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Sazetak— Contiki-NG je operativni sistem otvorenog koda za
Internet of Things (IoT) uredaje sljedece generacije. Fokusira se
na sigurnu i pouzdanu komunikaciju uz malu potro$nju i
primjenu standardnih protokola, kao $to su IPv6/6LoWPAN,
6TiSCH, RPL i CoAP. OpenMote-B uredaji su otvorena razvojna
hardverska platforma za izradu prototipa industrijskih IoT
(IIoT) aplikacija. Osnova realizacije je Texas Instruments
CC2538 ARM-Cortex-M3 mikrokontroler. Uredaji podrzavaju
istovremeni rad u ISM opsezima 2,4 GHz i 868/915 MHz sa
potpunom podrSkom za aktuelne IEEE 802.15.4 standarde. U
ovom radu je dat pregled Contiki-NG OS i nacdin implementacije
u okviru OpenMote-B platforme. Opisana je prakti¢na
realizacija na primjeru kreiranja mreze sa RPL grani¢nim
ruterom i primjenom CoAP aplikacionog protokola za ocitavanje
statusa senzora.

Kljuéne rijeéi — IoT, Contiki-NG, OpenMote-B, RPL, CoAP,
IEEE 802.15.4, eksperimentalno testiranje

L UvoD

Pojavom nove generacije senzorskih uredaja (32-bitni
ARM Cortex-M uredaji) sa naprednim rezimima male
potro$nje, omoguceno je realizovanje Sirokog spektra IoT
aplikacija. Brojna istrazivanja u oblasti bezi¢nih senzorskih
mreza rezultovala su razvojem IoT tehnologija, pri ¢emu je od

posebnog znacaja interoperabilnost rada i primjena
standardizovanih rjesenja.
Contiki-NG OS obezbjeduje podrsku standardnim

protokolima kao Sto su IEEE 802.15.4 TSCH, 6LoWPAN,
6TiSCH, RPL, CoAP, MQTT i LWM2M. Pored toga, cilj je i
podrska za moderne hardverske platforme kao i pouzdanost i
sigurnost na bazi savremenih rjesenja, kontinuirane integracije
koris¢enjem simulacija i fiziCkog testiranja, kao i tehnika
testiranja sigurnosti i bezbjednosti prenosa. Contiki-NG
definiSe slojeve hardverske apstrakcije (eng. hardware
abstraction layer - HAL) za uobicajene interfejse, ukljucujuci
GPIO i SPI [1], [2].

SL.1 ilustruje strukturu direktorijuma Contiki-NG kodne
baze. Kbdd nezavisan od tipa platforme se moze naéi u
direktorijumu ,,0s/*, a svi drajveri specifi¢ni za hardver mogu

se na¢i u direktorijumu ,,arch/*. U direktorijumu ,.tests/* se
nalazi automatizovani paket za testiranje kontinuirane
integracije, dok ,tools/* sadrzi pomoc¢ne usluzne programe,
kao $to su skripte koje se koriste za otpremanje firmvera na
podrzane uredaje i za generisanje dokumentacije [1] - [4].

contiki-ng
0s examples tests tools arch
net dev sys lib services  storage cpu platform dev
mac ipvé routing security app-layer

Slika 1. Struktura Contiki-NG direktorijuma [1]

Izgled OpenMote-B uredaja koji je koristen u
eksperimentalnoj postavci predstavljen je na sl.2. [5] - [7].
OpenMote-B sadrzi dva SMA antenska konektora za 868 MHz
i 24 GHz antene. Sub-GHz antenski konektor je direktno
povezan na sub-GHz radio na AT86RF215. Antena za opseg
2,4 GHz je multipleksirana pomocu RF prekidaca na TI
CC2558 1 AT86RF215 radio primopredajnike. Glavna ploca
takode ukljucuje dva porta (3 pina sa razmakom od 2.54 mm)
za mjerenje trenutne potroSnje cijelog sistema tokom rada. Prvi
port omogucéava mjerenje trenutne potrosnje CC2538 ¢ipa, dok
drugi port omoguéava mjerenje trenutne potrosnje AT86RF215
¢ipa.

OpenMote-B uredaji sadrze cCetiri LE diode (zelena, Zuta,
narandzasta i crvena) i korisnicki taster koji je namijenjen za
otklanjanje gresaka (eng. debugging). Pored toga, glavna ploca
ukljuCuje taster za resetovanje koje omogucéava resetovanje
hardvera. MozZe da komunicira sa racunarom koriste¢ci UART
port na TT CC2538.

-336 -


mailto:jelena.banovic@student.etf.unibl.org
mailto:sara.danilovic@student.etf.unibl.org

Dimenzije umm

64

Slika 2. Izgled i dimenzije OpenMote-B uredaja [5]

II.  PORTOVANIE CONTIKI-NG OPERATIVNOG SISTEMA

A. Portovanje Contiki-NG OS na OpenMote-B uredaj

Za portovanje Contiki-NG OS na OpenMote-B uredaje
kori$¢en je uredaj-racunar Raspberry Pi 3 Model B V1.2 sa 64-
bitnim operativnim sistemom Raspbian, koji je baziran na
Linuxu. Postoje dva nacina instalacije Contiki-NG na
Raspberry Pi. Prvi nacin je koris¢enje Docker slike (eng.
Docker images), pri ¢emu Contiki-NG obezbjeduje veliki broj
slika na DockerHub-u. Drugi nacin, koji je i izabran za ovaj
rad, jeste da se izvr§i manuelna instalacija za operativni sistem
koji ve¢ postoji na uredaju. Kako Raspberry Pi uredaj koristi
Linux operativni sistem, pra¢eno je uputstvo za instalaciju na
Linux [8].

Portovanje skripti iz odgovarajuéih direktorijuma Contiki-
NG operativnog sistema na OpenMote-B uredaje je vrSeno na
identican nacin. Prvo je vrSeno kreiranje skripte izabrane
aplikacije na Raspberry Pi tako S§to se pozicionira u
direktorijum sa odredenim primjerom/skriptom 1 izvrsi
komanda make kojom se kreira program sa ekstenzijom .native
i podfolder build u kome se nalaze folderi sa skriptama koje su
se portovale na odgovarajuéu platformu. Kada se u zeljenom
direktorijumu izvrsi samo komanda make bez definisanja mete
na koju Zzelimo da izvr§imo portovanje, to znaci da je
TARGET=native, odnosno platforma nije odabrana i kreiranje
skripte se vr$i na mati¢cnom uredaju (u ovom slucaju Raspberry
Pi). Nakon pokretanja native skripte na Raspberry Pi vrSeno je
portovanje iste aplikacije na OpenMote-B uredaj Sto ¢e biti
opisano u nastavku.

B. Portovanje leds aplikacije na OpenMote-B

Aplikacija leds omogucava ukljucivanje i iskljuéivanje
dioda na OpenMote-B uredaju. Prvo se vrsi pozicioniranje u
odgovaraju¢i direktorijum (u ovom slucaju direktorijum je
contiki-ng/examples/dev/leds), a potom se vr§i komanda za
portovanje ove skripte na OpenMote-B uredaj. Kako uredaj
ima ugradene LED, vrsi se njihovo ciklicno ukljucivanje i
isklju¢ivanje koje podrazumijeva pet razli¢itih stanja koja se
ponavljaju.

Prije izvrSavanja komande potrebno je povezati
OpenMote-B uredaj na Raspberry Pi i oditati odgovarajuce
portove dodijeljene OpenMote-B (OpenMote-B ima dva
serijska interfejsa) da bi se omogucilo portovanje skripte.
Komanda za provjeru o¢itanih portova na Raspberry Pi je:

$ 1s /dev/ttyUSB*

Unosom komande ocitano je da se OpenMote-B uredaj
predstavlja sa /dev/ttyUSBO i /dev/ttyUSB1.
Komanda za portovanje skripte leds na OpenMote-B uredaj je:

$ make TARGET=openmote BOARD=0openmote-b
PORT=/dev/ttyUSB1 leds.upload

Prilikom portovanja aplikacije leds na OpenMote-B bilo je
potrebno izvrsiti izmjene u skripti Makefile.openmote koja se
nalazi u direktorijumu arch/platform/openmote/. Promijenjena
je baud brzina (eng. baud rate) sa 450000 na 460800 i dodata
je komanda za invertovanje linija serijskog bootloadera (koji
se koristi za portovanje na OpenMote-B uredaje) u
BSG FLAGS na nacin dat u nastavku, nakon c¢ega je
portovanje na OpenMote-B uredaj bilo uspjesno.

BSL_FLAGS += -¢
ifeq (3(BOARD),openmote-b)
BSL_FLAGS += --bootloader-invert-lines
endif
BSL_FLAGS += -w -v -b 460800

U ovom primjeru nema ispisa u terminalu, ve¢ je vidljivo
ukljucivanje 1 iskljuc¢ivanje dioda na OpenMote-B uredaju i to
sljede¢im redoslijedom:

1. crvena

2. crvena

3. zelena, zuta, narandZasta

4. zelena, Zuta, narandZasta, crvena
5. zelena, zuta, narandZzasta, crvena

Primjer ukljucivanja i iskljucivanja dioda prikazan je na sl. 3.
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b e
Slika 3. Primjer ukljucivanja i isklju€ivanja dioda pokretanjem
skripte leds

III. RPL GRANICNIRUTER I COAP SERVER

U ovom dijelu rada je kreirana mreza od dva OpenMote-
B uredaja povezana na Raspberry Pi. Prvi OpenMote-B je
podesen kao grani¢ni ruter (eng. border router) portovanjem
skripte border-router.c koja se nalazi u direktorijumu
/home/raspberrypi/contiki-ng/examples/rpl-border-router u
koji se trebalo prvo pozicionirati i izvrsiti narednu komandu:

sl. 4. Moze se ocitati da je IPv6 adresa grani¢nog rutera
£d00::212:4b00:14b5:d354.

Slika 4. Pokretanje tun interfejsa i konekcija graniénog rutera

Tun interfejs sve vrijeme izvrSavanja primjera mora ostati
aktivan u jednom od terminala. Za lokalni ping samog
grani¢nog rutera potrebno je otvoriti novi terminal i izvrSiti
sljede¢u komandu:

$ ping6 £d00::212:4b00:14b5:d354

$ make TARGET=openmote = BOARD=openmote-b
PORT=/dev/ttyUSB1 border-router.upload

Na ovaj naéin mote postaje DAG root, ali i Internet
pristupna tacka za sve ¢vorove u mrezi. Makefile u ovim
primjerima uklju¢uje niz meta podataka koje pomazu u
postavljanju grani¢nog rutera na strani hosta (npr. linux).
Komanda "make target" ¢e pozvati tunslip6 koriste¢i neke
zadane parametre, uklju¢uju¢i podrazumijevano ime serijskog
porta (/dev/ttyUSB1 u ovom slucaju):

$ make TARGET=openmote
PORT=/dev/ttyUSB1 connect-router

BOARD=openmote-b

Prethodnom komandom se pokrece program tools/tunslip6,
koji povezuje Contiki-NG grani¢ni ruter sa hostom (u ovom
slu¢aju linux) preko tun interfejsa. Podrazumijevani prefiks
adrese mreze je fd00::1/64 (moze se konfigurisati preko make
PREFIX varijable). Hostu je dodijeljena adresa fd00::1. RPL
grani¢ni ruter, koji radi na OpenMote-B uredaju, ima
automatski konfigurirsanu adresu koja se moze procitati na
terminalu nakon pokretanja tun interfejsa, §to je prikazano na

Rezultat ping komande je prikazan na sl. 5.

Slika 5. IPv6 ping grani¢nog rutera

Za nastavak rada je potrebno fizicki povezati drugi
OpenMote-B uredaj na Raspberry Pi i provjeriti kojim
serijskim interfejsima, odnosno portovima se predstavlja (u
ovom slu¢aju OpenMote-B platforma na kojoj se izvrSava
skripta za grani¢ni ruter se predstavlja portovima USBO i
USBI1, dok se OpenMote-B uredaj na kome ¢e biti pokrenut
CoAP server predstavlja sa portovima USB2 i USB3).

Nakon fizickog povezivanja druge OpenMote-B platforme
na Raspberry Pi potrebno je pozicionirati se u direktorijum
/home/raspberrypi/contiki-ng/examples/coap/coap-example-
server i izvrSiti sljede¢u komandu za ucitavanje coap-example-
server.c na drugi OpenMote-B:

$ make ~ TARGET=openmote BOARD=openmote-b

PORT=/dev/ttyUSB3 coap-example-server.upload

Prije izvrSavanja komande potrebno je u skripti coap-
example-server.c izvrSiti odgovarajuée promjene. Linije koda
koje se odnose na platforme koje imaju senzor za temperaturu
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se oznace kao komentar kako bi se moglo izvesti ispravho
kompajliranje, jer OpenMote B uredaj ne sadrzi ugradene
senzore temperature i Contiki-NG ne podrzava direktno
senzorske podatke preko CoAP servera.

Poslije uspjesnog kompajliranja .c skripte na OpenMote-B,
on postaje CoAP server i povezuje se u mrezu. Da bismo
saznali IPv6 adresu CoAP server, potrebno je izvrSiti
komande:

$ wget -6 "http://[fd00::212:4b00:14b5:d354]/"
$ cat index.html

Prvom komandom se sve adrese koje su povezane na
grani¢ni ruter snimaju u fajl index.html, a drugom komandom
se izlistavaju te adrese tako da je nakon izvrSavanja ovih
komandi dobijena adresa CoAP servera -
£d00::212:4b00:14b5:d332. Rezultat ping komande ka toj
adresi prikazan je na sl. 6.

raspberrypi@raspberrypa

Slika 6. IPv6 ping CoAP server

Veza sa CoAP serverom nije uvijek bila stabilna zbog
interferencije sa drugim mrezama, pa je zbog toga pusten
kontinualni ping ka CoAP serveru za konstantnu provjeru
veze.

U daljem postupku se ocitavao status tastera USER na
OpenMote-B uredaju na kome je pokrenut CoAP server.
Logovanjem na pomenuti OpenMote-B (komanda login) moze
se u terminalu vidjeti status tastera USER. Svaki pritisak
tastera se broji i ispisuje se redni broj pritiska u terminalu (na
sl. 7 TICK 1, 2, 3, ... for /sensors/button). Pritiskom tastera
RESET na OpenMote-B se brojanje poniStava, vrSi se
odgovarajudi ispis u terminalu i kre¢e se u novi ciklus brojanja
pritisaka na taster USER kao §to je ilustrovano na sl. 8.

Slika 7. Ocitavanje statusa tastera USER u terminalu

Slika 8. Resetovanje ciklusa brojanja pritiskanja tastera USER
pritiskom tastera RESET

Za pristup IoT uredajima baziranim na CoAP-u, tj.
OpenMote-B uredaju na kome je pokrenut CoAP server i
o¢itavanje podataka putem pretrazivaéa koristenjem IPv6
adrese, potrebno je instalirati tzv. Copper dodatak (eng.
Copper add-on). U ovom slu¢aju je Copper dodatak instaliran
na default pretraziva¢ na Raspberry Pi uredaju — Chromium
pretrazivac. Postupak instalacije na Chromium uraden je na
osnovu uputstva [10].

Nakon instalacije, pokretanjem copper ekstenzije, moguce
je realizovati CoAP interfejs. U otvorenu ekstenziju je
potrebno upisati CoAP krajnju tacku na sljedec¢i nacin:

coap://[ £d00::212:4b00:14b5:d332]:5683/sensors/button

Nakon pokretanja CoAP interfejsa potrebno je konekciju
sa CoAP serverom provjeriti pokretanjem ping komande. Ako
je konekcija ispravna i postoji odgovor od CoAP server, mozZe
se pokrenuti opcija posmatranja/osluskivanja poruka koje se
dobijaju od CoAP servera izborom zelenog tastera Observing
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(opcija dobijanja CoAP zahtjeva — eng. get CoAP request). Na
sl. 9 je prikazan CoAP interfejs za krajnu tacku sensors/button
kao i ocitavanje statusa tastera USER na OpenMote-B uredaju
na kome je pokrenut CoAP server. Svako pritiskanje tastera se
biljezi kao jedan dogadaj (eng. EVENT).

= | o V- =

v Shka 9. CoAP interfejs za OpenMote-B uredaj

Ukoliko se desi da se izgubi konekcija sa CoAP serverom,
u pretrazivau se nece ocitavati status tastera USER $to se
moze uociti na sl. 10, gdje je nakon izgubljene konekcije sa
CoAP serverom nastavljeno pritiskanje tastera USER a redni
broj pritiska se nastavlja biljeziti u terminalu nakon logovanja
na dati OpenMote-B.

© Ping & u\scw‘uccr pPosT PUT EJoElETE [ FETeH [ PaTeH [ ipatcH [ Observe Cancel | Payioadv Behavior v

‘ 2.05 Content (Observing)

5:4332),5683

Payload

N (@ Feneersa | [ ovgong

CoAP Message Log

090942 NON

Slika 10. Izgubljena konekcija sa CoAP serverom

ZAKLJUCAK

Contiki-NG OS predstavlja odli¢nu bazu za rad sa loT
uredajima. Ovaj OS ima veoma detaljnu dokumentaciju i
podrsku korisnicke zajednice. Moguce ga je implementirati na
veliki broj aktuelnih IoT platformi. Za komunikaciju Contiki-
NG OS sa OpenMote-B platformom se koristi serijski interfejs
posredstvom ,serial boot loader-a“. Naravno, uvijek su
potrebna odredena prilagodenja i1 izmjene programa za
implementiranje pojedinih li¢nih primjera.

IzvrSeni i kompajlirani programi na OpenMote-B platformu
predstavljaju dobru osnovu za dalji rad i proSirivanje upotrebe
sa dodatnim senzorima i o€itavanjem njihovih mjerenja (npr.
dodatna ploca se senzorima koja moze direktno da se poveze
na OpenMote-B platformu, a sadrzi senzore za mjerenje
temperature, kolicine svjetlosti i vlaznosti).

Osnovni uoceni nedostatak portovanja Contiki-NG na
OpenMote-B platformu jeste Sto se ne moze jednostavno
izvrsiti portovanje OS u svakom novom primjeru. Za
portovanje nove aplikacije bilo je neophodno koristiti novi
OpenMote-B uredaj, bez moguénosti reflashing-a. Jedini nacin
brisanja ucitanih programa sa OpenMote-B platforme jeste
potpuno resetovanje platforme i vradanje na fabricka
podesavanja.

U opstem sluéaju, koriséenje i portovanje Contiki-NG OS
na OpenMote-B platforme je ,user friendly” i poprili¢no
intuitivno.  Najvise vremena je potrebno  posvetiti
razumijevanju i internoj orgnizaciji operativnog kao i
pronalazenju rjeSenja za konfigurisanje i kompaliranje
aplikacija na platformu.
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ABSTRACT

Contiki-NG is an open source OS for next-generation IoT
devices. It focuses on secure and reliable low-power
communication and  standard  protocols  such  as
IPv6/6LoWPAN, 6TiSCH, RPL and CoAP. OpenMote-B
board is a hardware development and prototyping platform for

the Industrial IoT (IIoT) applications. It is built around the
Texas Instruments CC2538 ARM-Cortex-M3 microcontroller
and provides simultaneous multiband operation in ISM bands
24GHz and 868/915MHz with support for current IEEE
802.15.4 standards. This paper provides an overview of the
Contiki-NG OS and the implementation of its various
functionalities on OpenMote-B platforms. The practical
application with an emphasis on creating a network with an
RPL border router and the application of the CoAP protocol for
sensors' reading has been described.

Porting Contiki-NG operating system to OpenMote-B
devices for Industrial IoT applications

Jelena Banovié¢, Sara Danilovié
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