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Sazetak—U ovom radu je predloZen postupak kvantifikacije
Zilavosti elektroenergetskog sistema, odnosno odredivanje
koeficijenta Zilavosti. Pojam Zilavosti EES se vezuje za
maloverovatne i visokorizi¢ne pojave. U radu je razmotrena
definicija pojma Kkoja zavisi od sloZenog odnosa sigurnost-
Zilavost-pouzdanost. Na osnovu opisa Zilavosti dat je predlog
postupka za kvantifikaciju Zilavosti u slu¢aju: harmonijskog
proracuna tokova snaga, proracuna pouzdanosti i tehnickih
kvarova, kao i napada na EES. Prva kvantifikacija Zilavosti
razmatra uticaj obnovljivih izvora energije i udela harmonika
kod padova napona i totalne harmonisjske distorzije. Druga
uzima u obzir pouzdanost kod simulacije nasumiénih ispada
elemenata u sistemu. Formiranje prorafuna zarad dobijanja
potrebnih rezultata je izvrSeno Monte Karlo simulacijom. Treéa
kvantifikacija je definisana na bazi realnih podataka koji su
snimljeni u eksperimentu sa scenarijima razli¢itih kratkih
spojeva i netehnickih kvarova sistema. Predstvaljeni rezultati
mogu posluZiti kao dobri orjentacioni podaci za poredenje
robusnosti eleltroenergetskih sistema na razlifite pojave.

Kljuéne rijeci-Zilavost; model;metrika; proracun pouzdanosti

L UvoD

Razvoj i Sirenje inteligentnih mreZa, pracenje i predikcija
cene energije u realnom vremenu, rastuéi trend distribuirane
proizvodnje energije kao i sistema za skladiStenje energije,
zahtevaju konstantan razvoj u oblasti optimalne kontrole ovih
sloZzenih sistema. Optimalno dimenzionisanje i upravljanje
sistemom je uglavnom vezano za normalne modove rada
sistema. Medutim, nesigurnosti u radu sistema i nepredvideni
dogadaji mogu imati veliki uticaj na efikasanost rada sistema,
Sto se narocito odrazava na ekonomski aspekt, pogotovo kada
je otpornost, odnosno zilavost sistema na ovakve poremecaje
niska.

U literaturi je moguce naci radove koji se bave razli¢itim
uticajima na zilavost distributivnih sistema [1-9]. U [1]
predlozena je metoda za kreiranje mikro mreza u cilju
restauracije kriticne potrosnje kada distributivna mreza izgubi
vezu sa prenosnim sistemom. U svakoj razmatranoj mikro
mrezi moze da postoji samo jedan generator, a za kreiranje
razli¢itih konfiguracija odgovorni su daljinski upravljivi
rasklopni uredaji. Sa druge strane, u [2] je razmatran slucaj

Vladimir Antonijevi¢, Zlatan Stojkovi¢, Zoran
Stojanovié¢
Energetika/Katedra za elektroenergetske sisteme
Univerzitet u Beogradu, Elektrotehnicki fakultet
Beograd, Srbija
antonijevic @etf.rs, zstojkovic @etf.rs, stojanovic @etf.rs

kada u jednoj mikro mrezi moze da postoji viSe generatora u
cilju $to vece fleksibilnosti rada formiranih ostrva i §to manje
neisporucene elektriéne energije. Pored statistiCkih analiza
prisutni su i radovi koji se bave dinami¢kim procesom
restauracije distributivne mreze uz pomo¢ mikro mreza [3].

U [4] je pokazano da se predimenzionirani konvertori, koji
su prisutni u mikromreZama, mogu Koristiti za davanje
neophodne reaktivne energije u slucaju velikih poremecaja, pri
¢emu u mrezu takode mogu da predaju i aktivnu snagu.

Do sada navedeni radovi nisu razmatrali frekvencijsku
kontrolu u izolovanom radu. Da bi se povecala Zilavost sistema
pored odgovaraju¢e amplitude napona neophodno je zadovoljiti
i frekvencijski opseg. U [5] razmatran je rad jedne takve mreze
u kojoj se obnovljivi izvori tretiraju kao negativna potrosnja,
super kondenzator sluzi za poravnavanje frekvencije, a gasna
turbina je zaduzena za regulaciju u ostrvskom rezimu rada.

Pored uticaja velikih kvarova na zilavost distributivne
mreze, koji su razmatrani u prethodnim radovima, u literaturi
su prisutni i radovi koji razmatraju zilavost usled malo
verovatnih poremecaja koji imaju katastrofalne posledice kao
$to su zemljotresi [6] i tajfuni [7-9]. U [7] je razmatrano
ojaCavanje odredenih segmenata nadzemne mreze, vodovi i
stubovi, da bi mogli da izdrze velike udare vetra. Dinamicka
rekonfiguracija i ostrvski rad sa opremom koja je u pogonu je
razmatrana u [8] u cilju smanjivanja neisporucene elektri¢ne
energije kada dode do velikih fizickih oSte¢enja distributivne
mreze.

U ovom radu su razmatrani uticaji razli¢itih poremecaja na
zilavost distributivne mreze. Prvo je razmatrana zilavost
distributivnog sistema sa aspekta kvaliteta elektri¢ne energije u
prisustvu intermitentnih izvora koji su na distributivnu mrezu
povezani preko wuredaja energetske elektronike. Sami
konvertori unose zaprljanje talasnog oblika napona i struje i
razmatran je njihov uticaj na ukupnu harmonijsku distorziju.

Drugi deo se bavi proucavanjem zilavosti distributivnog
sistema na kvarove u mrezi i njihov uticaj na snabdevanje
potrosaca. U proracunu su razmatrane razlicite lokacije
nastanka kvara, razliite duzine popravke i pronalaZenja kvara.
Kao glavni pokazatelj Zzilavosti usvojena je neisporucena
elektri¢na energija krajnjim potroSacima.
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Slika 1.

Aktuelna problematika pametnih hibridnih
sistema u inteligentnim mrezama.

Fuzzy logika je nasla Siroku primenu kod donosenja odluka u
inteligentnim distributivnim mrezama [1-6]. Fuzzy ekspertski
sistem je moguce koristiti za donosenje odluke o tome koji deo
komplikovane i velike distributivne mreze je potrebno
automatizovati [1]. U radovima [2, 3] fuzzy logika je
primenjena za donosSenje odluke o punjenju elektri¢nih vozila
sa aspekta frekvencije distributivne mreze. Moguce je primeniti
i fuzzy klasterovanje u cilju dobijanja odgovora za upravljanje
potro$njom na osnovu velikog broja prikupljenih podataka [4].
Optimizacija u kombinaciji sa fuzzy logikom u cilju
upravljanja energijom u inteligentnoj mrezi se javlja u
radovima [5, 6].

Zbog nedovoljno tacno predvidive, varijabilne, potrosnje,
proizvodnje i cene elektri¢ne energije predlaze se koris¢enje
fuzzy logike. U radu je razvijen fuzzy ekspertski sistem na
primeru pametne kuce koja poseduje proizvodnju iz solarnih
panela, skladistenje energije i mogucénost odlaganja aktiviranja
upravljive potro$nje. U radu nije uzet u obzir kapacitet baterija
za odlaganje kao i veli¢ina solarnih panela. Za formirani
ekspertski sistem koji predstavlja fuzzy kontroler je prikazan
postupak fazifikacije ulaznih promenljivih: snaga upravljive i
neupravljive potrosnje, insolacija (proizvodnja iz obnovljivih
izvora energije) 1 cena elektricne energije. Takode
predstavljene su i funkcije pripadnosti ulaznih i izlaznih
promenljivih. Definisana su pravila koja ¢ine bazu znanja
fuzzy ekspertskog sistema. Rezultati ekepertskog sistema su
predstavljeni u vidu prenosnih funkcija za kombinacije ulaznih
i izlaznih promenljivih. Prikazan je i rezultat ekspertskog
sistema za konkretne ulazne podatke. Ekspertski sistem je
testiran za realne usrednjene satne podatke za jedan dan, a
rezultati o donoSenju odluke su predstavljeni u zadnjem
poglavlju ovog rada.

II.  HARMONIISKI PRORACUN TOKOVA SNAGE

U cilju sagledavanja zilavosti elektroenergetskog sistema sa
aspekta kvaliteta elektricne energije i uticaja distribuirane
proizvodnje iz obnovljivih izvora energije primenjeni su
rezultati proracuna predstavljenih u ([8,9].). Kod formiranja
rezultata koriS¢en je matematicki model harmonijskog
proracuna tokova snage koji se sastoji od skupa nelinearnih
algebarskih jednacina koje se tradicionalno resavaju nekom
iterativnom metodom. Cilj primene ovakvog modela jeste

sagledavanje promenljive potroS$nje u sistemu i varijabilne
distribuirane proizvodnje na zilavost sistema. Da bi se uzela u
obzir stohastika proizvodnje i potro$nje u sistemu koris¢ena je
Monte Karlo simulacija (MCS) za kreiranje razli¢itih situacija
u sistemu. Koriste¢i MCS formirana je baza podataka koja je
neophodna za sagledavanje Zilavosti i formiranje modela za
kvantifikaciju zilavosti sistema. MCS metodologija je uspesno
primenjena na IEEE-33 (Slika 2). U prethodnim radovima
autori su sproveli analize osetljivosti kod odabira ¢vora i
nominalne snage distribuirane proizvodnje uzimajuéi u obzir
kvalitet elektri¢ne energije i smanjenje gubitaka. U radu su
prvo pomocu koeficijenta naponske stabilnosti odredeni
pogodni ¢&vorovi za distribuirane proizvodnje. Kako bi se
sagledao maksimalni efekat harmonijskih izoblicenja DP,
postojeca harmonijska izobli¢enja u mrezi su takode uzeta u
obzir. Ukupna harmonijska izobli¢enja napona (THDv) i
vrednosti harmonika struja do 15. harmonika se izra¢unavaju
koriste¢i klasiéni harmonijski prora¢un tokova snaga [8].
Ukupna aktivna i reaktivna snaga optereéenja u razmatranoj
IEEE-33 mrezi je 3715kW i 2300 kvar. Rezultati MCS u bazi
podataka su: gubici aktivne snage, padovi napona, maksimumi
padova napona i totalna harmonijska distorzija (THD).
Ukupna harmonijska distorzija napona (THDv) je vazan
indeks koji se obi¢no koristi za procenu kvaliteta elektri¢ne
energije u distributivnim i prenosnim sistemima. On uzima u
obzir doprinos svake harmonijske komponente ukupnom
signalu i moze se izraCunati prema [30] IEEE 519-1992
standardu:

o0 2
2i=2Yi
THDy = ~=""5 (1)
1

Gubici aktivne snage se racunaju kao:
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Slika 2. IEEE 33-test distributivna mreza.

Da bi se izvrsila kvantifikacija zilavosti sistema u slucaju
povecane intermitentnosti distribuirane proizvodnje i
potro$nje, kao posledice ovih efekta posmatra se snaga
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aktivnih gubitaka, suma padova napona i maksimalni pad
napona. Sa aspekta kvaliteta elektricne energije posmatra se
totalna harmonijska distorzija. MCS je primenjena u cilju
formiranja velikog broja rezultata c¢ije su minimalne i
maksimalne vrednosti, kao i srednje vrednosti prikazane u
Tabeli 1. Za svaki izlazni rezultat izvrSena je normalizacija u
odosu na maksimalnu vrednost, a koeficijent Zilavosti Krgg je
izracunat kao:

K,, = b 3)
PL?m}rm + Z Al]m)rm + AUrm)L norm + THDvinorm
max
AZJMAX KRES
P, kW] | ZAU[%] (THDy)
[%] [%]
[%]
min 152.3054 | 136.3991 | 6.9639 | 0.3150 | 65,8
mean 190.5360 | 160.2911 | 8.1895 | 0.4274 | 81,1
max 236.7536 | 187.8983 | 9.6076 | 0.5837 100
104
o | i
I,-"
80 F f_;"
E /
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M
1% t 4
] & 10 1%

Smaga proiovodnje ]

Slika 3. Zavisnost koeficijenta Zilavosti u funkciji

snage distribuirane proizvodnje

Na slici 3 prikazana je zavisnost koeficijenta Zilavosti i svih
rezultata od snage distribuirane proizvodnje. Moze se uociti da
koeficijent zilavosti zavisi od snage distribuirane proizvodnje u
sistemu i da distribuirana proizvodnja do neke snage povecava
koeficijent zilavosti sistema, dok prekomerna integracija
distirbuirane proizvodnje negativno uti¢e na zilavost sistema. U
razmatranom slucaju se postize najveca zilavost sistema pri
snazi distribuirane proizvodnje od 8,9 MW.

III. PRORACUN POUZDNAOSTI

U ovom radu za odredivanje neisporucene energije koristen
je simulacioni metod. Na posmatranom vremenskom intervalu,
koji najcesée iznosi jednu godinu ali moze da bude i duzi,
generisani  su  poremecaji  koji podlezu odgovarajucoj
verovatno¢i. Pod ovim se podrazumeva da je vreme ispada
proizvoljno odabrano, kao i vreme isklju¢enja kvara i vreme
popravke. Za svaku granu mreze primenom eksponencijalne
distribucije odreduje se vremenski trenutak nastanka kvara na
posmatranom elementu. Za ovu potrebu moze se koristiti
sledeci izraz:

1
T=-—In r. 4
lnr “4)

U jednacdini (4) je r proizvoljan broj koji podleze normalnoj
raspodeli, a A predstavlja intenzitet otkaza posmatranog
elementa. Vrednosti za intenzitet otkaza za razmatranu mreZu
su preuzete iz [14].

Nakon toga je potrebno generisati dva broja koji podlezu
log-normalnoj (Galtonovoj) raspodeli. Prvi tako dobijen broj se
koristi za odredivanje vremena reagovanja rasklopne opreme, i
za srednju vrednost je usvojeno vreme od 0,5 h. Drugi broj se
koristi za odredivanje vremena trajanja popravke kvara, a
njegova srednja vrednost iznosi 4 h.

U trenutku nastanka kvara potrebno je detektovati sve grane
koje su pogodene kvarom. Naime, kada se desi kvar samo
nekoliko elemenata u mrezi moze da utice na njegovo
otklanjanje. Za razmatranu mreZu usvojena je pretpostavka da
se prekidac nalazi na pocetku izvoda, a da je na svim ostalim
granama postavljen rastavljat. PoSto rastavlja¢i nisu u
moguénosti da prekinu struju kvara u ovom slucaju prilikom
svakog kvara privremeno ¢e svi potrosaci ostati bez napajanja.
Nakon otvaranja odgovarajuce rasklopne opreme bez napajanja
ostaju samo potrosaci koji se nalaze nizvodno od mesta kvara i
to u vremenskom periodu koji odgovara zahtevanom vremenu
popravke. Opisani postupak je potrebno ponoviti za sve
komponente mreze.

Da bi se odredila neisporu¢ena energija potrebno je usvojiti
neku potrosnju u svakom razmatranom vremenskom trenutku.
Za ove potrebe kori$éene su krive potrosnje i nedeljne promene
koje su date u [15, 16]. Usvojena je pretpostavka da podaci u
[14] predstavljaju maksimalne snage potrosnje po ¢vorovima
mreze. Da bi se uvazila promena u potros$nji usvojeno je da
potrosnja podleze log-normalnoj raspodeli, pri ¢emu se srednja
vrednost odreduje na osnovu vremenskog trenutka u toku
godine koji se razmatra. Standardna devijacija za sve log—
normalne raspodele je ista i iznosi 0,3.

Na osnovu ovih podataka ukupnu neisporucenu elektricnu
energiju je moguce dobiti preklapanjem odgovarajuéih tabela,
odnosno tabela potrosnje 1 tabele uklopnog stanja
odgovaraju¢ih rasklopnih uredaja. Da bi se odredila Zilavost
sistema na kvarove za veli¢inu od interesa (Figure of Merit —
FOM) usvojen je odnos isporucene i trazene -elektricne
energije. Za proracun koeficijenta zilavosti koris¢en je sledeci
izraz:
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R= tf(FOM* ~FOM (1)) dr, 5)

gde je sa 1, i #, oznaCen pocetak i kraj poremecaja. Na slici 4
prikazana je promena FOM u prisustvu kvarova. Prvi kvar je
usamljen slucaj, ali ubrzo posle njega doslo je do dvostrukog
kvara koji je prouzrokovao vece poremecaje u mrezi kao §to se
moze videti u desnom delu slike 4.

Na osnovu jednacine (5) i slike 4, moze se jednostavno

izraCunati  koeficijent zilavosti sistema na definisane
poremecaje. Ova vrednost iznosi 6,93h.
1.4f 1
12k L
l - -
0.8 b
2
o6 1
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Slika 4. dijagram isporucenosti potrebne koli¢ine

elektriéne energije (FOM).
IV. ZILAVOST SISTEMA PRILIKOM ,,CYBER" NAPADA

,,Cyber Security” je posebna problematika inteligentnih
elektroenergetskih mreza, a odnosi se na obezbedivanje
sigurnosti velike koli¢ine podataka o elektroenergetskom
sistemu, kako podataka o pojedinacnim potro$acima elektréne
energije i njihovim energetskim navikama, tako i o izmerenim
veli¢inama u prenosnoj i distributivnoj mrezi. Svi ovi podaci se
koriste za analizu rada i upravljanje sistemom, pa svaka izmena
ili nedostatak ovih podataka predstavlja potencijlanu opasnost
po rad sistema. U slucaju ,,cyber* napada uglavnom dolazi do
nepotrebnog reagovanja relejne zastite i rekonfiguracije mreze
ili do nemogucnosti reagovanja relejne zastite. U modernim
sistemima je veoma bitno odrediti zilavost na ovakvu vrstu
poremecaja, a moze se sprovesti sli¢na analiza kao i u slucaju
pouzdanosti sistema. Analiza je izvrSena na jednostavnom
sistemu, prikazanom na slici 5. Za odredivanje koeficijenta
zilavosti analizirano je 5 razli€itih scenarija:

1. kratak spoj na vodu,

2. iskljucenje voda i blokiranje releja radi odrzavanja,

3. ,,cyber* napad — slanje komande za otvaranje prekidaca,
4. ,,cyber* napad — promena podesenja releja,

5. ,cyber* napad — injektiranje laznih podataka radi
simuliranja kvara.

Za odredivanje koeficijenta zilavosti u svim navedenim
slu¢ajevima potrebno je proracunati povecanje gubitaka u
sistemu, poveéanje padova napona, kao 1 neisporu¢enu
elektricnu energiju. Na osnovu velikog broja proracuna
primenom MCS, uvazavajuéi ogranicenja sistema u smislu
generisanja i prenosa, odredena je neisporucena energija i
rezultati su prikazani na slici 6 za nasumi¢no pojavljivanje
nekog od prethodnih 5 slucajeva.

$ Y sm 9

Snort Syslog Control Panel ~ OpenPDC
Control Room
Slika 5. Mikromreza za analizu Zilavosti prilikom
,cyber* napada.
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Slika 6. Neisporucena energija u analiziranim

slucajevima.
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V. ZAKLJUCAK

U ovom radu je prikazan postupak odredivanja zilavosti
elektroenergetskog sistema u slucaju razlic¢itih poremecaja u
sistemu. Analizirani poremecaji su vezani za promenu snage
generisanja iz intermitentnih izvora energije, kvarova u sistemu
koji prouzrokuju neisporu¢enu elektricnu energiju, kao i
,.cyber* napade. Zilavost pokazuje nivo sposobnosti sistema da
podnese ovakve poremecaje a da pri tome ostane u normalnom
rezimu rada. Do sada nije jasno definisan nac¢in na koji se vrsi
kvantifikacija zilavosti sistema, pa je u ovom radu prikazana
primena nekih od analiziranih pristupa u pokusaju da se izvrsi
ova kvantifikacija.
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ABSTRACT

In this paper, a procedure for quantification of the the
power system resiliance is proposed, i.e. determination of the
resilience coefficient. The definition of power system resiliance
is associated with unlikely and high-risk phenomena. The
paper discusses the definition of the term that depends on the
complex relationship safety-resilience-reliability. Based on the
description of resilience, a proposal of the procedure for its
quantification in the case of: harmonic load flows, calculation
of reliability and technical failures, as well as cyber attacks on
the power system is given. The first quantification of resilience
considers the influence of renewable energy sources and the
share of harmonics in voltage drops and total harmonic
distortion. The second takes into account the reliability in
simulating random outages of elements in the system. The third
quantification is defined on the basis of real data recorded in an
experiment with scenarios of different short circuits and non-
technical system failures. The presented results can serve as
good orientation data for comparing the robustness of electric
power systems to different phenomena.
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