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Sazetak — Konvergencija poslovnih i operativnih (SCADA)
mreZa je doprinela sve veCem broju hakerskih napada na sajber-
fiziCke sisteme. Stoga je razvoj i distribucija kvalitetnih reSenja
za detekciju upada i sistema za prevenciju ovakvih napada od
presudne vaznosti. Ovaj rad sadrZi uporednu analizu nekoliko
reSenja za detekciju anomalija u oblasti sajber-fizi¢kih sistema i
kriti¢nih infrastruktura. Analiza je bazirana na SWat (Secure
Water Treatment Testbed) skupu podataka. Diskutovano je o
korisnosti  viSestrukih tehnika za otkrivanje anomalija, i
procenjena je optimalna vrste neuronske mreZe prilikom
koriséenja ovog specifi¢nog skupa.

Kljuéne reci - Sajber-fizi¢ki sistemi; Secure Water Treatment
Testbed (SwaT); detekcija anomalija; neuronske mreZe; (key
words)

l. UvoD

Sajber-fizi¢ki sistemi (Cyber-Physical Systems - CPS)
predstavljaju kompleksne sisteme koji su u intenzivnoj vezi sa
fizickim svetom koji nas okruzuje, ovakvi sistemi se mogu
okarakterisati kao fizi¢ki i inZzenjerski sistemi Cije se operacije
nadgledaju, kontrolisu, koordinisu i integrisu, gde je interakcija
od kljuéne vaznosti. Stoga je veoma bitno razumeti ne samo
fizicke i raCunske komponente ve¢ i to na koji nacin se razvija
interakcija izmedu ovih komponenti. CPS se mogu pronadi u
kritinim infrastrukturama kao $to su transport, distribucija
struje i vode, i ovi sistemi se sastoje od fiz¢kih procesa koje
kontrolisu industrijski kontrolni sistemi [1].

Detekcija anomalija u CPS je veoma kompleksna,
neophodno je voditi ra¢una kako o mrezi tako i 0 fizickom delu
sistema. Anomalije mogu da se jave usled napada na sam
sistem, kao i usled greske nekog od operatera. Anomalije mogu
da se manifestuju na nivou mreze i na fizickom nivou i iz tog
razloga je neophodno uzeti sve parametre u obzir.

U ovom radu su analizirane mogucnosti koje pruzaju neke
od vrsta neuronskih mreza prilikom detekcije anomalija u CPS.
Podaci nad kojima je vrsena analiza su prikupljeni sa sistema
koji predstavlja infrastrukturni sistem u okviru kog se vrsi
prec¢is¢avanje vode (SWaT) i koji je napravljen kako bi
podrzao istraZivanja vezana za sigurnost CPS.

Il.  RELEVANTNI RADOVI

Neuronske mreze predstavljaju modele za proracune koji su
inspirisani bioloskim sistemom. Sastoje se od vestackih
neurona, koji se najée$¢e zovu &vorovi, i veza koje nastaju
izmedu ¢vorova. Svaki od ¢&vorova poseduje odredene
informacije na osnovu kojih je definisano njegovo ponasanje,
ove informacije ¢vorovi dobijaju prilikom obu¢avanja mreze.

A. Implementacija jednodimenzionalne konvolucione
neuronske mreze

U radu [2] autori razmatraju Koriséenje konvolucionih
neuronskih mreza (KNM) za detekciju napada. KNM
predstavlja jednu od najéesce koris¢enih dubokih neuronskih
mreza, i ona spada u feedforward neuronske mreze. KNM
poseduje sloj koji se zove konvolucioni sloj i on predstavlja
najbitniji sloj koji umesto izratunavanja cele slike odjednom
vr§i podelu na male regione koji se koriste kao ulaz.

Ideja je bila da se upotrebi jednodimenzionalna KNM
(Slika 1) gde se prilikom detekcije anomalija koristi detekcija
bazirana na prozoru (windows-based). Na samom pocetku
neophodno je bilo iskoristiti model kako bi se predvidelo koje
vrednosti se ocekuju, ovo predvidanje se vr$ilo na osnovu
prethodnih vrednosti i koris¢en je model koji na osnovu
sekvence predvida sekvecu (Sequence-to-sequence - seq2seq).

Seq2seq model se smatra efikasnim metodom kad je u
pitanju ucenje semantike i konteksta na osnovu podataka
tokom odredenog vremena.

Sama evaluacija detekcije performansi je bazirana na broju
napada koji su uspesno detektovani (attack-based), a
neuronska mreza je nahranjena sekvencama veli¢ine n+1,
prolaze¢i kroz LSTM slojeve. Testirana je kombinovana
arhitektura koja se sastojala iz kovolucionih slojeva ¢iji su
izlazi prosledivani u LSTM slojeve, koji su potom vrsili
predvidanje [2].
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Slika 1 — Model 1D KNM [2]
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Slika 2 — Model u€enja koris¢enjem seq2seq modela [6]

LSTM je model koji je predstavljen u radu pod istim
nazivom [3], ovaj model je napravljen primarno da prevazide
probleme nestajuéeg gradijenta. Implementiran je tako sto
standardnu rekurentnu neuronsku mrezu pro$iruje jednim
skrivenim slojem u kom se svaki ¢&vor zamenjuje
memorijskom celijom. Svaka memorijska Celija je povezana
sa svojom rekurentnom ivicom fiksne tezine jedan. Jedna
memorijska jedinica sastavljena je od ulaznog ¢vora, ulazne
kapije, internog stanja i izlazne kapije pomocu kojih se
utvrduje na koji nacin odredena jedinica treba da se ponasa.

B. Implementacija neuronske mreze vislojnog perceptrona

U radu [4] je dat predlog na koji na¢in uz pomo¢ neuronske
mreze koja koristi genetske algoritme se mozZe pronaci
odgovarajuc¢a mrezna arhitektura na osnovu skupa podataka.

Kada je u pitanju proces traZzenja optimalne arhitekture on
se sastoji iz dva dela, prvi je da eksperti analiziraju arhitehturu
i odluce koja arhitektura najvise pogoduje datom skupu
podataka, nakon toga se vrSeé ru¢na podeSavanja nad
arhitekturom kako bi ona bila odgovaraju¢a za dati skup
podatak. U ovom radu autori su razmatrali pristup
automatskog trazenja odgovarajuce arhitekture. Pre pocetka
same analize bilo je neophodno kreirati Sablon na oshovu kog
se formira optimalna arhitektura. Ovaj $ablon sadrzi podatke o
optimizaciji (zajedno sa parametrima), inicijalizatorima teZine,
maksimalnom broju slojeva, gde se za svaki sloj definiSe lista
mogucih tipova slojeva, aktivacione funkcije kao i moguce
veli¢ine slojeva.

Kako bi se unapredio kvalitet detekcije anomalija koris¢eno
je nekoliko tehnika. Exponentially Weighted Smoothing je
tehnika koja je omogucila da se smanji broj lazno pozitivnih
detekcija. Measuring Prediction Error je takode tehnika koja
omogucava smanjenje broja lazno pozitivnih detekcija. Ova
tehnika vrednost greske diZze na p stepen gde je prilikom
odabira ovog stepena neophodno voditi ratuna 0 tome da
stepen ne bude premali, a ni preveliki. Za ovaj konkretan skup
izabrana je vrednost 6 za stepen p. Weighted p-Powered Error
je tehnika kojom se daje tezina tagovima na oshovu toga da li
je vrednost nekog taga teze ili lakse predvideti. Cetvrta
tehnika koja je koris¢ena je Disjoint Forecasting Window koja
vr$i predvidanje vremenskog prozora koji je na odredenoj
udaljenosti od drugog vremenskog prozora na kom se zasniva
prognoza, ova tehnika pomaze u tome da se na 0sSnovu
trenutnih podataka predvidi sta ¢e se desiti i sve to u nekom
vremenskom okviru, ono §to je bitno da se uzme u obzir je to
da $to je duzina vremenskog prozora krata to je tacnost
predvidanja veca.

Prilikom optimizacije su koris¢eni genetski algoritmi, koji
su zasnovani na mehanizmima prirodne selekcije, ideja za ove
algoritme je dosla iz bioloskog sistema i kombinuje
darvinovsko prezivljavanje najsposobnijih u okviru binarnih
stringova sa struktuiranim podacima, koji vrSe razmenu
podataka na slu¢ajan nacin.

Genetski algoritmi se sastoje iz tri glavne operacije. Prva
operacija koja se izvrsava je reprodukcija i ona predstavlja
proces tokom kog se vrsi selekcija niza bitova koji ¢e da
nastave u naredni proces. Svaki od niza bitova je rangiran na
slu¢ajan nacin i $to je rangiranje vece, veca je verovatnoca da
¢e ta vrednost biti prosledena u sledeéi proces. Drugi poces,
proces ukrStanja, se izvrSava u dva koraka, gde se u prvom
koraku parovi bitova spajaju na slucajan naéin kako bi se
dobio par roditelja, dok se u drugom delu vrie ukr$tanja bitova
dva novostvorena roditelja kako bi se dobila deca, ovaj proces
pokusava da reprezentuje proces dobijanja DNK deteta u
biolo§kom svetu. Takode u ovom procesu postoji mogucénost
da se vrsi spajanje vise od dve jedninke kako bi se dobilo dete.
Treéi i poslednji proces je mutacija koja sluzi kako bi se
povecala sluCajnost odabira vrednosti, ovaj proces
podrazumeva jednostavnu promenu nekih od bitovaizOQu 1 i
obrnuto [5]. U okviru ovog rada autori su podesili inicijalnu
veli¢inu populacije N do 10, dok su za proces ukrstanja uzeli
tri roditelja $to se dokazalo kao dovoljno efikasno.

Prilikom analize SWaT skupa podataka koris¢ena su tri
dobro poznata arhitekturalna $ablona: viseslojni perceptron,
konvolucione mreze i rekurentna neuronska mreza. Kako bi se
ustanovilo koja od mreza je dala najbolji rezultat autori su se
odlugili za NAB skaliranje, razloga s§to su autori izabrali NAB
skaliranje jeste taj sto NAB uzima u obzir sve anomalije bez
obzira koliko su one trajale, posto je vecina napada u SWaT
skupu podataka trajala svega nekoliko minuta, ovo skaliranje
je dalo najverodostojnije rezultate. NAB skaliranje daje
rezultat 100 za idealnu detekciju sve do 0 za nula detekcija.
Najbolji rezultat je dala neuronska mreza viseslojnog
perceptrona (multilayer perceptron - MLP) koja je imala NAB
rezultat 69,612, dok su druge dve arhitekture dale znatno
manje rezultate.

C. Implementacija rekurentne neuronske mreze bazirana na
seg2seq modelu

U radu [6] je predstavljena detekcija anomalija bazirana na
dubokom wucenju rekurentne neuronske mreze (RNM)
koris¢enjem seq2seq modela. Za normalizaciju podataka
kori§¢ena je min-max normalizacija. Dok su na osnovu LSTM
memorijskih ¢elija, koje imaju funkciju koja daje izlaz (0,1),
za normalizaciju izabrane vrednosti 0 i 1. Izabrana je Seq2seq
mreza sa akcenatom na obuci i evaluaciji, gde je prilikom
obucavanja kori§¢en vremenski prozor u trajanju od 90
sekundi. Prilikom implementacije dodat je i dekoder posto su
uz pomo¢ dekodera dobijeni tacniji rezultati. Prilikom
obudavanja mreze koriSéen je nezavistan model nad svakim
potprocesom, s tim Sto je u svakom od potprocesa koris¢ena
ista LSTM arhitektura.

Prilikom implementacije modela koris¢ena je tehnika
Measuring Prediction Error, koja je takode kori§¢ena u radu
[4], s razlikom $to su se ovde autori odlucili za vrednost p = 4.
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Predlozeni model je smatrao da je sistem pod napadom
ukoliko stanje koje je pristiglo do sada nije ni jednom videno.
Iz tog razloga za odredene napade sistem nije mogao sa
sigurno$¢u da tvrdi da su se dogodili.

D. Slicnosti poredenih implementacija

Prlikom obucavanja mreze kod MLP modelovan je ceo
sistem, dok je kod KNM i RNM za svaki potproces pravljen
poseban model, ono po ¢emu su se razlikovali ovi modeli jeste
da je kod RNM za svaki potproces koris¢ena ista LSTM
arhitektura, dok kod KNM to nije bio slucaj.

Sliénosti koje pronalazimo kod KNM i RNM jesu da se u
obe implementacije koristi LSTM i Seq2seq model. Jo§ jedna
sliénost koja se uocava jeste da MPL i RNM radi bolje
optimizacije detekcije anomalija koriste Measuring Prediction
Error tehniku.

I1l.  KARAKTERISTIKE SWAT SKUPA PODATAKA

Sistem za preciscavanje vode (SWaT) je sistem koji je
napravljen od strane inZenjera laboratorije iTrust, centra za
istrazivanja sajber bezbednosti, koji se nalazi u okviru
singapurskog univerziteta za tehnologiju i dizajn.

SWaT skup podataka je jedan od skupova podataka koji su
pogodni za analizu detekcije napada, s toga postoji nekolicina
radova u Kkojoj su autori analizirali detekciju anomalija
upotrebom neuronskih mreze, nad ovim konkretnim skupom
podataka.

Sam sistem precis¢avanja vode je proces koji se sastoji od
Sest potprocesa (P1 do P6). Svaki od ovih potprocesa kontrolise
set dualnih PLC-ova, od kojih je jedan primarni, a drugi
sekundarni (u stanju pripravnosti), samo stanje PLC-ova se
prati uz pomo¢ Sistema za nadgledanje i prikupljanje podataka
(SCADA).

Na Slici 3 su prikazani svi potprocesi koji se odvijaju u
ovom sistemu. Proces pre¢is¢avanja vode podinje sa
uzimanjem sirove vode i njenim skladistenjem u cisternu,
nakon toga voda prolazi kroz drugi potproces tokom kog se
vrsi doziranje odredenih hemikalija kako bi se povecao kvalitet
vode, naredna dva potprocesa vrse pre¢i§cavanje izbacujuci
nepozeljne materije. Nakon filtriranja voda se prosleduje u
pretposlednji potproces gde se vr$i njena demineralizicija.
Poslednji, Sesti potproces, vodi racuna o tome da li voda
zadovoljava odredene uslove, ukoliko ih zadovoljava ona se
skladisti, u suprotnom se vraca u tre¢i potproces kako bi se jos
jednom izvrsilo njeno filtriranje.

Imena komponenti su dodeljivana u zavisnosti od toga
¢emu komponenta sluzi, kao i u kom potprocesu se nalazi. U
toku analize napada je ovo bilo od velikog znacaja jer se na
osnovu naziva moglo zakljuéiti u kom potprocesu je zapocet
napad i na koji potproces je imao uticaj.

Nomenklatura analognih komponenti: LIT (Level Indicator
Transmitter) — indikator nivoa vode, FIT (Flow Indicator
Transmitter) — indikator protoka, AIT (Analyzer Indicator
Transmitter) indikator analize, PIT (Presure Indicator
Transmitter) — indikator pritiska, DPIT (Differential Pressure
Indication Transmitter) — indikator diferencijalnog pritiska.

Nomenklatura digitalnih komponenti: P (Pump) — pumpa,
MV (Motorised Valve) — motorizovani ventil, UV (UltraViolet
Module) — ultraviolentni modul.
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Slika 3 - Prikaz SWaT Sistema [7]

U okviru SWaT skupa podataka pracene su aktivnosti koje
su se deSavale na mrezi i aktivnosti fizickog dela sistema. U
okviru podataka koji se ti¢u fizi¢kog dela sistema sakupljene su
vrednosti senzora i aktuatora koji se nalaze u SWaT sistemu.

Tokom 11 dana, koliko su prikupljani podaci, nije bilo
prekida u radu sistema. Prvih sedam dana sistem je radio u
normalnom okruzenju, kako bi se rad sistema ustalio, dok su
poslednja Cetiri dana vrSeni napadi na sistem. lzvren je 41
napad na sistem od kojih 5 nisu imali nikakvog uticaja na
sistem i stoga ovi napadi nisu analizirani.

Napadi su podeljeni u getiri kategorije i razlikuju se po
tome da li je napad vrSen na jednu ili vise tacaka i da li je
fokusiran da ima uticaj na jedan ili na vise potprocesa u
sistemu [7].

IV. ANALIZA REZULTATA

Analizirana su tri rada koja su detaljno opisana u poglavlju
I1. u kojima su se autori bavili detekcijom anomalija nad ovim
konkretnim skupom podataka.

Napadi 5, 9, 12, 15 i 18 nisu razmatrani iz razloga $to nisu
imali uticaja na fizi¢ki deo sistema.

A. Analiza uspesnosti detekcije anomalija

U Tabeli I. se nalazi spisak svih napada sa informacijom
koja od prethodno pomenute tri implemntacije je imala uspeha
u detekciji napada.

Minus (-) oznacava da napad nije detektovan, plus (+) da
napad jeste detektovan i kosa crta (/) da odredeni napad nije ni
razmatran.

Napad 3 — Kao metu ovaj napad je imao LIT101 i nije
detektovan od strane MLP i RNM, prilikom detekcije RNM je
imala rezultat od 65% da je u pitanju napad i iz tog razloga
nije bilo moguce sa sigurnoscu tvrditi da se napad zaista desio.

Napad 4 — Nijedan predlozeni model nije detektovao napad
4. U ovom napadu meta je bila MV504, razlog zasto nijedan
model nije detektovao ovaj napad je taj $to vrednost MV504
ne postoji u skupu podataka i nije postojao nacin da se ovaj
napad detektuje. 1z kog razloga se ova vrednost ne nalazi u
skupu podataka nije poznato.

Napad 13 — Ovaj napad je imao minimalni uticaj na sistem i
zbog toga je bio veoma tezak za detekciju, meta je bio
MV 304, odnosno njegovo zatvaranje, vrednost MV304 se nije
promenila i ovaj napad nije detektovao ni jedan od modela.
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TABELA 1. PRIKAZ REZULTATA

n Detekcija

a napada

P Meta 1D KNM MLP RNM
d [1] [3] [5]
1 MV101 + - +
2 P102 + + +
3 LIT101 +

4 MV504 -

6 AIT202 + + +
7 LIT301 + + +
8 DIPIT301 + + +
10 FIT401 + + +
11 FIT401 + + +
13 MV304 -

14 MV303 -

16 LIT301 + + +
17 MV303 + - +
19 AIT504 + + -
20 AIT504 + - +
21 MV101, LIT101 + + -
22 | UVv401, AIT502, P501 + + +
23 | P602, DIT301, MV302 + + +
24 P203, P205 + +

25 LIT401, P401 + + -
26 P101, LIT301 + + +
27 P302, LIT401 + - +
28 P302 + + +
29 P201, P203, P205 - + -
30 | LIT101, P101, MV201 + + +
31 LIT401 + + -
32 LIT301 + / +
33 LIT101 + / +
34 P101 + + +
35 P101, P102 - + -
36 LIT101 + + +
37 P501, FIT502 + + +
38 AIT402, AIT502 + + +
39 FIT401, FIT502 + + +
40 FIT401 + + +
41 LIT301 + - +

Napad 14 — Meta ovog napada je bio ventil MV303,
zamisao je bila da se ne dozvoli otvaranje ventila, napad nije
bio uspesan iz razloga §to je cisterna T301 bila ve¢ puna, i
napad nije imao uticaja na fizicki deo sistema, ovaj napad
takode nije detektovao ni jedan od modela.

Napadi 19 i 20 — Ova dva napada su usko povezana iz dva
razloga, prvi je taj $to su napadi usledili jedan nakon drugog u
veoma kratkom vremenskom intervalu i $to je meta napada
bila ista, AIT504, iz tog razloga neki od modela nisu mogli da
detektuju oba napada. Tokom napada 19 vrednost AIT504 je
trebala da se podesi na 16 puS/cm (gornja granica je 15), dok je
u napadu 20 vrednost trebala da podesi na 255 pS/cm. RNM
nije detektovala napad 19, 15% je bila moguénost da se napad
desio $to nije dovoljno za njegovu detekciju, dok je napad 20
detektovan. Napad 19 nije detektovan iz razloga §to je
vremenska razlika izmedu ova dva napada veoma mala i
sistem je dobio utisak da je u pitanju jedan isti napad. Razlog
za to je $to se koriS¢en seq2seq model, gde je vrednost za
vremenski prozor bila 90 sekundi. MLP za razliku od RNM
nije detektovala napad 20 ve¢ napad 19. Razlog za detekciju
samo jednog napada je ta §to je prilikom implementacije
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Grafikon 1 - Pikaz uspesnosti detekcije napada

koriS¢ena tehnika Disjoint Forecasting Window koja takode
koristi vremeski prozor za predikciju.

Napad 21 — Tacke napada su bili MV101 i LIT101, napad
je imao uticaj na sistem, ali nije detektovan od strane RNM,
odnosno ovaj model je mogao da tvrdi samo sa 35%
sigurnos$¢u da se napad dogodio.

Napad 24 — Uticaj na sistem u ovom napadu je bio veoma
mali i iz tog razloga je ovaj napad bio tezak za detekciju.
Pumpe P203 i P205 su pokrenute u tom momentu cisterna
T101 je bila puna i doslo je do njenog zatvaranja i samim tim
hemikalije nisu dozirane u vodu. Jedini model koji nije
detektovao ovaj napad je RNM.

Napad 25 — Ovaj napad nije detektovan od strane RNM,
tacnije detektovana je pogre$na tacka napada i samim tim se
smatra da napad nije detektovan.

Napad 29 — Mete napada su bile tri pumpe za doziranje
hemikalija P201, P202 i P203, odnosno njihovo otvaranje i
pustanje hemikalija. Tri pumpe se nisu pokrenule zbog
mehani¢ke blokade i samim tim nije doslo do uticaja na
sistem. Jedini model koji je detektovao ovu anomaliju jeste
MPL.

Napad 31 — Ovaj napad nije detektovan samo od strane
RNM, napad je imao uticaja na sistem, tako da se ne zna tacan
razlog zasto napad nije detektovan.

Napad 35 — Ovaj napad je podrazumevao gasenje obe
pumpe iz prve faze. KNM i RNM nisu detektovali ovaj napad.
Razlog je taj §to mreZa nije smatrala da je u pitanju napad.
Prilikom obucavanja mreze pumpa P102 je bila stalno ugaSena
i to se nije smatralo kao nesto $to nije uobi¢ajeno. Cilj je bio
drzati obe pumpe, glavnu i rezervnu, zatvorene. Da bi sistem
detektovao ovaj napad bilo je neophodno da ima informaciju o
tome koja je veza izmedu ove dve pumpe.

Napadi 1, 17, 27 i 41 nisu detektovani samo od strane MPL
modela, razlog zasto ovi napada nisu detektovani nije poznat.

Sa grafikona 1. moze se uoditi da je najveéu uspesnost
detekcije napada imala KNM koja nije detektovala svega 5
napada. MLP nije detektovala 9 napada, dok RNM nije
detektovala ¢ak 11 napada.

Jedini napad za koji model KNM nije izvrsio detekciju, a
imao je uticaja na fizi¢ki deo sistema je napad 35 kako bi ovaj
napad bio detektovan bilo bi neophodno dodatno izvrsiti
obuku mreze vezano za odnose medu komponentama, kako bi
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mreza imala informacije u ovom slu¢aju o tome koja je
glavna, a koja rezervna pumpa i mogla da zaklju¢i kad dode
do napada.

B. LaZno porzitivne detekcije napada

Tokom detekcije anomalija dolazi i do detekcije lazno
pozitivnih napada. Kod KNM doslo je do 3 lazno pozitivne
detekcije, kod MPL do 7 lazno pozitivnih detekcija, dok je
kod RNM doslo do ¢ak 20 lazno pozitivnih detekcija. Na
osnovu ovoga zaklju¢ujemo da je KNM imao i najmanji broj
lazno pozitivnih detekcija.

V. ZAKLJUCAK

U ovom radu su analizirane tri razli¢ite implementacije za
detekciju anomalija u kritiénim infrastrukturama. Tokom
analize je koris¢en poznat SWaT skup podataka namenski
kreiran u laboratorijskom postrojenju za preci§¢avanje vode.

Podaci koji se nalaze u SWaT skupu podataka su
prikupljani sa fizickog i mreznog dela sistema. Prilikom
detekcije anomalija koris¢eni su podaci sa fizickog dela
sistema. Ovaj skup podataka je koncipiran tako da je tokom
prvih sedam dana sistem radio u normalnim okolnostima kako
bi se prikupio dovoljan broj podataka i kako bi se sistem
ustalio, ai potom su tokom Cetiri poslednja dana vrieni napadi,
gde izvr§eno ukupno 41 napad. Jedan od razloga §to je ovaj
skup podataka pogodan da se koristi prilikom detekcije
anomalija uz pomo¢ neurosnskih mreza, je taj da sadrzi
dovoljan broj podataka sa kojim mreza moze da se obuéi.

Analizirane su  tri  razli¢ite neuronske  mreze.
Jednodimenzionalna KNM koja koristi detekciju anomalija
zasnovanu na prozoru uz pomo¢ seq2seq modela i ima LSTM
sloj. Druga neuronska mreza je MLP koja za optimizaciju
koristi genetske algoritme dok za predikciju koristi vremenski
prozor i tre¢a neuronska mreza je RNM koja je kao i KNM
zasnovana na seq2seq modelu i poseduje LSTM sloj.

Jedan od predloga za izmenu postojeceg resenja je da se
prilikom obuke neuronske mreze kod MPL ne koristi jedan
model za ceo sistem ve¢ da se vr§i modelovanje posebno za
svaki od potprocesa. Kod RNM iako je prilikom obucavanja
mreze za svaki potproces kori§¢en razli¢it model, ona nije
pruzila zadovoljavajuce performanse, stoga je predlog da se za
svaki potproces ne koristi ista LSTM arhitekturu, ve¢ da se
ona modeluje u zavisnosti od potprocesa.

Poredenjem rezultata tri  konkretne implementacije
dolazimo do zakljuéak je da je u sluéaju SWaT skupa
podataka najbolje rezultate dala jednodimenzionalna
konvoluciona neuronske mreza koja koristi LSTM i seq2seq
model.
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ABSTRACT

The convergence of business and operational
(SCADA) networks contributed to an ever increasing number
of hacker attacks against cyber-physical systems. Therefore, it
is of utmost importance to develop and deploy proper intrusion
detection and prevention systems to counter these kinds of
attacks. This paper contains a comparative analysis of several
anomaly detection solutions in the fields of cyber-physical
systems and critical infrastructures. The analysis was based on
the Secure Water Treatment Testbed (SWat) dataset. We
discussed the utility of multiple anomaly detection techniques,
assessed which type of neural network is optimal to use with
this specific dataset.

Algorithms for anomaly detection in Secure Water
Treatment Testbed (SWaT)
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