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Sazetak— Industrijski internet stvari (11oT) predstavlja spoj
fizi¢kog i virtuelnog sveta u industrijskom okruZenju. Rad se bavi
prakticno primenljivim IIoT Kkonceptima u industrijskim
pogonima gde se primenom IIoT koncepcija unapreduje nivo
kontrole i upravljanja kapitalne industrijske opreme (visoke pe¢i,
mehanicke prese, kranovi, visokonaponski motori,
transformatori, generatori itd.) UmreZavanje merno-upravljackih
sistema kao §to su monitoring sistemi, ekspertski sistemi, pametni
senzori i sl. ima za cilj unapredenje tehnoloSkih procesa,
smanjenje proizvodnih, transportnih i magacinskih troskova i
poveéanje produktivnosti i unapredenje odrZavanja. Rad
predstavlja praktiéni okvir za postepeni prelazak sa
tradicionalnih upravlja¢ko-kontrolnih strategija na pametne
strategije upravljanja, kao i uvodenje ivicnog rafunanja na
primarnim proizvodnim nivoima. Posebna paZnja je posveéena
poluvertikalnom  IloT  konceptu kao  kompromisnom
upravljatkom Kkonceptu Kkoji predstavlja kompomis izmedu
otvorenog (ravanskog) i vertikalnog 10T koncepta.

Kljuéne reci-industrijski internet stvari (11oT), vertikalni 11oT
koncept, otvoren 110T koncept, poluvertikalni 110T koncept, iviéno
ra¢unanje.

I. UvoD

Krajem dvadesetog veka prepoznata je potreba za
masovhom primenom informacionih tehnologija u svim
segmentima drustvenog zivota. Nova nauéna kretanja i
istrazivacki rezultati stvaraju uslove da moderno industrijsko
okruzenje karakteriSe spoj virtualnih i fizickih sistema nazvanih
virtuelno-fizi¢ki sistemi (cyber-physical systems - CPS). Pre
viSe od dve decenije je ovaj nau¢no-tehnoloski pravac trasirao
Kevin ASton (suosniva¢ Auto-ID centra na MIT fakultetu)
promovisué¢i ideju spajanja informacionih i operativnih
tehnologija dobro poznatih danas kao Internet stvari (IoT ). To
je rezultovalo tzv. novom Eetvrtom industrijskom revolucijom
(Industrija 4.0) 2011. godine [1].

Internet stvari (Internet of Things - 10T) je spoj virtuelnog i
fizickog prostora gde se izvodi veliki broj merenja, a zatim se
ovi rezultati merenja obraduju u racunarskim aplikacijama i
¢uvaju u bazama podataka. Cilj je poboljSanje postojeé¢ih usluga
i pruzanje novih usluga u gotovo svim oblastima Zivota. Ove
usluge (servisi) imaju za cilj poboljSanje kvaliteta Zivota i
smanjenje zivotnih troskova [2]. IoT bi se takode mogao opisati
kao mreza uredaja koja je povezana na internet sa ciljem da
omoguci veliki protok podataka unutar logicko-fizickog trougla
koji ¢ine senzori, aplikacije i korisnici.
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U literturi se srece veci broj jednostavnih definicija za
industrijski internet stvari (Industrial Internet of Things — I10T),
pocev od definicije da je IloT upotreba IoT tehnologije u
proizvodnji, do definicije da je IloT skracenica od IoT-a u
industriji. Danas ove definicije imaju samo istorijski znacaj,
iako su nastale pre manje od deset godina, jer se l1oT i lloT
ubrzano razvijaju kao dva odvojena nauc¢no-tehnoloska pravca
iako ¢e njihova medupovezanost ostati osnova razvoja buduceg
sveprisutnog pametnog okruzenja.

Glavna razlika izmedu IoT i IIoT je u tome §to se IoT
fokusira na usluge za opstu populaciju, dok je IloT snazno
usredsreden na poboljSanje  efikasnosti, sigurnosti i
produktivnosti sa  krajnjim ekonomskim ciljevima u
industrijskom okruzenju. IoT se vi§e zasniva na odnosima
korisnika i uredaja, dok je IloT fokusiran na relacijama uredaj-
inzenjer-uredaj-objekt-transport-korisnici.

Zbog ogromne koli¢ine podataka razmenjenih u IoT
sistemima, uvedena je nova jedinica koli¢ine podataka ZB
(zetabajt = 10% bajt). Ovo je najbolji dokaz brzine razvoja ove
naucne oblasti. Danas smo svedoci svakodnevne pojave novih
naucnih grana kao §to su internet svega (IoE), internet nano
stvari (IoNT), internet mobilnih stvari (IoMT), internet kriti¢nih
stvari (IoMCT) itd. [3]. Autori rada predlazu da IIoT treba
shvatiti kao IoT u industrijskom okruzenju uz postovanje
specifi¢nosti industrijskog okruZenja kao §to su karakteristi¢ni
komunikacioni protokoli i standardi. Odnose i meduzavisnosti
izmedu CPS, IoT, IloT i Industrije 4.0 najbolje ilustruje SI. 1

[4].

Industrija 4.0

Slikal. 1loT kao podskup loT-a

IIoT pruza niz novih tehnoloskih reSenja i naprednih
poslovnih modela koriste¢i umrezene sisteme za kontrolu i
nadzor i pametne merne uredaje. Nacelno, svaki IIoT sistem se
sastoji od velikog broja razlicitih uredaja medusobno povezanih
zi¢nim i bezi¢nim mrezama.

Il. IVICNO RACUNANIE

Pojavom loT-a, potreba =za skladiStenjem podataka,
pristupom i obradom podataka u oblaku u realnom vremenu
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viSestruko je porasla [5]. U danaSnje vreme racCunarstvo u
oblaku podstice razvoj novih usluga koje su bile nezamislive u
gotovo svim oblastima Zzivota, industrije i nauke. Postoji
pozitivna povratna sprega u razvoju racunarstva u oblaku i
interneta stvari. Prema NIST-u [6], postoji pet kljuénih atributa
raCunarstva u oblaku za usluznu tj. servisno orijentisanu
arhitekturu:

1. Servisne usluge na zahtev korisnika.
2. Servisne usluge merenja.

3. UdruZivanje resursa.

4. Elasti¢nost i prilagodljivost.

Iviéno racunarstvo (edge computing) je nova paradigma za
obradu podataka i racunavanje na rubnom nivou IoT-a. Ovo
racunanje se dogada najbliZe izvorima podataka sa ciljem da se
izbegne kasnjenje povezano sa prenosom podataka na gornji
hijerarhijski nivo. Drugim re¢ima re¢eno, iviéno raéunanje je
zaduzeno za kontrolu signala u realnom vremenu, obradu
podataka, prijem i prosledivanje sa osnovnog mernog nivoa
(uredaja) na gornji nivo slozenih obrada i odlucivanja (oblak).
Zahvaljuju¢i brzom razvoju mobilnih uredaja, video igara,
autonomnih vozila i pametnih uredaja i sistema sa slozenim
daljinskim zadacima, znacaj ivicnog racunarstva svakodnevno
raste. Vec¢ina loT koncepata sa snaznom komponentom ivicnog
racunanja zasniva se na hijerarhijskom okviru u kojem je ivi¢ni
sloj direktno povezan sa oblakom. Neki autori i organizacije
promovisu ovaj okvir za IIoT koncepte [4, 5, 7, 8, 9]. Pomenuti
autori (i ne samo oni) ivicno racunarstvo vide i vertikalnoj
strukturi koja se proteze od mernih uredaja na proizvodnom
nivou pa direktno do oblaka (cloud) (SI. 2). U tom pristupu idu
Cak do toga da racunanje u magli (fog computing) posmatraju
samo kao jedan od hijerarhijskih nivoa ivi¢nog ra¢unanja.

Na bazi 1loT koncepcije prikazane u literaturi [7], 1loT
hijerarhijski koncept se sastoji od tri nivoa (SI. 2): proizvodni
(field) nivo, iviéni nivo (edge level), i nivo oblaka (cloud level).
U tako predlozenoj strukturi, ivicni nivo ima dva sloja:

a) Iviéni sloj zaduZen za proradune izmerenih rezultata.
b) Iviéni sloj zaduzen za upravljanje uz primenu aplikativnih
softvera.
Ivi¢no racunanje u IloT-u se fokusira se na ivi¢na raCunanja
u razli¢itim IIoT scenarijima sa jedinstvenim ciljem da se
smanji suviSan protok mreznog saobracaja i posledi¢no
kasnjenje u automatizovanom procesu donoSenju odluka.
Prema literaturi [4], referentna arhitektura iviénog ra¢unanja se
sastojati od tri nivoa (SI. 3):
1) Nivo uredaja:
e  Kontroleri
e Pametni senzori
e  Pametni uredaji
2) Iviéni nivo:
e  Bliski ivi¢ni sloj
e  Srednji ivi¢ni sloj
e  Udaljeni ivi¢ni sloj
3) Nivo oblaka.
Zadivljeni neslu¢enim mogucénostima ivicnog racunanja,
mnogi istraziva¢i minimiziraju vaznost racunanja u magli. Neki
Cak veruju da je racunanje u magli samo podskup ivicnog

racunanja [4]. Za vertikalne IloT koncepte, takva miSljenja
mogu biti samo delimi¢no tacna. Strategiju zastite po dubini od
sajber napada i neovlas¢enih pristupa proizvodnom nivou, u
IIoT koncepcijama u kojima su direkno povezani iviéni nivo i
nivo oblaka, nije moguée primeniti u punom njenom kapacitetu.
Zato u velikim industrijskim sistemima, gde postoje SCADA
(Supervisory Control And Data Acquisition) sistemi i gde se
procesi donosenja odluka i realizuju i distribuiraju na razli¢itim
hijerarhijskim nivoima, je nezamislivo izbe¢i ili minimizirati
proracune u magli (fog computing).

Nivo oblaka

o Aplikacije
o Servisi

lviéni nivo

 [vi¢ni menadZer (radno orjentisan model)

—— Gateway
—— Kontroleri
———) Senzori

P

Proizvodni pogon

o [vi¢ni mrezni
¢vorovi

e Port

e Oprema

Slika2.  Referentna arhitektura ivi¢nog ra¢unanja u 10T [7]

Nivo oblaka
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® Servisi

lviéni nivo
o Operaciona kontrola
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Blizak ivi¢ni

sl e Obrada podataka
Srednjiivieni | Ivitni  ° OPravilane
i e Arhiviranje
sloj Gateway e
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o Masine
o Instrumenti
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Slika3.  Reference architecture of edge computing in 10T [4]
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Na nivou magle (fog level) se izvr$avaju slozena racunanja
pomocu softverskih aplikacija pokrenutih na fog racunarima
koji imaju mnogo veée procesorske snage i memorijskih
kapaciteta nego Sto su to procesorske jedinice na ivicnom
nivou.

111, IVICNO RACUNANJE U 10T-U

Postoje velika ocekivanja od prakticne primene IloT
koncepcija u sve grane industrije, energetike i saobracaja. [loT
ima potpuno integrisane informacione tehnologije (IT) i
operativne tehnologije (OT). Ovo objedinjavanje nije
revolucionarno jer ve¢ dugo postoje sistemi, poput SCADA
sistema, koji omogucavaju ovu integraciju na proizvodnom
hijerarhijskom nivou upravljanja i kontrole. 10T je mnoge
procese industrijskog odlu€ivanja prebacio sa operativnog
nivoa na nivo oblaka. Primena IloT upravlja¢ko-kontrolne
koncepcije znacajno smanjuje operativne troSkove i skracuje
vreme obrade podataka i analize. Jedna od kljuénih prednosti je
transparentnost industrijskih procesa koji sa sobom nosi sledece
benefite [9]:

6. Procena zastarelosti opreme i predvidanja njenog Zivotnog
ciklusa.

7. DonoSenje odluka na razli¢itim hijerarhijskim nivoima
magle i oblaka.

Odrzivi ciljevi za razvoj IloT strategije kontrole i
upravljanja su efikasniji nadzor i kontrola tehnickih sistema i
uredaja, kao i industrijskih procesa. Osnovni koncept IloT-a se
sastoji se od tri raéunarska nivoa: ivica, magla i oblak [2, 10-
13]. Svi lloT koncepti mogu se klasifikovati u tri kategorije [2,
12]: otvoreni (ravanski) koncept, poluvertikalni koncept i
vertikalni koncept.

Na bazi analiza i1 zakljucaka iznetih u prethodnom
poglavlju, autori ovog rada smatraju da je jasno definisana
vertikalna hijerarhijska IIoT koncepcija mnogo bliza primeni u
praksi. Medutim, uvazavaju¢i prednosti ivicnog racunanja i
prateéi najnovije koncepcije koje ga favorizuju (SL. 2 i SL. 3),
razvijena je pluotvorena koncepcija (SI. 4) koja se sastoji od tri
potpuno definisana nivoa: ivi¢ni nivo, nivo magle i nivo oblaka
(cloud level). Medutim, ova koncepcija, za razliku od
dosadasnjih (standardnih) vertikalnih koncepcija poseduje

1. Skalabilnost. direktnu vezu (link) izmedu oblaka i ivice. Ta¢no je da je na taj
2. Daljinski pristup i zastita podataka. nacin delimi¢no ugrozena strategija zastite po dubini, ali to jeste
3. Daljinska kontrola procesa. kompromis koji uvaza snagu i benefite ivicnog raGunanja.
4. Slozene viseparametarske analize u realnom vremenu.
5. Nadzor procesa i predvidanje kvarova u realnom vremenu.
T N
SCADA Localna Korisnicke
serveri baza radne MenadZment .
podataka maske fabrike Nivo
I — oblaka
SCADA ()
A
Triiste
Firewall y
Dijagnosticki i
centar - I_ _____ _I _____ _I_ _______________
Upravljacko telo / Monitoring Pametni PLC-ovi — Interfejsi
kompanije sistemi senzori
- Proizvodni
Krajnji . Proizvodne jedinice u pogonu Senzori - :
korisnici Nivo oblaka nivo
____________________________ —
Slika 4. Industrijski internet stvari (110T) - poluvertikalni koncept
Kao §to je ve¢ pomenuto, autori ovog rada predlazu  na nivou magle (fog computing) predstavlja izvrSavanje
poluvertikalni koncept sa naglaSenom ulogom ivicnog SCADA aplikacija, vizualizaciju procesa, lokalno skladistenje

racunanja (SI. 4). Ovo je kompromis izmedu strogo vertikalnog
i otvorenog koncepta. Vertikalni deo 10T koncepta (desni deo
Sl. 4) prikazuje koncept upravljanja ve¢inom industrijskih
postrojenja. Nivo magle predstavlja SCADA sistem. Rac¢unanje

podataka, upozorenja i alarme. Levi deo Sl. 4 predstavlja nivo
oblaka. Moze se videti da je oblak povezan sa oba niZa nivoa
(nivo magle i ivica). Na ovaj nadin se istovremeno Koriste
prednosti raCunanja magle i ivica. Druga prednost
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poluvertikalnog koncepta je njegova primenljivost u
postrojenjima sa  postoje¢éim  konceptima  vertikalnog
upravljanja, jer ne zahteva skupe rekonstrukcije, ali zadrzava
postoje¢e SCADA sisteme. Za implementaciju poluvertikalnog
IIoT koncepta je potrebno izvrsiti relativno male (uglavnom
mrezne) rekonstrukcije na nivoima ivice i oblaka.

IV. 5G MREZA I IVICNO RACUNANJE

Nagli razvoj IloT koncepta sa snaznim racunarskim
potencijalima na ivicnom nivou je posledica pojave novih
mobilnih telekomunikacionih sistema kao §to je 5G mreza [12].
5G mreza ima softverski definisanu arhitekturu koja
omogucéava dinamicko programiranje na razli¢itim slojevima
aplikacija [14]. 5G mreza uspe$no ispunjava loT zahteve za
integrisanje bezi¢nih senzorskih mreza, mreza mobilne
komunikacije (3G i 4G) i ad hoc mreza i za umrezavanje
pametnih senzora i uredaja [15]. Ova komunikaciona mreza se
u osnovi ne razlikuje mnogo od 3G i 4G mreza. 5G mreZa ima
veci opseg radne frekvencije (3,4-3,8 GHz) i mnogo vece brzine
prenosa podataka (10Gb/s) u odnosu na 4G mrezu. Takode
podrzava video aplikacije ultra visoke rezolucije sa malim
kasnjenjem (manje od 1ms). Zahvaljujuéi velikoj brzini, maloj
latenciji i razmeni velike koli¢ine podataka, ova mreza je
znacajno doprinela brzom razvoju ivicnog racunanja u IoT i
I1oT konceptima. Zarazliku od loT koncepata i oblasti primene,
bezZi¢na senzorska mreza na rubnom nivou, kao nosilac IIoT
koncepta, ima tri glavna nedostatka:

1) Manje je otporna na elektromagnetne smetnje koje su Ceste
u industrijskom okruZenju, narocito na proizvodnom nivou.

2) Veca ranjivost na hakerske napade i namerna ometanja.

3) Prakti¢na primena IloT strategija sa jakim raCunarskim
potencijalima na ivicnom nivou u slozenim industrijskim
pogonima i objektima zahteva skupe rekonstrukcije i duge
zastoje.

Navedeni nedostaci otvorenog IloT koncepta sa snaznim
racunarskim potencijalom na ivicnom nivou moze biti dovoljan
razlog za odabir vertikalnog ili poluvertikalnog 10T koncepta.

V. ZAKLJUCAK

U cilju pracenja savremenih trendova i sa namerom stalnog
i neprekidnog inoviranja industrije i energetike, rad se bavi
prikazom i analizom modernih koncepcija upravljana baziranih
na ,internetu stvari - IoT“ i ,,industrijskom internetu stvari -
[IoT*. Pojava 5G telekomunikacione mreze sa svojim visokim
radnim frekvencijama, malim vremenskim ka$njenjima i
mogucnosti transfera velikih koli¢ina podataka je pruzila velike
mogucénosti za brzi razvoj raCunanja na nivou ivice.

U radu su navedene osnovne Kkarakteristike otvorenih,
poluvertikalnih i vertikalnih koncepcija 10T i 1loT. Da bi se
usvojile dobre osobine iviénog radunanja, a pri tome delimi¢no
zadrzala strategija zastite po dubini od hakerskih napada,
predlozena  je  prakticno  primenljiva  kombinovana
poluvertikalna 10T koncepcija. Ova koncepcija je detaljno
opisana i trebalo bi da predstavlja osnovu razvoja buducih IloT
koncepcija koje se pre svega odnose na velike i slozene
industrijkse pogone i sisteme kao Sto su fabrike, elektrane i sl.

Nastavak istrazivanja ¢e se kretati u dva pravca. Prvi pravac
razvoja bi se odnosio na rad na usaglasavanju postojecih
industrijskih  komunikacionih protokola. Radilo bi se na
predlogu za izbor jednog (ili po potrebi vise) protokola koji bi
bili referentni za industrijske primene. Drugi pravac istrazivanja
bi se odnosio na razvoj i usavrsavanje slozenih IloT upravljackih
arhitektura koje bi na najbolji nacin odgovorile zahtevima za
unapredenje procesa monitoringa, detekcije i predikcije kvarova
i smanjenje troskova i skra¢ivanje vremena neplaniranih zastoja.
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