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Caopoicaj— Y paay je ommcaHa MeTONOJIOTHja JeTeKIHje
anomaimja y BGP-y (eHr. Border Gateway Protocol). IIpo6aem
JeTeKIHUje aHOMAIUja NPHCYTAH je Yy Pa3sJM4YMTHM JOMEHHMA.
BaxHoCT MeETOZ0/IOLIKOI NPHCTYNA je O BeJIHUKOI 3Ha4yaja y
JOMeHY JAeTekuuje aHoManuja y BGP-y kako 3a HCTpakuBade
Tako W 3a MpexHe omepartepe. Ilpmka3an je aujarpam Toka
JeTeknuje aHoManaMja y BGP-y um JerabHo cy paspahene Tpm
¢aze mpoueca. IIpBy ¢a3zy umHe opadup mnomaraka, oOpaia
MoJaTaKa W eKCTPaKUuje cBojcTaBa. 3aTUM cCiMjele aHAIM3a
NMPUKYIUbeHuX ¥ o0palleHux mogaraka u3 npBe (ase npuMjeHoM
MeTOa cesleKlHje CBOjCTaBa M MET0Ja MAIIMHCKOI ydema. Y
noc/beaw0j (hasm ce HHTEPNPETHPAjy H00HjeHHM pe3yJraTre y
CKJIaJy ca MjepamMa eBajiyalije Mojie/ia yaema.

Kuwyune pujeuu — BGP; oemexyuja anomanuja; memooono2uja

1. YBOJI

[Ipomec oTkpuBama aHOMaJHja j€ aKTyellaH Y Pa3THduTHM
MOJpyYjuMa Ta ce HUCTPaXKyje YHYTap pPas3IMuUTHX Hay4YHHX
obmactu. Ca mopacToM pecypca 3a MOXpamHBamke IOIaTaka
jaBjba ce W morpeba Ja ce y pasIMYUTHM IpaHaMa Hayke
mocrojehn mpoOieMu pelraBajy IyTeM ayToMaTcke obOpane
mojiaTaka, Koja O 3a UJb MMaa OJIAKIIAKkEe Y CAMOM IMPOIIECY
OTKpHBama aHoMajuja. ¥ OBOM pajay KOpHCTE C€ TEXHHKE
MallMHCKOT  y4€mha 3a  OTKPHBame  aHoMaliHja y
KOMYHHMKalluOHUM  Mpexama. BGP je wmelynomeHckn
MIPOTOKOJ 32 PyTUPAEkE U OCHOBA TPEHYTHE MH(PACTPYKTYype
Wnrtepuera. Y cucremy mnomyt MHTepHETa aHOMaluje MOTY
UMaTH JpaMaTH4HE IMOCJbEAUIIe, Ka0 INTO Cy MPEKUI BE3e U
ryonTak CTaOWIIHOCTH Ha JIOKaJHOM M TJ00alHOM HHUBOY.
OtkpuBame aHoManmuja y BGP MPOTOKONTy je BP0
3aHUMJBUBO I10Jb€ UCTPAXKHMBAHA, KAKO Ca €eKOHOMCKOT TaKo M
ca aKaJIeMCKOT acleKTa. 3a UCTpaKuBaue U aAMHUHHUCTPATOpE,
UCTIpaBHA HJICHTU(HKAIMja aHOMalHja je€ OJf CYIUTHHCKOT
3Ha4aja 3a O4yBame I101aTaKa 1 yCiIyra.

BGP je mnporokon pyTHpama, KOjU C€ KOPUCTH 3a
ycMjepaBatbe Ha 1ujesiom Wutepuery [1]. HurepHer ce
cacToju O BEIMKOr Opoja OABOJEHHMX MpeXka, 3BaHHX
ayTOHOMHH cucTeMHu (eHr. Autonomous System, AS). AS je
roBe3aHa rpyna jeaHor wiu suuie [P (eHr. Internet Protocol,
IP) npedukca (6mokoBa [P anmpeca), KOjUM YIpaBJbajy jemaH
WIN BUILIE MPEXHUX oOlleparepa ca jeIMHCTBEHOM U jacHO
ne(UHICAHOM NOJUTUKOM pyTupama Ha MaTeprety [2]. IANA
(enr. [Internet Assigned Numbers Authority, IANA) je
MeljyHapoIHa opraHm3amdja Koja ce 0OaBu pacmomjenom [P
aapecHor mpocropa [3]. Ceaku AS w©Ma jeAMHCTBCHU
peructpammjcku Opoj (enr. Autonomous System Numbers,
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ASN) xoju nommjesbyje IANA. bpoj AS-oBa ce mosehao 3a
neTHaecT myTa ox 1999. roguHe M TPEHYTHO M3HOCH IPEKO
75.000 [4].

WHTepHeT ce MoOXe MpeACTaBHTH Kao rpad y KOM cy
ayTOHOMHH CHCTEMH YBOPOBH Tpada, a TpaHe ce GopMHpajy
Ha OCHOBY HH(pOpMaIHja Koje pasmjewmyjy BGP pyrepu. BGP
pyTepu Yy CBOM paay MOTY pa3MjeEUBATH YETHPH BpPCTE
nopyka: Open, Update, KeepAlive wu Notification. CBaku
pyrep caapxu wuH(pOpMammje o mytamama (eHr. Routing
Information Base, RIB), Ha ocHOBY Kkojux oxapehyje myrese
ycMjepaBama nakera. C 063upom na BGP pyrepu onpkaBajy
tabene pyTupame nujenor MHTepHeTa, HEOIX0JHO je 1a Cy TO
ypehaju ca BEeIMKUM MEMOPHjCKUM KaraluTeTOM. 3a OJUIyKe
pyTupama u onabup mytame, BGP ce ociama Ha MHPH CKYTI
nHpopManrja MO3HATHX Kao aTpuOyTH mnyTame. ATpuOyTe
MyTamke pyTepH pasMjemyjy y update mopykama. Ilopen
aTpuOyTa ImyTame, BeJIHKY YJIOTy y oJadupy IyTame, Koja ce
U3BpIIABa IIyTeM airopuTMa 3a omabup ImyTame, HMajy
MpeXHHU anMuHuctpatopu. OHU GunTpHupajy uHpOpMAaIyje o
ycMjepaBaiby Tako LITO KOHQUIYpHILY pyTepe y CKIaay ca
MIOJIMTUKOM pyTHpama oapeheHor AS-a. OBe cMjepHHLE 3a
ycMjepaBame caodpahaja moHoce opraHu3aiuje Koje nocenyjy
AS-oBe. Moe ce 3akJbyddTH J1a je u300p HajOoJber ImyTta
JUKTUPaH aJrOpUTMOM 3a olabup pyTe, allk Aa ce MOCiIeIba
oJuTyKa y TOM M300py JOHOCH Ha 0a3u monutuke. Pyrupame
Ha MHTepHEeTY je 0a3mpaHO Ha MOZETY IOBjepema y KoMe
orepatepy He MMIUIEMEHTHPajy YBHUjeK cBe jaoctynHe BGP
6e30jemoHOCHE MeXaHu3Me poBjepe JIETUTAMHOT
BJIACHUIITBA HaJ MpexHuM mnpedurcom [5, 6]. BGP je y
OCHOBH e(hUKacaH MPOTOKOJ alli WMILUTUIINTHO Bjepyje CBHM
ayTOHOMHHMM CHCTeMHMa, Ja cy uHpopMaimje koje ce
npeHoce m3mel)y cycjena TadHe U Ja CBH ayTOHOMHHU CHUCTEMHU
onpxapajy noOpe mpakce pyrupama BGP NpOTOKOJIOM |
nmobOpe mpakce moiuTHKa pyTHpama [7]. Jobpa mpakca ce
neuHUIIE Kao MPETHOCTaBKE IIOHAIIamka Koje HUCY
HEOITXOJ(He, HUTU CY IPOTOKOJIOM HJIM 3aKOHOM pEryJHCaHe,
aJy 0 ’UMa 3aBUCH ONTHMAIHO (QyHKIHMOHHCAKhE PyTHPamka 1
Be3a Ha UHTepHery.

II.  JETEKIWIA AHOMAJIUJA Y BGP ITPOTOKOITY

Ha cmumm 1. npukasaH je aujarpaM TOKa JIETEKIIH]jE
aHoManuja y BGP-y pasBHjeH y CKIOIy HCTPaKUBamba.
Mertoponoruja aerekiyje anomanuja y BGP-y je u3BeneHa y
Tpu (daze. Ilpa ¢a3za ce Moke mMOcMaTrpaTd Kao IIpoIlec
onabupama mojaraka, oOpaze IofaTaka M eKCTpaKiuje
cBojcTaBa. Y apyroj ¢a3u ce BPIIU aHAIHN3a MPUKYIUBCHUX U
oOpahenux mnonaraka w3 TpBe (ase NPUMjEHOM MeETona
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CeJIeKIIje CBOjCTaBa W MeEToJaMa MAIIMHCKOT y4ema. Y
nocibenmboj  (asm  gereknuje  aHoManmja  y  BGP-y
HHTEPIIPETHPaMO JO0HjeHe pe3yliTaTe y CKIIaly ca Mjepama 3a
eBaJlyallljy MOJIeJIa y4yema.

[Iponec onabuparma mogaTaka ce cacToju O MPHUKYIIJbamba
nojaraka o forahajuMa Koju Cy NMpeno3HaTH Kao aTHITMYHH 3a
¢byukuronucamwe BGP-a. Y npunpemMHOM Iepuoy oBe dase
KOHCYJITOBaHE Cy CIIELHjaJM30BaHe pajHe Tpyle y CKIIOIY
Texuuuke pamgae rpyne 3a UWHTepHer (eHr. [Infernet
Engineering Task Force, IETF) [8]. OcHoBHa (hyHKIIH]ja paHE
rpyme 3a MehymomeHcko pytupame (eHr. Inter-Domain
Routing, IDR) [9] jecte na nmoapxku ynorpedy BGP-a 3a IPv4
u [Pv6. Tlopem momeHyTe, pamHa Tpyma 3a TI00aTHO
pytupamwe (eur. Global Routing Operations, GROW) [10],
takohe npu /[ETF-y pa3marpa omnepaTuBHe IpoOieMe Koju cy
noBezanu ca [Pv4 n IPv6 rio0alHUM CHCTEMOM DPyTHpamba;
pact Ttabena pyTHpama; eekre I/IHTepaKHI/Ije VHYTpaIImer 1
Batbckor' BGP mpoTOKONa; YTHIA] IIOJMTHUKE M MpaKce
aJIOKalMje aIpecHOT IPOCTOpa Ha INI00aHH CHCTEM PYTHPAmba.
006je pamHe rpyme cy Ouie oJl BEIUKE KOPUCTH Y TPBO] (asu
3a MPUKYIUbAKE TOAaTaka BE3aHHWX 3a aTHIUYHE aorahaje y

BGP-y.
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Cnuxa 1. [lujarpam Toka geTekije anoManuja y BGP-y

IETF je passuo RFC noxkymente (eHr. A Request for
Comments, RFC) xoju cy, Takolje, Ouiu oJ1 3Ha4aja y nporecy
npunpeMe onabupama mnojataka. RFC cy ¢opmaiHu
JIOKYMEHTH KOjU HACTajy Kao Pe3yJiTar 3ajeJHUIYKOT paja CBUX
3auHTEpecOBaHUX cTpaHa y oxpeheHom mosby. Heku ox RFC
JIOKyMeHaTa ¢y nH(opMaTHBHOr KapakTepa. PagHa rpyma 3a
pytupawe npu RIPE (Réseaux IP Européens, RIPE)
OpraHM3alliji UMa apXHWBE MAWIMHT JucTa ox aBrycra 2003.
mo npanac. Takohe, rpyma mpexnux omepatepa CjeBepHe
Awmepuke (eHr. North American Network Operators' Group,
NANOG) [11] nocjenyje apxuBupaHe MawJIMHT JIUCTE O] Maja
1994. [12] u yOjenseuBO je HajOOBH pecypc 3a aHAIH3Y
ucropujckux gorahajay BGP-y.

[Mpunpema nonaraka 3a aHaJIU3y U3BOJAU Ce€ y TPH KOpaka y
npBoj ¢asu. IIpBu kopak je mpomec y KoMme ce Iojalu
MIPUIIPEMajy Ha OCHOBY METOJa CTYAHMje MOjeINHIX CIydajeBa
" KOMnmaunje nojiataka M3 HeKonuko wu3Bopa. I[lpema
KPUTEPHjyMy KBAINTETA [OJATAKA M TEXHHYKHX OrpaHHYCH:A
KOjuMa Cy TOJalM TOJIOKHHM OMpa ce MOJCKYN MoJaraka.
HUcropujcku nmorahaju oapeheHux mpoduia, ca crapujum
JaTymoM, onabpaHu Cy HCKJbYYHMBO Oa OM ce WIIyCTpoBaja
HE3aBHCHOCT M3Mel)y TauHOCTH Kiacudukamuje norahaja u
KOJIMUMHE Tojaraka Koju ce oopalyjy. Y ciydajy aHoMmanuja
HOBHUjer aaTyma, obOpal)yjy ce BelmKe KOJWYMHE MOJaTaka,

IITO IOJATHO MpOJyskaBa Ipolec obpase nogaraka. Ha ciunu
2 mpuUKa3aH je TPEeH[ pacTta rJIo0amHuX Tabena pyTHpama, ma
ce Ha OCHOBY TOTa MOXE 3aKJbYUUTH Ja je U Opoj myTama
nosehaH, a caMMM TUM U cajpkaj update mopyka Koje ce
aHanu3upajy. Merojonoruja paga mpeor kopaka (mpBe dase)
JIeTaJbHO j€ TpHKa3aHa y Jujerny A.

7 x10°

1990 1995 2000 2005 2010 2015
Cunuka 2. Pact BGP tabena pytupama ox 1990. no 2017. roguse

Cipenehn xopak mpBe dase je oOpama momataka. Y OBOj
¢da3u ce momauu TNpeBoAe Y UMTIBUB dopmar momohy
pa3mmunTuX anara. HakoH mpeBoljema je KOHCTaTOBAaHO 1A je
KBAJIMUTET I10/IaTaKa KOJU C€ KOPUCTE 32 OBO HCTPAXKHMBAHC
nmobap y HajeheM amjeny. Y HE3HaTHOM IHjeNy MOIAIH Cy
KOpyMIHMpaHnu Wi Hexoctajy. IlpoOmem Hemocrajyhmx
rojataka HajJoMjelmTa ce ajTepHaTuBama koje he Outm
JieTajbHUje 00jallllbeHe KacHHj]e.

VY mnocseenmeM Kopaky mpse ¢ase m3zabpaHa Cy CBOjCTBa
HojaTaka Koja Cy HEONXOJHAa Ja Ce M3 HHUX H3BYKY
HajBpenHuje uHopMmanuje. Merononoruja eKCTpakUuje
nojaraka je JeTaJbHO MpHKa3aHa Yy HacTaBKy jaujena A.
ExcrpakroBane cy nBuje Bpcre cBojcTaBa u3 BGP update
MopyKa: CBOjCTBa Koja cy Be3aHa 3a obum BGP update
IOpyKa, Kao M CBOjCTBa Koja cy BezaHa 3a ASPATH arpu0dyt
BGP update nopyka. ®opmupana Marpulia CBOjCTaBa Yy
CBOJUM KOJIOHamMa CaJp)KH CBOjCTBA CHCTEMa KOjU cCe
IIOCMaTpa, a y peloBUMa BPEMEHCKE MHCTAHLE ITOCMaTPaHOT
norahaja. Unmrheme nopartaka je cipenehu kopak KoM ce
npucTyna HakoH (opmupama Mmarpuie cBojcTaBa. Heke on
TexHHKa uuinhiema MOJaTaka Koje CMO MPUMjEHUIH CY
HOpMAaIIN30Bamke BPHjETHOCTH HyMEPHUYKUX CBOjCTaBa W data
smoothing. C 003upom aa nocmatpamo jgorahaje ox 2001. mo
2016. rommHe HOpMalHM3alMja IIOaTaKa CMamyje YTHIA]
edpexra pacra MutepHera Ha momatke. Takolje je OuTHO, 3a
KIacu(pukaTope MAINIMHCKOT yYema J1a, C 003MpOM Ja 3aBHCe
on mehycoOHe yIa/beHOCTH MHCTAHIM M JUCKPUMHUHATHBHE
¢yHKIHje, y3UMaMO y OO3Up pelaTHBHE, a HE arcoNyTHE
BpPHjEHOCTH  cBojcraBa. JluckpeTwsamuja HYMEpPUYKHX
CBOjCTaBa je KOpHINTEHA y IMpoIecy YHIIhema MmoJaTaka Kao
data smoothing TeXHUKA.

[Moceban Kopak KOjU HHje EKCIUIMIIUTHO INpUKa3aH Ha
CIIMIM 2, a HaJla3u ce y IPBOj (a3u aujarpaMa Toka JIETEKIUje
aHomanmnja 'y BGP-y, jecte ¢opMaTHpame IoJaTaka.
Hepujetko ce mocta BpeMeHa YJIOXKH Ha TpaHchopMariujy
mojmaTaka y ¢opMmar Koju je AUKTHPaH 0JabpaHOM TEXHHKOM
MO/JIeJIOBaba: pelociivjes] cBojcraBa (YKbydyjyhn U 1MIbHH
aTpuOyT Koz OMHapHe KiacuduKkanuje) Koju TUKTHPa MeToa
MAalIMHCKOT y4era, CHHTAKca yJIa3HUX (hajioBa ce pasiuKyje
ol jemHe g0 Ipyre Merone, uTn. bamaHcupame monmaraka je
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METO/Ia Koja Ce y Clly4ajy u3pajie METOOJIOTH]e MPUMHU]jEHHIIa
HaKoH 3aBpuieHe npBe (aze u oOpane mojaTaka ca IMIBEM
noGoJplllatba Mjepa eBajlyanuje. balaHcuparme IojaTaka ce
MOTJIO MW3BECTH Mapajie]lHO OPUTHMHAIHMM  CKYNOBHMa
noxataka. Jlakie, ol OBOI' KOpaka 3aBHCH U KOMIIIEKCHOCT
o0paze noxataka y apyroj ¢aszu.

Jpyra ¢asza ce ogHOCH Ha MPHMjEeHY METoJa CEeJIeKLHje
CBOjCTaBa M METOJa MAIIMHCKOI y4Yea 3a WHTEIUTECHTHY
o0pany moparaka MPUKYIUBEHUX Y TpBOj (azu. Y oBoj ¢dazu
ce Tmpuje pa3Boja Mozena JgedHHHUIIE  Ipolexypa
mpoljemnBalkba M OWpama Mjepa KpaimureTra Mozena. Ha
OCHOBY OBOra ozpel)yjeMo Ha KOju HaYMH pa3/iBajaMo CKYIIOBE
ImoJIaTaKa 3a yuemhe MOoJIeNa 1 3a jeroBo tectupame. Cipenehn
IpoIec y 0BOj a3y ce OJHOCH Ha Pa3BOj MOJIeNIa MAIIMHCKOT
y4ema, KOjH je UTepaTHBaH 1o cB0joj mpupoau. C 063upoM na
ra aeduuuiny ompeheHM mnmapaMeTpu, MpPOIEC MPOHATACKA
HajOoOJBeT MOJeNla 3aCHHMBA CE€ HAa ONTHUMAaNHOj KOMOWHANWjU
mapaMeTapa MoJieJia MaIIMHCKOT y4ela, Koja MMa Haj0oJbe
nepdopMaHce Ha CKyIy HoAaTaka 3a TecTHpame. JleTalbHuju
OmHC METOoJoJIorHje paxa apyre dase je mar y mujeny b u
OTHOCH C€ Ha CeJIeKI{ja CBOjCTaBa M METOJAE MAIIHHCKOT
yuema.

Y mocmkmenwoj ¢azm gerekiyje aHoManuja 'y BGP-y
HHTEPIIPETHPAMO JO0HjeHe pe3yliTaTe y CKIIaly ca Mjepama 3a
eBalyallnjy Mojena ydema. Y o0BOj (asu pama moxen ce
oljemyje BE3aHO 3a IOY3[aHOCT pe3yjirara Ha CKYITy
rojaraka 3a TecTupame. Mjepe eBalyanuje cy AeTaJbHO
[IpUKa3aHe y nornaasspy L.

VY HacTaBKy ce M3BOZAE 3aKJbY4llM Yy Horieny moryhHoctn
yCIjelllHe peajM3alidje Mojella MAIIMHCKOI ydYema 3a
JIeTEeKIjy aHoMmandja y BGP-y W KOpHIITEHa pa3BHjEHHX
Mojena y mpakcu. Takole, jemaH acrekT eBaiyaiuje je
UIeHTH()UKOBame MOIYNX Tpelaka y npouecy, a CaMiuM THM
u Moryhe no6oJsprame Mozena.

A. Ilpea Dasa

[Ipojexkar undopmanujcke 6a3e pyrupama (eHr. Routing
Information Service, RIS) [13] dopmupan je ox ctpane RIPE
NCC (enr. Network Coordination Centre), a Route Views [14]
je mpojekat hopmupan Ha YHuBep3utery y Operony, CA/l, y
CBPXY KOJICKIMj€ W MOXpamuBamba I0JlaTaka O pyTUpamy Ha
Wnreprery. [Ipuctyn XpoOHOJOMKKM MOAALMMA O PYTHPAY
j€ O KOPUCTH HAYYHHIIMMA 33 UCTPAXKHUBAKE, a U MPEIKHUM
aIMUHUCTpPATOpHUMA 3a pjelIaBame Tekyhux mpobiema. Jemna
0]l 3aHUMJBMBHMJUX TNpUMjeHa IoAaTaka O pyTHpamy Ha
WnTepHeTy y WCTpaXWBaykoj 3ajefHHUIHM je y oOjactu
JeTeKIuje aHoManija y BGP npoTokony.

RRC (enr. Remote Route Collector) codhTBepCKH pyTepH,
peanmu3oBann Ha JImHYX mardopmu npukyiubajy BGP update
nopyke , u noxpamwyjy y MPT (eur. Multi-threaded Routing
Toolkit) dopmary [15]. BGP pmaemoH Zebra/Quagga ce
kopucrte 3a uarepdejc ca BGP pyrepuma. [lopen BGP update
mopyKa JOCTYIIHE Cy M KOMIUIETHE Talelle pyTupama, Koje ce
TeHEepHUILly CBaKHX OcaM CaTH, U HHCY KOpHIITEHe 3a morpede
oBor wucrtpaxuBama. Cjeaumra 3a pasmjeny VHTepHeT

mpotoka (enr. Internet eXchange Point, IXP) cy
nH}pacTpyKTypa TIIyTeM KOjé C€ JAUPEKTHO IIOBE3Yjy
nocpenuuin  WMutepHer ycnmyra (enr. Internet Service

Providers, ISPs) m3meljy ayroHomHuX cuctema. IIpemHoctu
IUPEKTHOT TIOBe3MBama cy, usMel)y ocramor: mnujeHa,

Kalimewe u nponycHu oncer. Cjegumira 3a pasMmjeHy
WHTepHeT mpoToKa ce Hajga3e Ha MpPEeKo IIecT CTOTHHA
JIOKanuja mupom Iianere [16], o1 KOjux cy HEKH TiI00aiHu
mera uentpu nomyt PA-IX, DE-CIX, AMS-IX, LINX, NL-IX,
n MSX-IX a HeKH Cy MamU IEHTPU PErHOHATHOT KapakTepa.
RIS pacriopeljyje RRC Ha MHOTra cjemumuTa 3a pasMjeHy
HurtepHer npoToka.

Jo jynma 2003. rogune nopanu y RI/B-y perucTpoBaHu cy
CBaKWX IETHAECT MUHYTA a TIOCHH]E j& Taj HHTEPBAJ CMambeH
Ha 1nieT muHyTa. lHTepHeT cTannapae je passwia [ETF koja je,
mmely ocranor, nepmancana u MRT ¢dopmar, koju ce
KOPUCTH 32 EKCIOPTOBamE IOpyKa IPOTOKOJA PyTHUpama M
caapxaja RIB-a.

Kan nBa AS-a xene pasmjemuBatu caoOpahaj TpeOajy
ycnoctaButu BGP cecujy koja ce octBapyje mytem 1CP
poToKona Ha mopty 179. 3a cBakM JMHK KOjU JUPEKTHO
mmoBe3yje Ba pyTepa u3 pasnuuutux AS-oBa moctoju BGP
TCP xonekuuja. Y cBom panxy BGP pyrepu wmory
pa3MUjeHUTH YeTUpH Bpcte nmopyka: Open, Update, KeepAlive
u Notification. Tlopyka tuna Open caapXu OCHOBHE
nHpOpMaNje TOMyT HACHTH(PHKATOpa pyTepa, KOPHIITCHE
Bep3uje BGP-a, opoja AS-a 1 moM ce ycnocraBiba BGP Besa.
IMopyka Tuma Notification ce KOPUCTH aKO TOCTOjU
HEyCarIallleHOCT y KOH(UIYpalMjCKHUM IapaMeTpuMa Kao
HOp. pasnuuutu AS OpojeBu wim [P anpece. Jlakne, BGP
cecHja ce He YCIIOCTaBJba Ha NMPONUCAHW HAYMH M I'€HEpHILe
ce onmromapajyha mopyka obaBjemrema. Kama ce ycrmocraBu
BGP cecuja, pyrepu pa3Mjemyjy CBE I03HATE MyTambe,
Kopuctehu update opyKy, a HAKOH TOra caMo Kaja nohe 1o
npomjeHe BGP nyrawa y pyTHHT Tabenama.

MRT ¢dopmar je pasBujeH 3a morpede craHgapAn30BaHOT
IpHUKa3a IoJaTaka Koju ce u3Mely ocranor kopucre Ipu
aHAJIM3M MpeXka y UCTpaXHBamy NPOTOKOJa pyTupama. Cse
nopyke MRT Tuna uMajy jeJMHCTBEHO 3ariiaBibe. Kopucru ce
UNIX dopmar BpeMeHa u ca 32-0MTa ce MOXE IPEACTABUTH
UTC Bpujeme y cekyngama ox 00:00:00 (xx:mm:cc), 1.
janyapa 1970. romqune mo 03:14:07, 19. janyapa 2038. rogune.
Jeman ox tumoBa MRT mopyka je u BGP4MP [17] tun
MOpyKe, OpHrMHaIHO neduHHcaH y 3edpa codTBEpCKOM
makery 3a BGP  mpoTokoi, ca  TOAPIIKOM 32
MYJITHIIPOTOKOJICKY eKCTeH3W]y naedpunHucany y RFC4760,
gmju je moArun nopyke BGP4MP MESSAGE. Paznuuutn
nontunoBu BGP4MP MESSAGE nopyka cy nehuHHCaHH 32
MRT BGP tun nopyke. Update montun BGP mopyke je of
HHTEpEeca y OBOM UCTPAXKHUBAbY.

IMomanm KOju ce KOpUCTE y OKBUPY HCTpaXKHBamba ce
TpeOajy TPUKYNUTH ca jeaHor wiu Buiie RRC-oBa w/win
Route Views pytepa. BGP update iopyke Koje Cy IMOXpameHe
3a BpHjeMe JellaBama MMo3HaThx VHTepHeT aHoManuja cy of
naTepeca. [lopyke 3a mosHate VIHTepHEeT aHOMamwje ce
NpUKyMbajy y oapehenuM [XP-oBHMa aji ako MocMarpamo
nmorahaje uWja je BUAJBUBOCT Ha TJIO0ATHOM HHUBOY Y TOM
ciyyajy je HeOUTHO KOjH je USBOPHU ayTOHOMHH CHCTEM, Kao
n xoju IXP xopuctumo. I[lomenytu norahaju kpeupajy
HECTaOWJIHOCTH y MeljyJOMEHCKOM pyTHpamy, Koje ce
MaHugectyjy, u3Mmelhy OCTajor, OmMTPHUM M HENPEKUIHUM
opacToM y 0pojy 00jaBbeHUX M MOBYYEHHX MyTama Koje ce
pasmjemyjy nopykama BGP pytepa.

[pumjep jemne BGP update mnopyke koja ce mobuje
nocnuje Tpanchopmanmje u3 MRT-a 'y ASCII  dopmar
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npukasat je y tabenu 1. C 003upom Jia ce mopyke reHepuiny
Ha HUBOY CBaKe CEKYHJIE, IIOTPEOHO HX je 00jCIUHHUTH Y jeTHY
MOBE3aHy CTPYKTypYy 3a BPEMEHCKH IEpUOJ, OJi HMHTEpeca.
Jaxne, nag nopykama y ASCII ¢opmary npBO ce H3BpIIaBa
KOHKaTeHaluja a Ou ce JIaKile MaHWIYJINCAIO yYUTaBambeM
BGP update nopyka y 0a3y noparaka. SQL loader anar je
KOopHIITeH 3a yuutaBame BGP update mopyka y tabene 0aze
rojiaTaka, a caMoO Y4YHWTaBame je BPLICHO CEKBEHIMjalHO. Y
TOKy Yy4WTaBama I[IOJjaTaka MOTY c€ WICHTH()HUKOBATH
omrehieHd ¥ caMUM TUM HeynoTpeOJbHBH HOAalH, a Takohe ce
MOTY y oIpe)eHHM BPEMEHCKMM WHCTaHLIaMa PErHCTPOBATH
MOJIAIM KOJU HEOCTajy. 3abu pooiieM Cy HIeHTH(HUKOBAIN
u aytopu y [18] W moHyIOwIM OpraHW30BaHy IPE3CHTAIIH]Y
Heycmjenux BGP cecuja, noxpameHux y ckiony RIS u Route
Views  mpojekata, Koje MOry OWTH OJ  KOPHUCTH
UCTpaKMBaYMMa 3a o1abup u uninheme NojaTaka npHje came

aHaJInu3e.
TABEJIA 1 Kousep3uja BGP update nopyke us MRT-a 'y ASCII dopmar
nytem bgpdump anara

Hosbe Bpujennocr

TIME 01/25/03 15:45:53

TYPE BGP4MP/MESSAGE/Update
FROM 192.65.184.3 AS513

TO0 192.65.185.40 AS12654
ORIGIN IGP

ASPATH 5133320209 16738

NEXT HOP 192.65.185.4

ANNOUNCE | 198.3.128.0/24

VY 0a3u noparaka, kopucrehu ynure ce MOy reHepucatu
cBojctBa BGP update mopyka. I'eHepucame cBojcTaBa ce
MOXKE M3BECTH Ha HMUBOY HEKOI' BPEMEHCKOI OKBHpA, HITP. Ha
HHBOY CBaKe MHHYTE, U y OIpel)eHOM NepHody HIp. y TOKY
IeT JaHa, 3a CBe Mo3Hare Hamanae Ha VuTepHery. Y ciyuyajy
OBaKBOI' BPEMEHCKOI OKBHpa Tpeln IaH ce cmarpa JaHOM
Hamana. /IBa maHa koja My HpPETXOJE M JBa JaHa IOCIHje
Hamazma cy, Takohe, KOPHUINTEHH 3a TeHEpHCAame CBOjCTaBa U
cMmarpajy ce pelJoBHMM jaaHuMa. Heka o cBojcraBa koja ce
MOT'y TeHEepHCcaTH Ha OCHOBY rnojataka u3 BGP update nopyke
Cy NpHKa3aHa UCIIO.

*  BGP nopyka tuna ‘o0jaBibeHa’ (announce) — 0Opoj
BGP update nopyka y TOKy jelHe MHHYTE KOje OrijaiiaBajy
JOCTYITHE ITyTakbe 3a JOCTaBy IaKeTa

. BGP mnopyka tuna ‘noyueHa’ (withdrawn) — 0poj
BGP update nopyka y TOKy jeiHe MUHYTE KOje OIJIalllaBajy
HIOBYYEHe IyTambe 3a J0CTaBy IIaKeTa

. O6jassbenu [P npedukcu — 6poj /P npedpuxca 'y BGP
update nopyuu Tuna ‘o0jaBjbeHa’ y TOKY jelHE MUHYTE

. [ToByuenu /P npeduxca — Opoj /P npedukca y BGP
update nopyLy THIIA ‘TIOBYyYEHA’ Y TOKY jellHE MUHYTE

*  Jlynne BGP nopyke tuma ‘o0jaBibeHa’ (announce) —
6poj nymux BGP update nopyka y TOKY jeIHe MHHYTE Koje
OIJIalliaBajy JOCTYIHE IyTame 3a JI0OCTaBy MaKeTa

. Hymne BGP nopyke Tuma ‘moBy4dena’ (withdrawn) —
opoj nymiux BGP update nopyka y TOKY jeJHE MHHYTE KOje
OrJIallaBajy MOBYYEHE MyTakmbe 3a JOCTaBy MaKeTa

. WmnnuutHo noByvyene BGP mnopyka — 6poj BGP
update TIopyka Koje cy Tuma ‘objaBieeHa’ (announce), amm ca

pasnmuuutum ASPATH artpubyrom 3a Beh oOjaBbene [P
npeuKce y TOKY jelHe MUHYTE

. IGP — 6poj BGP update nopyka renepucanux oa IGP
IIPOTOKOJIA Y TOKY jeTHE MHHYTE

. EGP — 6poj BGP update nopyka reHepHCaHUX O
EGP nporokona y TOKy jeqHe MUHYTE

*  Incomplete - 6poj BGP update nopyka reHeprucaHux
0J1 HETIO3HATOT M3BOpPa Y TOKY jeTHE MUHYTE

Hymne BGP mopyke Tuma ‘o0jaBibeHa’/‘TioBydYeHa’
neduHuLy ce Ha cibenehu HauuH: ako y TpeHyTky t0 mmamo
objaBieeHy/mioByueny I[P anpecy ca onpehernm ASPATH
aTpuOyTOM M aKko y TpeHyTKy t1 mmMamo 00jaBJbeHy/TIOBYUYEHY
IP appecy ca uctum ASPATH atpu0yToM, OHIa ce TOpYyKe
cMmarpajy nymiiMm. VmmnunuTHO moByuyeHe BGP mopyke ce
IeUHAITY OBaKO: aKo y TpeHyTKy t0 mmamo objaBibeHy [P
anpecy ca jennum ASPATH atpubytoMm, a y TpeHyTKy tl
objaBieeHa ucta [P anpeca ca npyrum ASPATH atpuOytom,
OHJIa Ce IIOpyKa cMaTpa UMILUIMIIUTHO ITOBYYEHOM.

Hapenna cBojctBa cy renepucana uz ASPATH atpubyta
BGP update nopyxe. Iapcupame ASCII dajna u reHepucame
CBOjCTaBa je M3BENEHO MyTeM (QUITpUpama IMoAaraka y 0asm.
JonatHu mpukasu ce Kpeupajy y 0a3u ca IHJbEM MOCTH3aba
pa3mMuUuTHX 3axTjeBa. KOMIUIEKCHUjU 3ajaly 3aXTjeBajy
nucamwe PL/SQL xona. Cipeneha cBojcTBa Cy reHepucaHa Ha
ocHOBY monataka o ASPATH arpubyty w3 BGP update
HOpyKe:

. [pocjeuna myxxuna arpubyra ASPATH — npocjeyna
nyxuaa ASPATH-oBa cBux BGP update mopyka y TOKY jeIHe
MHUHYTE

. Makcumanna  ayxuHa —arpubyra ASPATH -
MakcuMmaniHa ayxxuHa ASPATH-oBa cBux BGP update nopyka
Y TOKY jeJJHe MUHYTE

. [Ipocjeuna  mykMHa  jeAMHCTBEHHX  arpudOyTa
ASPATH — npocjeuna nyxuHa jenuHctBenux ASPATH-oBa
cBux BGP update mopyka y TOKy jeHe MHUHYTE

. [Ipocjeuna exuT JAWCTaHIE — TPOCjedyHa EIUT
JcTaHIe u3Mel)y CBUX IOpyKa y TOKY jeJJHE MUHYTE

¢ MakcuMaliHa eAUT OUCTAaHLIE — MaKCUMallHa CIUT
JcTaHle u3Mel)y CBUX Iopyka y TOKY jeJJHE MUHYTE

Levenshtein-oBa yaaJbeHOCT je Mjepa CIHYHOCTH u3Mely
Ba HHU3a. YIAJbEHOCT je MHHUMAIHH Opoj HEOMXOJHUX
n3banuBama, yoaluBama WIH 3aMjeHa Ja Ou ce jemaH Hu3
Tparchopmucao y npyru. OyHKIHja KpeupaHa 3a padyHame
Levenshtein-oBe ynasmenoctu [19] je yHecena y 0asy
monmataka. PL/SQL xop je HamucaH 3a KOpHIITeHE (yHKIH)je
[19] u na 6u ASPATH arpuOyTH KOPHCTHJIM Kao Yyiaszu y
Levenshtein-oBy ¢yakumjy. SOL ynutu padyHajy IpocjedHy 1
MaKCHMaJIHy BpPHWjeIHOCT €AWT [IHUCTaHLE y TOKY jeIHe
MHHYTE.

B. lpyea ®@aza

MarmHcKo yueme ce 0aBH ayTOMAaTCKUM HPENO3HaBabeM
oOpazalma y mojaiyiMa W BHUXOBE IITO TAYHHUje MPEIHUKIIH]C
0a3mpaHe Ha MPETXOOHUM HCKycTBHMa. Kiacmdukammja je
MpOLIEC Y KOME Ce YJIa3HH IOJalld Pa3BpCTaBajy Y HEKOJIUKO
npeneUHUCAHUX KiTaca M KOPHCTH ce y pasHuM cdepama
JbYJICKOT JjeloBama. YIpaBjbatheé M aHallu3a [ojaraka
NpeNCTaBJba M3a30B JaHALIBHIE KAKO Y HCTPAKUBAYKOM TaKO
W y mnpuBaTHOM cektopy. IIpoGiemM IMMEHH3HOHAITHOCTH
nojaraka YK/bYYEHHX Yy TIPOILEC MAIIMHCKOT Yyd4emwa je
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npobyieM y KoMe ce IpaBe MoMal U Hyje pjeliema. Llusb je
CMamuBamkbe KOJIWYMHE II0/aTaka Koju ce oOpabyjy wu
Kpeupame MoJIeNa KOji MOTY JOHOCUTH KBAIUTETHE 3aKJbYyUKe
Ha pEOyKOBAaHOM CKyNy HoOjaTaka. TexXHUKEe peayKiuje
JMME3HOHATHOCTH Cy IONO00JAacT MALIMHCKOr yuema. Hbuma
ce BpLIM CeNeKIHja MOJaTaka Y CBPXY I10jeHOCTABJbHBAMA
oOpaze ucTUX. 3a MOCJbeAUIly HMMajy Mojeje Koju 00Jbe
reHepaIn3yjy MoaaTke, a CaMUM THM CMambyjy KOMILIEKCHOCT
npopavyyHa M pecypce HEOlXOIHE 3a MpopadyHe. JemHa of
TEXHUKA pEIyKIHje IUMEH3MOHAHOCTH KojoM ce Opoj
cBOjcTaBa cMamyje jecrte cemekunuja cBojcraBa [20]. Ca
MPHUCYCTBOM BEJIMKOTI Opoja CBOjcTaBa, Makie 0e3 celekiuje
cBojcraBa, yuehm Momem ce mperjepaHo npmitarohasa
nojauuma (overfitting), TO UMa 3a MOCIJHEIUILY AETpasialujy
nepdopmancu. Ceneknrja CBOjCTaBa y MaIIMHCKOM Y4YCHY j€
MPOIIEC KOjU CE OJHOCH Ha CEJICKIIM]y PEJICBaHTHHUX CBOjCTaBa,
Tj. CeJEKIHjy IMOJCKyIla peleBaHTHHX cBojcTraBa. [Ipormec
CeJIeKIIMje CBOjCTaBa jé HEONXOJaH KOpakK MpHU KOHCTPYKLUjH
krmacuukanujckor Monena. [JemaHo W3 TIepPCIEeKTHBE
MpoIieca aHaJIu3e MoJaTaka, MoKasyje Koja ¢y yjia3Ha CBOjCTBa
OWTHA 3a MPEIUKINjy U Y KakBOM cy MehycobHoMm omHOCy. C
003upoM 1a je Gokyc Ha mojanuMa KOjH Cy HajKOPHCHH]H,
nepdopmance yuehux anropurama u Oyayhux npensuhama ce
mo00JbIIaBajY.

VY [21] ayropu HpCI[CTaBJ'I)a_]y UeTHPU KOpaka KOja 4YHHE
TeHEepalHy CTPYKTYpy ceneKuHJe CBOJCTaBa Y npBOM KOpaky
ce TEHepHIIe MOJCKYI CBOjCTaBa, KOJH MOXE IIOYETH ca
Ipa3sHUM, IIYHHM WM TIOJCKYIIOM Ca CBOjCTBMMa HaCyMHYHO
onabpannm. Cipenehu kopak je mpoiiec eBanyanyje y K0joj ce
oljemyje omabpaHdM TOJACKYNl CBOjCTaBa W IOpeAd ca
HajOOJEUM TIPETXOIHHMM MOJCKYIIOM. YBHjeK ce Hajoosbe
OLIMjereHH TMOJCKYyN 3ampaBa 3a Oynyha mnopeljema.
HeomxonHocT mocTojakba KpHUTEpHja 3ayCcTaBibaiba, Kao
Tpeher kopaka, orjena ce y TOME Ja CE IMPOLEC CEIEeKIH]je
CBOjcTaBa MOpa OTrPaHMYMTH Ha HEKH HavyuH. Kputepyj
3aycTaBjbatba MOXKE Ce 0a3upaTH Ha IpoLecy TIeHepHcamba
MOJICKyIIa CBOjCTaBa, ITyTeM YHarpujea JeduHucaHor Opoja
Moryhux cBojcTaBa koja he ce omaOparu, WM yHampujen
neduHMcaHOr Opoja wuTepaiuja koje he ce W3BpIIaBaTH.
Takolhe, kpurepmj 3aycraBjbama MOXE ce Oa3upaTH Ha
IpoIecy eBajyaluje, y cly4ajy Kaja ce He MOCTUTHE 00JbU
MOJICKYTI (TIPMITMKOM €IIMMHUHAIIN]E WIH JI0/1aBaka CBOjCTaBa),
WIN KajJa je OCTBapeH ONTUMAJHU MOJCKYN y CKJIaay ca
kputepujeMm mpoijeHe. [locibeqmu KOpak ce OXHOCH Ha
MPOIIEC BalKaII]e.

VY ToKy mporieca celeknrje CBOjcTaBa ce MOoJa3u OJ] Tora
na cyBuiHa (eHr. redundant) win 0e3HavajHa (eHr. irrelevant)
CBOjcTBa Tpeba ONCTPAaHUTH W3 MaTpHIe NOoJaTraka, M TO Ha
HauuH koju Hehe npoyspokoBaTu ryOurtak uHQpopManuja.
Takohe je mMmOkKeJFHO W3 MAaTpUIlE TOAATaKa OJCTPAHHUTH
€JIEMEHTE IIyMa.

Cenexnmja CBOjcTaBa MOXE C€ TaKohe NOAMjenTH Ha
¢bunTep MeTole U METoJe TMPETXOHOT y4ekba (CHT. wrapper)
[22]. ®unTep meToae pa3zaBajajy mpoLec CeJeKInje CBOjcTaBa
U TIPOLIeC aJrOpUTMa y4era, TaKo Ja apOKCUMHUPaHE IPEIIKe
(enr. bias) yueher anropurMa W aNropuTMa CeJEKIHje
CBOjCTaBa HE yTWYy jeAHA Ha Jpyry. Y ciydajy Meroje
NPETXOJHOI yYema, INPBO CE€ OApPEaH HajO00JbU MOICKYII
CBOjCTaBa, 3aTUM C€ 3a CBAKU MOACKYI y4e IpaBHIIa, a IIOTOM
onabupe monckyn u3a0paHMX CBOjCTaBa IpeMa IIPOLjEHH

TayHOCTH Tpensubama anroputma yuema. J[Ba Hajuemhe
KOPHILTEHA METO1a MAIIMHCKOT Y4etha Cy HHAYKTUBHO YUCH-C
WA HagriegaHo ydeme (eHr. supervised learning) u
camMo00yuaBame WM HeHaIJIeJaHo yueme (eHr. unsupervised
learning) [23]. Pa3nmuka wu3melly nBa moMmeHyTa Merona
MAaIIHCKOT yuyema je y cibereheM: KO HaarlieaHoT ydema
LUWBHU aTpuOyT je MO3HAT, a KOJA HEHAIrJeJaHOT Y4erha
Hermo3Har. Y ciydajy HaarjeJaHor Ydema IoJald 3a
oOydaBame Moella MOpajy Caap:KaBaTH M IMJbHU aTpUOYT.
Jlakiie, y HaArlieiaHoM y4ery, alTOPUTMH MAIIMHCKOT Y4eHha
Ha OCHOBY TOJaTaka peannsyjy kiacudukarop (ako Cy IIJbHA

aTpuOyTH JWCKPETHE BPHJEIHOCTH); WIH  PETPECHjCKY
¢yHKUMjy (ak0 Cy IWBHH aTpPUOYTH  HENPEKUIHE
BPHjEAHOCTH).

OCHOBHH TIOjMOBH HAATJIEAaHOT TIpoOieMa MAIIMHCKOT
yuema cy:

. yIIa3HU BEKTOP CBOjCTaBa
, TIje je m Opoj yla3HUX CBOjCTaBa;
. n311a3HO (LIMJBHO) CBOjCTBO Y;

. npumjep 3a o0yJaBame (TecTupame)
(.xl 1 XD pevenanne XmeY

. CKyn N npumjepa 3a o0Oy4aBame
{(Xllyl)l(XZIyZ)/ """" I(XNIyN)} ;

. HEro3HaTa ubHa QyHKIHja f(X).

3a JaTu CKyTI npuMjepa 3a yueHmhe

{1210, (0, 2 e, (v a0 )} raje Cy X; yIasHH BEKTOP
CBOjCTaBa, y; M371a3HO (IIMJBHO) CBOjCTBO 3a i-TH mpuMjep, 1 N
O0poj mpumjepa 3a oOy4aBame, Tpeba HAyIUTH (DYHKIH]Y
h: X—Y , tako ma h(x) =f (x) Tj. ma h(x) Oyme nobap
MPEAUKTOpP 3a oaroBapajyhy BpHjeaHOCT LIMIJBHOT CBOJCTBA Y.
LluspHO CBOjCTBO NeUHHMINE MOHAIIAKE CUCTEMA KOjH YUH.
OyukuMja s je jenaH eneMeHT mpocropa xumore3d H koja je
CayMibCHA OJI CKyNa CBHX MPHUXBATJBHUBHUX XHIOTE3a M HOM
ANPOKCHMHPaMO LIHJBbHY QyHKIH]y.

C. Tpeha Dasa

bunapHa kinacudukanuja uma 3a OB Ja WACHTUQUKY]E
jenHy xmacy. Y ciydajy AeTeKuuje aHoMajidja TO je Kiaca
‘anomanmja’. [lomamm KOjU HHCY KOPHMIUTEHH 3a YYCHE
MoJienia Kilacu(uKaropa y TOKy KiIacu(HKalje jeTHO3HAYHO
ce TpHIPYXKYjy CKYIIOBHMa IIOfaTaka ‘aHOMaidja’ WIH
‘perymapHa’.  Omiyka  KOjy  IOHOCH  KJIacH(PHKATOP
Mpe/ICTaBJba Ce MATPULIOM KOH(DYy3Hje Tje je:

o TP (eur. True Positive): Opoj MHCTaHIIM TPEHHUHT CKyIia
‘aHOMasIMja’ Koje cy KiacHu(hMKOBaHE Kao aHOManja

* FP (eHr. False Positive): Op0j MHCTAaHIIU TPSHUHT CKYIa
‘peryiapHa’ Koje Cy Kiacu()MKOBaHE Ka0 aHOMaJIHja

* FN (enr. False Negative): Opoj MHCTaHIIA TPEHUHT CKyIa
‘aHOMaiMja’ Koje Cy Ki1acu(hMKOBaHE Kao peryjiapHa

* TN (enr. True Negative): Opoj MHCTaHIIM TPEHUHT CKyIIa
‘perynapHa’ Koje cy KiIacu(pHUKOBaHE Kao peryjapHa.

Knacudukaropm cy oOydeHH Ha OTPaHHYCHOM CKYITY
NoJaTaka U TeCTUPAHU Ha MOJalMa KOjU HHCY KOPHIUTEHH
npu obydaBamy. EBamyanmja mepdopmaHcH Kiracudpukaropa
obaBsba ce Kako OM ce IMpOoBjepHia HEroBa CIIOCOOHOCT Ja
reHepanmsyje. b je wiacudukoBatu kiiacy ‘aHomanuja’,
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KOja ce y CKyNMOBHMa MOJaTaka 3a 00y4aBame M TECTUPAE
HaJla3h y MameM IOCTOTKY. AKO IOCTOjU HECPa3MjepHOCT y
nojanuma Tpebajy ce HICHTH(QHKOBATH Mjepe eBailyaluje
knacugukaropa, koje he peduiekToBaTM TavyHOCT W
Npeln3HocT  Kinacudukaropa Haa  MomauMMa  Kiace
‘aHoManuja’. Tpeba WMaTHm Ha yMy Ja Ta4HOCT Kao Mjepa
eBayarje MpeTIOCTaB/hba jETHAKY MLHjEeHy 3a IOTrpeIIHe
knacudukanuje, 0e3 o03mpa Ha Kiacy M3 Koje HHCTaHIE
Jonase.

[TocToju HU3 Mjepa eBajyaliuje KOje ce MOTY M3padyHaTu:
Taunoct, Om3us, Ilpeumsnoct, FPR (enr. False Positive
Rate), F-mjepa, MCC. MCC ce xopucCTH Kajua Kiace HMajy
pa3IuyuT OpOj MHCTAHIM, Tj. Kaja MOAAlX Yy Kiacama HHUCY
n3banancupanu. Tpeba NPUMHUJETUTH Ja HU OJI3UB, a HHU
MIPELU3HOCT HE y3MMajy Y O03HMp HMCHpaBHO KJIaCH(UKOBaHE
nHcTaHue knace ‘perynapHa’ (7N). OBe nBuje Mjepe 0OMYHO
njenyjy Tako Aa ce ca moehameM jemHe cMamyje Apyra o
obpryTo. Ha mpumjep, crpoxuju kimacudukarop he mmaru
nmoBehaHy BpHjeTHOCT TPEU3HOCTH, a CMAamkCHY BPHjETHOCT
om3uBa. OI3UB U MPENU3HOCT MMa]y MaKCUMAJIHY BPHjEIHOCT
KaJa Cy NOTpelIHO HISHTH(UKOBaHE WHCTaHIE Kiace
‘perynmapHa’ (FN) m ximace ‘anomanuja’ (FP) MUHUMaHe,
pecniektuBHo. Ilopen HaOpojaHuX Mjepa 3a cBalyalujy
Mojiesla MaIIMHCKOT yuyewa kopucte ce ROC (eHr. Receiver
Operating Characteristics) KpuBe Koje mpenctaBibajy TPR
(om3uB) y dyHKIMju o1 FPR 3a paznnunTe apamerpe Mojena
MAaIIMHCKOT yuewa u PR (eHr. Precision-Recall) xpuBe Koje
NIPEACTaBJbajy TPEUU3HOCT y (YHKIMjU O Of3MBa 3a
pa3IH4MTe MapamMeTpe Moieia MallnHCKOT yYema.

III. 3AKJbYYAK

[ocrojartbe METOAONOIIKOr MPUCTYMA je HEOMXOTHO Y
IoMeHy aetekuuje anomanuja BGP-a. V pany je mpukaszan
JjarpaM Toka Jetekuuje anomanuja y BGP-y u neramHo cy
paspahene cBe ¢ase mporeca. Omabup momaraka, oOpana
MOoJaTaka M eKCTPaKLHje CBOjCTaBa je MPBH KOPaK Mpoleca.
3atuM ce aHanM3upajy IPUKYIUbeHH H oOpaljeHu mopaim
NPUMjEHOM  MeEToJla CeJeKLHje CBojcTaBa W MeToja
MAaIlIMHCKOT yd4ewa. [locibenma (aza je uHTephpeTanuja
no0MjeHnx pe3yiraTa y CKIaay ca MjepaMa eBajyaluje
MoOZeNa yyema.
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ABSTRACT

The paper describes BGP anomaly detection methodology.
Detection of anomalies is present in different domains. The
importance of methodological approach is of great importance
in the domain of anomaly detection in BGP for both
researchers and network operators. The flow diagram of the
anomaly detection in BGP is displayed and three phases of the
process are elaborated in detail. The first phase consists of
selecting data, processing data and extracting properties from
BGP update messages. The analysis of the collected and
processed data from the first phase follows using the feature
selection methods and machine learning models. At the last
stage, the obtained results are interpreted in accordance with
the learning model evaluation measures.
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