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SaZetak—Reforma pravnog okvira Evropske unije za elektronske
komunikacije razmatra sigurnost i integritet -elektronskih
komunikacionih mreZa i usluga. Uredaji energetske elektronike
su sastavni element svakog objekta koji sluZzi za prenos
telekomunikacionog i informacionog saobradaja. Pored toga,
predstavljaju sastavni deo svakog industrijskog procesa. Uredaji
energetske elektronike obezbeduju rad veéeg broja razlicitih
uredaja i zajedno sa uredajima koje napajaju ¢ine sistem. Sistemi
mogu biti pod direktnim nadzorom sluzbi odrZavanja, ali mogu
biti znacajno udaljeni od sluzbi koje kontroliSu ispravnost rada
sistema. Za udaljene sisteme neophodno je organizovati daljinski
nadzor i upravljanje, na nacin Kkoji je ovim sluZbama
najpodesniji. U tu svrhu, predlaZzu se izvedeni alarmi, koji idu
korak dalje i daju preporuke safinjene na osnovu ekspertskog
znanja.

Kljucne rijeci-daljinski nadzor; izvedeni alarmi; evropske
preporuke; energetska elektronika;

1. UvobD

Reforma pravnog okvira Evropske unije za elektronske
komunikacije, koja je usvojena 2009. godine i stupila na snagu
maja 2011. godine, dodaje Clan 13a Okvirnoj direktivi
2009/140/EC o elektronskim komunikacijama [1]. Clan 13a
razmatra sigurnost i integritet javnih  elektronskih
komunikacionih mreza i usluga, i u njemu se navodi da
pruzaoci javnih komunikacionih usluga moraju da primene
mere zastite kojima bi garantovali sigurnost i integritet svojih
mreza (na primer, fiksna i mobilna telefonija, fiksni i mobilni
internet pristup). Prema ENISA (eng. ,,European Union
Agency for Network and Information Security (ENISA)®) [2],
¢ak manje od polovine Clanica Evropske unije je primenilo
potrebne zastitne mere. U cilju primene Clana 13a, Nacionalne
regulatorne agencije ¢lanica Evropske unije, imaju obavezu da
izveStavaju o incidentima sa znacajnim uticajem na elektronske
komunikacione mreze i usluge. Svake godine, Agencija
Evropske unije za mreze i1 sigurnost informacija (ENISA),
objavljuje godisnji izvestaj, kojim se sumiraju prijavljeni
incidenti i prikazuje sveobuhvatna analiza i rezultati. U Srbiji
je ova tematika wuredena Zakonom o elektronskim
komunikacijama [3].
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U izvestaju ENISA [2], moze se videti da su prekidi
napajanja dominantan uzrok ozbiljnih prekida rada mreza i
prekida usluga u sektoru elektronskih komunikacija. U
izvestaju se takode navodi da postojeci nivo zastite od prekida
napajanja nije dovoljan [2]. Upotreba solarnih panela i sli¢nih
tehnologija moze pruziti veliku pomoé¢, ali takode uglavnom
nije u upotrebi [2]. Na slici 1 je prikazana detaljna analiza
uzroka prekida elektronskih komunikacionih usluga, dok je na
slici 2 prikazan uticaj pojedinih uzroka incidenata na
korisnicke sate [2].
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Slika 2.  Uticaj uzroka incidenata na korisnicke sate (u hiljadama) [2]

ENISA izvestaji o incidentima iz 2012. i 2011. godine [4],
[5] prikazuju da znacajan broj prekida napajanja koji su doveli
do ozbiljnih narusavanja usluga, ne bi doveli do ozbiljnih
posledica, ukoliko bi mere zastite odgovarajuce funkcionisale.
U izvestaju [2] se navode zakljucci koji se odnose na prekide
napajanja i njihove uzroke: prekidi napajanja su 2011. godine
identifikvani kao drugi najveci uzrok incidenata; tokom 2012.

-----

napajanja su u 2012. godini imali ogroman uticaj na gubitak
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korisni¢kih sati po incidentu; tokom 2012. godine incidenti
uzrokovani prirodnim pojavama (uglavnom oluje i veliki sneg)
su bili jedni od glavnih uzroka velikih incidenata koji su trajali
do 36 sati; tokom 2011. godine su prirodne pojave
prouzrokovale incidente koji su u proseku trajali 45 sati [2].

U skladu sa preporukama koje navodi ENISA [2], pruzaoci
komunikacionih usluga treba da sprovode provere postojecih
mera zastite, medu kojima su i provere UPS sistema i baterija.
Medutim, bitan faktor je i svest o potrebi za razmenom
informacija, medu razlicitim akterima. Neke od najces¢ih mera
zastite koje se primenjuju su redundantnost hardvera, nabavka
agregata, planiranje i nadzor napajanja, kao i mere fizicke
zastite [2]. Opste pravilo je da bazne stanice imaju neki vid
UPS sistema u upotrebi. U ruralnim predelima, gde postoji
samo nekoliko korisnika na koje moze uticati prekid usluge, ne
postoji ovakva praksa. Medutim, u naseljenijim krajevima,
rezervno napajanje mora da pruzi najmanje 4-6 sati
kontinuiranog rada.

Osnova prevencije i ublazavanja negativnih efekata prekida
napajanja je sprovodenje sveobuhvatne procene rizika i
pravljenje plana za kontinuitet poslovanja (regulisan
standardom ISO 22301 [6]). Osnova za to je analiza ucestalosti
i uticaja prekida napajnja na prekide u mrezama i uslugama.
Postoji Cetiri vrste lokacija, u zavisnosti od mrezne opreme
koja je na njima montirana — klase A, B, C i D [2]. Za lokacije
klasa A i B, rezervno napajanje mora biti dovoljno za najmanje
tri dana. Za lokacije klase C je neophodno rezervno napajanje
za dva dana, a za lokacije klase D ne postoji specificiran zahtev
za rezervno napajanje. Takode, mobilne mreze treba da budu u
mogucnosti da pruzaju usluge (i govor i podaci) najmanje Sest
sati posle nestanka primarnog napajanja. Finskom regulativom
propisano je da GSM bazne stanice moraju imati rezervno
napajanje za bar tri sata, a ovo vreme se produzava na Sest sati
za udaljene lokacije, nepristupacne terene i kada se ocekuju
lo$i vremenski uslovi [7]. Napajanje je kriti¢ni faktor u sektoru
elektronskih komunikacija. Zbog toga je veoma znacajno
redovno nadzirati rad uredaja koji obezbeduju napajanje.

U nastavku je ukratko opisana struktura rada prema
pojedinaénim poglavljima. U uvodu je ukratko prikazana
regulativa i evropske preporuke koje ukazuju na potrebu za
daljinskim nadzorom i formiranjem izvedenih alarma, kojima
je tema ovog rada i motivisana. U drugom poglavlju je opisan
nacin obrade podataka u centrima za nadzor, dok je poglavljem
tri detaljnije prikazana organizacija daljinskog nadzora i
upravljanja. Definicija pojma ,izvedeni alarmi i njihovog
znacaja za sluzbe odrzavanja se nalazi u poglavlju Cetiri, dok su
u poglavlju pet dati zakljuak rada i smernice za buduce
istrazivanje.

II.  OBRADA PODATAKA U CENTRIMA ZA DALJINSKI
NADZOR I UPRAVLJANJE

Za sluzbe odrzavanja od vitalne vaznosti je da u svakom
trenutku imaju informaciju kako funkcioniSu sistemi koje
odrzavaju. Da bi se ta funkcija ostvarila, neophodno je da
postoje uredaji za prikupljanje relevantnih podataka o sistemu i
telekomunikacioni kanal preko koga se prikupljeni podaci
mogu poslati do nadleznih sluzbi. Postoje brojni pretvaraci
elektriénih i neelektriénih veliina u elektric¢ne signale pogodne

za prenos kroz telekomunikacione mreze. Savremene mreze za
prenos podataka omogucavaju brz i pouzdan prenos podataka.
Uredaji za daljinski nadzor i upravljanje prikupljaju i obraduju
podatke o svim relevantnim veli¢inama. Prikazuju ih u formi
koja je potrebna nadleznim sluzbama, da pruZzi precizan uvid u
fukcionisanje sistema, i na taj nacin, postaju obavezan element
svih sistema. Podaci o skupu izmerenih veli¢ina, prosleduju se
u jedan ili viSe centara za nadzor. U centrima za nadzor se, na
osnovu dobijenih podataka, odlu¢uje o intervenciji nad
nadziranim sistemima.

U jednoj organizaciji koja se bavi prenosom podataka,
moze postojati i veliki broj uredaja energetske elektronike. U
jednoj regionalnoj telekomunikacionoj oraganizaciji broj
perifernih uredaja je oko hiljadu. Svaki od tih uredaja ima
mogucénost slanja alarma (razliCitih prioriteta) i merenja
elektricnih 1 neelektri¢nih veli¢ina. Nadzorne sluzbe su
,,zatrpane® velikim brojem podataka. Obraduju se samo alarmi
najviSeg prioriteta, dok se ostali alarmi i merenja obraduju
samo ukoliko postoji slobodno vreme. S druge strane,
kompanije smatraju da im ovakva savremena oprema
omogucava smanjenje broja zaposlenih, tako da je cesto u
sluzbama odrZavanja uredaja energetske elektronike samo 2-3
radnika zaduzeno za odrzavanje vise od 1000 uredaja.
Prakti¢no, ne postoje analize rada pojedinih sistema koji nisu u
alarmu, sa ciljem da se preduprede prekidi rada uredaja
energetske elektronike, koji kao posledicu imaju prekid
prenosa podataka.

Jedan od nacina otklanjanja opisanih problema jeste
formiranje odgovarajucih filtara, koji ¢e smanjiti broj alarma
koji se prosleduju sluzbama odrzavanja. Pored toga, mora
postojati 1 viSeslojna hijerarhija, koja omogucava da se
odgovaraju¢i skup podataka prosledi ka nadleznim sluzbama, u
odgovaraju¢em obimu. Dakle, postavlja se nekoliko vaznih
pitanja za kreiranje organizacije daljinskog nadzora i
upravljanja prikupljenim podacima. Kako treba prikupljati
podatke? Kome je potrebno slati prikupljene podatke? U kojoj
formi je potrebno prezentovati prikupljene podatke, i da li se
forma razlikuje u zavisnosti od korisnika podataka?

III. ORGANIZACIJA DALJINSKOG NADZORA 1 UPRAVLJANJA

Daljinski nadzor i upravljanje se organizuje na razlicite
nacine. Jedna podela moze biti na:

e  Centralizovan (direktan) nadzor; Svi periferni uredaji
Salju alarme i podatke u jedan centar za nadzor. Glavni
centar za nadzor prikuplja podatke o radu svih uredaja u
sistemu. Na osnovu primljenih alarma iz centra za nadzor
se Salju poruke nadleznim sluzbama odrZavanja koje
otklanjaju probleme u radu uredaja.

e Posredan nadzor; Podaci o radu svake grupe
perifernih  objekata se Salju ka najblizim sluzbama
odrzavanja te grupe uredaja, zatim ka ekspertskim
centrima za tu vrstu uredaja. Na kraju se Salju u glavni
centar za nadzor, u kome se kontroliSe rad svih uredaja u
sistemu.

U praksi je viSe rasprostranjen centralizovan nadzor.
Brojni su razlozi za to. Za rukovodioce koji globalno prate
sistem, najvazniji podatak je da li sistem funkcioniSe. Naravno,
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zanima ih koji deo sistema ne funkcioniSe ispravno. Pri tome,
sam razlog neispravnog rada nije od krucijalnog znacaja. Pored
toga, centralizovan nadzorni sistem je jednostavan za
realizaciju. Posto periferni uredaji Salju poruke direktno
glavnom centru (u praksi se obi¢no naziva nacionalni centar)
za nadzor, ne postoji moguénost da poruka ne stigne tamo gde
je 1 poslata. To je i najjeftiniji nac¢in organizovanja daljinskog
nadzora i upravljanja. S obzirom na raznovrsnost poruka koje
stizu u glavni centar, u glavnom centru ne rade ekeperti, veé
sluzbenici koji ¢e na bazi dobijenog alarma prosledivati
odgovaraju¢u poruku iz baze podataka nadleznim sluzbama
odrzavanja.

Nedostaci ovakvog pristupa su brojni. Prvo, u glavnom
centru se nadzire veliki broj razli¢itih uredaja. Broj alarma koji
dolazi je veoma veliki. Prakti¢no, glavni centar je zatrpan
alarmima i upozorenjima. Da bi se taj problem resio, podaci se
filtriraju i realno je da se pri tome izgube i podaci koji su vazni
za rad sistema. I pored toga, broj podataka je preveliki, pa se
sluzbenici koncentriSu na alarme najviSeg prioriteta. To znaci
da se neée postupati po upozorenjima i spreCavati nastajanje
Stete, ve¢ Ce intervencije nadleznih sluzbi biti samo na
otklanjanju posledica, odnosno smanjivanju Stete koja svakako
postoji. Preventivnog odrzavanja nema. Prakticno, cilj je da se
minimiziraju negativni efekti problema. Sluzbe odrzavanja
dobijaju naloge za intervencije (tikete) na koje moraju da
odgovore. Praksa pokazuje da su u velikom procentu njihove
intervencije neuspesne. Odlaskom na periferni objekat utvrde
da je uzrok u otkazu nekog drugog elementa u sistemu za koji
nisu nadlezni. Zatim na objekat odlaze sluzbe odrzavanja druge
grupe uredaja. Ovakvi problemi bi se izbegli kada bi podatke o
upozorenjima i alarmima analizirale sluzbe odrzavanja za tu
grupu uredaja. Medutim to se ne uklapa u koncepciju
centralizovanog nadzora.

Teorijski, ukoliko bismo napravili da svi periferni objekti
do detalja budu identi¢ni, da rade svi u jednakim eksternim
uslovima, mogao bi se formirati centralizovan sistem za
nadzor, kod koga bi se otklonila vecina opisanih nedostataka.
Nazalost, to je u praksi nemoguce ostvariti.

Kod posrednog nadzora se podaci od perifernih uredaja
prosleduju do lokalnih sluzbi odrzavanja. Set podataka koji
prate lokalne sluzbe odrZavanja je najve¢i. Pored alarma,
prikupljaju se i obraduju podaci o upozorenjima, kao i
periodi¢no prikupljena merenja relevantnih veli¢ina (tzv.
kontinualni nadzor*). S obzirom na to da je broj perifernih
uredaja na lokalnom nivou daleko manji od broja uredaja kod
centralizovanog nadzora, moguce je obraditi na pravi nacin sve
prikupljene podatke. Prakticno, moguée je pracenje rada
perifernih uredaja u realnom vremenu i pre prekida prenosa
podataka preventivno intervenisati. Lokalne sluzbe odrzavanja
detaljno poznaju sve periferne uredaje koje nadziru, pa mogu
optimizirati sve neophodne intervencije. Za lokalne sluzbe
odrzavanja je vazno koji od nadziranih uredaja ne funkcionise
ispravno, $ta je izazvalo otkaz uredaja, kao i moguce
neispravnosti na uredaju, cak i kada je on u funkciji. Na taj
nacin, sluzba odrzavanja pre nego $to ode na lokaciju, ima
pouzdane podatke o problemu koji mora da reSava. To
omogucéava efikasniji rad sluzbi odrzavanja (planiranje
resursa). Smanjuju se troSkovi i potrebe za angazovanjem
zaposlenih.

Lokalni nadzorni centri prosleduju deo podataka ka visem
nivou nadzora specificne grupe uredaja. Obi¢no postoji jedan
takav centar i Cesto se naziva ekspertski centar. U ekspertskom
centru se prati rad na celoj teritoriji nekog korisnika. Na
osnovu prikupljenih podataka se sugerise lokalnim centrima o
neophodnim intervencijama, kojima se povecava pouzdanost
rada celog sistema koji se nadzire.

Set podataka prikupljenih u lokanim nadzornim centrima se
prosleduje u glavni centar za nadzor. Glavni centar za nadzor je
i dalje neophodan, jer je to jedini centar za nadzor koji
funkcioniSe neprekidno. Medutim, set podataka je tako
filtriran, da se lokalne sluzbe odrzavanja angazuju samo kada
je to neophodno i kada ¢e to dovesti do otklanja prekida
telekomuniakcionog saobracaja.

Osnovna prednost posrednog nadzora je Sto odluke o
intervenciji donose tehnicka lica specijalizovana za odrzavanje
opreme koja se nadzire. Pored toga $to poznaju opremu koju
odrzavaju, poznaju i lokacije objekata i najbolje nacine kako da
otklone wuocCene nedostake. Takode, kontinualan nadzor
omogucava preventivno odrzavanje, S$to je krajnji cilj svih
sistema za nadzor i upravlajnje.

Nedostatak je sloZenost sistema. Postoji ve¢a moguénost da
se u nekoj stepenici hijerarhije izgube neki podaci, pa da se i ne
pojave u glavnom centru za nadzor.

Ovakav pristup nije omiljen u organizacijama koje su tako
napravljene da se sve odluke donose sa najviSeg nivoa.
Medutim ekonomska korist koja ¢e se ostvariti preventivnim
odrzavanjem bi trebalo da nadvlada strogu hijerarhiju.

IV. IZVEDENI ALARMI - POMOC SLUZBAMA ODRZAVANJA

Sistemi za daljinski nadzor i upravljanje su postali
neophodni u sistemima i primenjuju se ve¢ vise od 20 godina.
U pocetku je bilo vazno znati da 1li svi elemeti sistema
funkcionisu, kasnije i kako funkcioni$u, dok se danas ocekuje
da se preventivnom intervencijom spre¢i prekid u
funkcionisanju nadziranog sistema. Jedan od elementa
preventivnog odrzavanja je nazvan Izvedeni alarm.

U radu [8] je definisan pojam ,,izvedeni alarmi®. Izvedeni
alarmi su nastali kao preporuka grupe autora, nakon razvoja i
montaze velikog broja nadzornih sistema i analize postignutih
rezultata. Analizirani su rezultati rada oko 300 sistema, u
periodu od 15 godina.

Izvedeni alarmi nastaju na bazi alarma i izmerenih veli¢ina
na perifernim objektima. Algoritme za generisanje izvedenih
alarma definiSu nadleZzne sluZzbe za odrzavanje nadziranog
sistema. GeneriSu se na osnovu skupa podataka:

e Podaci o objektu koji se nadzire, znacaj objekta,
udaljenost od sluzbi odrzavanja, pristupacnost objekta,

e Tehnicki podaci o opremi koja se nalazi u nadziranom
objektu,

e Podaci iz baze podataka, formiranih od strane

nadzornih sistema u prethodnom perodu,

e Podaci iz iskustva kod prethodnih intervencija na
nadziranom objektu.
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Jasno je da formiranje algoritama za generisanje izvedenih
alarma zahteva izuzetno znanje i znacajno iskustvo. Moze se
re¢i da algoritme za izvedene alarme generiSu eksperti za
pojedine grupe uredaja. Znanje i iskustvo u koriséenju sistema
za nadzor moze se iskoristiti za poboljSanje sadrzaja
informacija koje se Salju ka glavnom nadzornom -centru.
Nekoliko alarma u nizu mogu se sjediniti u jednu poruku i na
taj nacin smanjiti broj poruka. S druge strane, moguce je
sugerisati nadleznim sluzbama da preduzmu preventivne
intervencije i ako ne postoji alarmno stanje. Dakle, izvedeni
alarmi omogucavaju preventivno odrzavanje.

Izvedeni alarmi omoguéavaju formiranje ,,smart®

(pametnih) mreza za nadzor i upravljanje.

Na slici 3 je prikazana tipicna konfiguracija uredaja
energetske elektronike na jednom telekomunikacionom
objektu. Na slici su obelezeni signali koji se prenose preko
nadzornih sistema.
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Slika 3. Blok $ema povezivanja nadzora u elektroenergetski sistem
telekomunikacionog objekta

Ukoliko je prisutan mrezni napon, telekomunikacioni
objekat se napaja iz elektrodistributivne mreze. Ukoliko
nastane prekid napajanja iz elektrodistributivne mreze,
automatski se startuje agregatsko postrojenje. U periodu dok se
stabilizuje napon agregata, potrosai se napajaju iz
akumulatorskih baterija. Medutim, u praksi se dogada da u
prelaznom rezimu dode do otkaza neke od energetskih
komponeneta, pa iako je agregat regularno startovao, potrosaci
se 1 dalje napajaju iz akumulatorskih baterija. Nadzorni sistem
pokazuje da nema mreznog napona i da je agregat ispravno
startovao. Medutim, napajanje potrosaca je iz akumulatorskih
baterija. Vreme rada wuredaja kada se napajaju iz
akumulatorskih baterija je ograni¢eno kapacitetom baterija.
Ukoliko se ne interveniSe, do¢i ¢e do prekida
telekomunikacionog saobracaja.

Sistem za daljinski nadzor i upravljanje SDNU sluzi za
nadzor razliCitih uredaja energetske elektronike. Sastoji se od
perifernog uredaja DNU24, centralne jedinice i graficke
aplikacije koji se nalaze u racunaru. Komunikacija izmedu
periferne i centralne jedinice je omogucena, po namenski
razvijenom protokolu SDNU, preko nekoliko prenosnih
puteva: Ethernet, GPRS i Dial-up. [9,10,11]. SDNU je
nadzorni sistem koji pored digitalnih i analognih alarma
generiSe i izvedene alarme. Izvedeni alarmi su nastali kao

rezultat dugogodiSnjeg praCenja i izucavanja sistema

energetske elektronike.

Na slici 4 su prikazani dijagrami snimljeni pomocu SDNU
u jednom telekomunikacionom objektu. Incident je nastao
nakon nestanka mreznog napona (dijagram a na slici 4) i
startovao je agregat (dijagram C na slici 4). Agregatska sklopka
nije ispravna, pa napon agregata nije prosleden do ispravljackih
postrojenja. Potrosaci se napajaju iz baterije. Na slici 4 na
dijagramu b se vidi kako se smanjuje napon baterije, a na
dijagramu C struja sa kojom se prazni akumulatorska baterija.
lako je agregat ispravan, baterija se prazni i to dovodi do
prekida telekomunikacionog saobracaja. Veli¢ina struje kojom
se prazni baterija vidi se na dijagramu d.
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Slika 4. Grafici izmerenih vrednosti pre i posle izvedenog alarma: a) Mrezni
napon, b) Napon akumulatorske baterije, c) Napon agregata, d) Struja
akumulatroske baterije

U ovakvoj situaciji se generiSe izvedeni alarm. PoSto nema
mreznog napona, a postoji agregatski napon, ne sme se
smanjivati napon akumulatorske baterije. Ukoliko se smanjuje,
generiSe se izvedeni alarm ,.neispravana agregatska sklopka*,
a nakon toga poruke ,,Rad na baterije, vreme rada na baterije
xxx minuta“. Procena vremena rada na baterije se vrSi na
osnovu kapaciteta baterije i struje potrosnje. Kapacitet baterije
je definisan poslednjom kapacitivnom probom koja je uradena
na tom objektu. Podaci o kapacitvnoj probi se unose
automatski u bazu podataka sistema za nadzor.
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Slika 5. Izvedeni alarm- prikaz na raCunaru

Opisana situacija, prikazana na slici 4 ne predstavlja alarm
jer su sve vrednosti napona i struja u dozvoljenom opsegu.
Medutim, ovakva situacija ¢e postati incident onog momenta
kada se pojavi alarm da je napon na donjoj granici. Kada ¢e se

-201 -



pojaviti alarm, zavisi od podeSavanja granica alarma. Ukoliko
sistem nadzora poseduje izvedene alarme, upozoravajuci alarm
¢e se aktivirati nekoliko minuta nakon startovanja agregata.
Izvedeni alarm pojavljuje se kao pop-up prozor i prikazan je na
slici 5. Lokacija na kojoj se pojavio alarm oznacena je crvenom
bojom i korisniku jasno definiSe alarmno mesto.

Nakon dobijanja izvedenog alarma, sluzbe odrzavanja
mogu da provere da li ¢e se uspostaviti napajanje iz
elektrodistributivne mreze u vremenu rada na akumulatorske
baterije. To znaci da nije neophodna hitna intervencija. Ili, ako
necée doci do uspostave napajanja iz elektrodistributivne mreze,
koji struénjaci moraju i¢i na intervenciju i koliko vremena
imaju za intervenciju. Krajnji cilj je da ne dode do prekida
telekomunikacionog saobracaja.

V. ZAKLJUCAK

Prekidi napajanja se smatraju jednim od najces¢ih uzroka
prekida usluga telekomunikacionih kompanija. Identifikovani
su kao drugi najveéi uzrok prekida usluge i imaju ogroman
uticaj na gubitak korisni¢kih sati u telekomunikacionom
saobracaju. U radu je prikazan jedan pristup reSavanju
problema prekida napajanja. Defisan je postupak koji
omogucava da se iskoristi znanje i iskustvo sluzbi odrzavanja
za definisanje specificne vrste alarma: Izvedeni alarmi.
Izvedeni alarmi su osnova za formiranje smart nadzornih
sistema. Smart nadzorni sistemi bi trebalo da omoguce
preventivno odrzavanje uredaja vaznih za funkcionisanje
sistema. Treba eliminisati moguénosti koje mogu dovesti do
prekida napajanja i na taj nacin prekida prenosa podataka.

U radu je dat i ilustrativan primer generisanja izvedenog
alarma. Broj izvedenih alarma stalno raste i u narednim
radovima ¢e biti klasifikovani na bazi visegodisnjeg iskustva.
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ABSTRACT

The reform of the European Union legal framework for
electronic communications, adopted in 2009, examines the
security and integrity of public electronic communications
networks and services, and states that providers of public
communications services must apply safeguards that guarantee
the security and integrity of their networks. Power electronics
devices are an integral element of every facility used for the
telecommunications and information traffic. In addition, the
devices are an integral part of every industrial process. Power
electronics devices provide the operation of many different
devices and together with them, make the system. Systems can
be directly supervised by maintenance sector, but can be
significantly far from the sectors that control the operation of
the system. For remote systems, it is necessary to organize
remote monitoring and management.
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