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Sazetak—Brz  tehnolos§ki razvoj, razmena velike Kkolic¢ine
podataka kao i sve veéa upotreba Interneta i drustvenih mreza
svakoga dana smanjuju moguénosti zaStite privatnosti. Nacin
rada savremenih pretraZivaca je takav da registruju i pamte
svaku aktivnost internet korisnika. U cilju zaStite privatnosti
razvio se deo Interneta pod nazivom deep web koji komercijalni
pretraziva¢i ne mogu da indeksiraju. Pored prednosti koje
ovakav na¢in rada donosi korisnicima, nemoguénost indeksiranja
i pra¢enja aktivnosti korisnika u deep web-u otvorili su prostor
za njegovo koriséenje u cilju bavljenja ilegalnim aktivnostima.
Ovakav deo Interneta poznat po stranicama koje nude razli¢it
skup ilegalnih aktivnosti poznat je pod imenom dark web. U radu
je dat kratak pregled evidentiranih ilegalnih aktivnosti nastalih
upotrebom dark web-a. Ovakve aktivnosti su glavni pokazatelj
zloupotrebe anonimnosti koju pruza ovaj deo interneta.
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I. UvobD

Razvoj informacionih tehnologija, pre svega Interneta, uneo
je drasti¢ne promene u sve pore druStvenog zivota, od kojih su
neke izrazito pozitivne, a neke krajnje negativne i potpuno
nepozeljne. Iz tog razloga internet korisnici moraju pronaci
nacin da u najve¢oj mogucoj meri iskoriste pogodnosti koje
Internet pruza. Internet je neiscrpni izvor informacija, i kao
takav je u svakodnevnoj upotrebi od strane pojedinaca i
organizacija. U novije vreme drzavne uprave mnogih zemalja
kreiraju razlicite servise za elektronsko upravljanje u cilju §to
efikasnije dostupnosti podataka i komunikacije sa svojim
gradanima. Statistika pokazuje da oko 1,6 milijardi ljudi Sirom
planete svakog dana koristi Internet kako bi proverili svoj
profil na Facebooku, Twiteru, nekom od mail account-a,
pogledali video na YouTube-u, ili jednostavno vr$ili pretragu u
cilju pronalazenja razliCitth informacija [1]. Pomenute
aktivnosti korisnika spadaju u domen kori$¢enja takozvanog
povrsinskog (eng. surface) dela weba. Pod pojmom
povrsinskog weba spada sve ono Sto se moze indeksirati
koris¢enjem javnih web pretrazivaca kao Sto su Google,
Yahoo, Bing, itd [2]. Ovi pretrazivaci koriS¢enjem robota za
indeksiranje obilaze sve dolazne i odlazne linkove sa trenutno
posmatrane stranice i na taj nacin kreiraju mapu povezanosti
stranice sa ostalim stranicama. Na ovakav nacin pretrazivaci
imaju evidenciju o tome koje stranice je korisnik posec¢ivao kao
1 koliko vremena je proveo na konkretnoj stranici.

Pored ovakvog vida pracenja veliki broj druStvenih mreza
posredno ili neposredno prati aktivnosti kako svojih korisnika,
tako i internet korisnika uopsSte. Ovde se izdvajaju razliCite
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situacije. Jedna od njih je kada korisnik poseti stranicu koja
sadrzi dodatak koji sluzi da se stranica lakse deli na drustvenim
mrezama, 1 koji se najceS¢e javlja u vidu Share ili Like
dugmeta. Dodatak tada belezi koju je stranicu posecivao
konkretni korisnik i informaciju o tome Salje na server
drustvene mreze, koji onda ukrStanjem podataka moze da sazna
gotovo sve o korisniku, narocito zbog toga Sto ve¢ ima veliki
broj njegovih licnih podataka. Ovakav vid pracenja aktivnosti
internet korisnika krSi jedan od osnovnih principa zastite
podataka o li¢nosti — srazmernost obrade podataka u odnosu na
svrhu za koju se podaci prikupljaju. Posebno je interesantno da
do ukrstanja podataka dolazi bez obzira da li su korisnici
ulogovani na drustvenu mrezu ili ne. Takode i slucajna ili
kratkotrajna poseta odredenoj drustvenoj mrezi moze dovesti
do toga da se instalira ,.treking® kolaci¢, koji potom, posetom
drugoj stranici na kojoj je bio prisutan dodatak za drustvene
mreze, moze da otkrije podatke korisnika mreze kao $to su IP
adresa, Internet pretraziva¢ koji koristi ovakav korisnik i
stranica koja se posecuje [3].

Nasuprot povrSinskom delu weba koji je indeksiran,
dubinski deo (eng. deep) obuhvata deo web stranica na
Internetu koje nisu indeksirane. Ovo zapravo znaci da su
stranice koje pripadaju deep web-u samostalne i da nema
linkova koji bi ih povezivali medusobno. Upravo zbog ovakvih
karakteristika javni pretrazivaCi ne mogu da pristupaju
stranicama koje pripadaju deep web-u. Pristup se obavlja samo
pomocu koris¢enja specificnog softvera, konfiguracije, ili uz
ovlas¢enje vlasnika stranice, Cesto koriste¢i nestandarde
komunikacione protokole. Ovakva organizacija deep web-a
nudi visok stepen privatnosti svojim korisnicima pa je iz tog
razloga veoma Cesto u upotrebi od strane ljudi koji ne Zele da
njihova aktivnost na Internetu bude prac¢ena. Broj stranica, a
samim tim i koli¢ina podataka koji se mogu na¢i na deep web-
u znatno su veéi nego $to je to slucaj sa povrSinskim delom
web-a. Ne postoje taéni podaci o tome koliko puta je veci deep
web od povrSinskog dela weba. Niko pouzdano ne zna kolika
je veliCina deep weba, zato §to retko ko ima pristup gotovo
svemu S§to se tu moze nacéi. Dakle, to je jedan univerzum
sajtova na kojima se mogu pronaci informacije, ponude, slike,
zvucni i video zapisi o stvarima sa kojima se veliki broj
korisnika povrsinskog weba nikada nije susreo [4]. Prema
nekim istrazivanjima odnos proporcija ove dve internet sfere
jeste da povrsinski deo zauzima oko 4%, dok deep web
zauzima oko 96% globalne mreze. Anonimnost koja se pruza
korisnicima deep web-a iskori$¢ena je kao vid zastite za Sirenje
razlicitih ilegalnih aktivnosti, Sto je dovelo do izdvajanja
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jednog njegovog dela. Ovaj deo deep web-a i interneta uopste
naziva se dark web. Kao i §to samo ime sugeriSe aktivnosti
korisnika u ovom delu interneta nisu nimalo svetle. Neke od
aktivnosti korisnika ovog dela interneta su: trgovina
informacijama, oruzjem, falsifikovanim dokumentima i
novcem, pa sve do trgovine ljudskim organima. Pored same
trgovine ilegalnom robom ovaj deo interneta Cesto je korisc¢en
od strane terorista i teroristiCkih organizacija za mobilizaciju
novih ¢lanova prikupljanje i deljenje informacija.

Cilj ovog rada je pregled tehnologija na kojima se bazira
rad deep i dark weba, sli¢nosti i razlika izmedu ova dva dela
interneta. Takode rad daje pregled dokumentovanih ilegalnih
aktivnosti koje se mogu naci pretragom dark web-a.

II. DEEP WEB I DARK WEB - SLICNOSTI I RAZLIKE

Veliki broj ljudi voden informacijama dobijenim iz
razliC¢itih medija, kao i odredenog broja internet clanaka,
foruma i blogova izjednacava termine deep i dark web. Jedina
slicnost izmedu ova dva dela interneta je anonimnost korisnika
i nemoguénost indeksiranja od strane javnih web pretrazivaca.
Za pristup 1 jednom i drugom delu Interneta potreban je
poseban softver koji omoguéava anonimnost podataka i IP
adrese korisnika. Ovaj softver poznat je pod imenom Tor (eng.
The Onion Router). Osnovna namena ovog softvera je da
posluzi kao gateway ka ovom delu Interneta. Kako bi sakrio
adresu internet korisnika Tor vrSi preusmeravanje signala
preko gotovo 6000 servera [5]. Kako bi se stvorila privatna i
zasticena veza unutar Tor mreze, klijentska aplikacija
inkrementalno izgraduje vezu izmedu izvoriSta i odrediSta
paketa podataka, a koja se sastoji od kriptovanih veza izmedu
nasumicno odabranih serverskih stanica. Ova veza nastaje u
koracima, tako da pojedinacni server zna samo od kojeg
servera je dobio pakete i kojem serveru ih treba proslediti. To
se postize koriS¢enjem posebnog kljuca za enkripciju u svakom
koraku. Jednom kada je veza uspostavljena njome je moguce
prenosenje razliCitth vrsta podataka koriS¢enjem razlicitih
programskih paketa [6].

Razlika izmedu deep i dark web-a je velika pocevsi od
veli¢ine jednog i drugog dela Interneta pa sve do sadrzaja koji
oni nude. Deep web obuhvata uglavnom web sajtove koji nisu
zlonamerni, kao §to su primera radi email nalozi, servisi za ¢ije
je korisc¢enje potrebno platiti kao §to je Netflix, kao i sajtovi
kojima se pristupa kroz logovanje putem online forme.
Jednostavno na deep webu se nalaze strane koje nisu
indeksirane, odnosno oznacene tako da se ne mogu pronaéi uz
pomo¢ obi¢nih alata za pretrazivanje. Ovakve web strane
spadaju pod domenom deep weba, jer im je nemoguce
pristupiti bez posebne dozvole, a takode ih pretrazivaci nece
vratiti kao rezultat pretrage. Prakticno ukoliko bi pretraziva¢
mogao da vrati ovakve web strane kao rezultate pretrage to bi
znacilo da neko moze da pristupi gmail nalogu odredene osobe
prostom pretragom prema imenu osobe [7].

Pored upotrebe od strane obic¢nih korisnika deep web cesto
koriste i programeri razli¢itih kompanija, koje eventualno zele
da testiraju kreirane web sajtove pre nego Sto ih ucine
dostupnim za indeksiranje i pristup sa strane povrSinskog
interneta. Kao osobe koje stalno imaju potrebu za
pronalazenjem informacija do kojih se ne moze do¢i pretragom

povrsinskog interneta deep web koriste i novinari. Takode,
deep web pruza mnogo veéu anonimnost, pa iz tog razloga
ljudi u totalitaristickim zemljama kao §to je Severna Koreja
koriste deep web kako bi zaobiSli sigurnosne sisteme i
ograniCenja u dostupnosti informacija koje im je Vlada
postavila u pogledu kori$¢enja Interneta [1]. KoriS¢enjem deep
web-a drzavljani ovih zemalja ostvaruju medusobnu
komunikaciju, informiSu se o deSavanjima §irom sveta, i u isto
vreme informi$u ostatak sveta o deSavanjima u svojoj zemlji.

Dark web se moze posmatrati kao mali deo deep weba koji
je zbog anonimnosti koju nudi svojim korisnicima postao
popularan kod zlonamernih korisnika. Pristup ovom delu
Interneta kao $to je ve¢ navedeno je gotovo identi¢an pristupu
deep web-u. 1z domena korisnika dark web-a poznato je da
ovom delu Interneta pristupaju samo korisnici koji tatno znaju
Sta traze 1 kako najefikasnije da pronadu stranice koje su im
potrebne. Upotreba dark web-a povezuje se sa raznim
ilegalnim aktivnostima kao Sto su hakovanje, decija
pornografija, razni oblici ilegalne trgovine ukljucujuéi trgovinu
drogom 1 oruzjem, prostitucija i tako dalje.

III. ILEGALNE AKTIVNOSTI KORISNIKA DARK WEB-A

Veliki broj istrazivanja u kojima se posmatraju aktivnosti
korisnika dark web-a, kao i sve ono S§to se moze pronaci
pristupom njegovim stranicama nesumljivo polazi od stranice
pod nazivom Put Svile (eng. Silk Road). Ovo je bila ¢uvena
stranica na kojoj su korisnici jednostavnim klikom mogli da
poruce bilo koju vrstu opijata koja im je potrebna, ukljuéujuci i
razli¢ite vrste kako dozvoljenih tako i zabranjenih lekova.
Osnivac i vlasnik bio je Ross Ulbrich 29. godisnji programer,
koji se predstavljao pod pseudonimom pirat Roberts (eng.
Dread Pirate Roberts). Od 2011. godine do 2013. godine on je
stvorio imperiju vrednu 1,2 milijarde dolara. [8]. Zanimljiva i
pomalo zastraSujuca Cinjenica jesta da je ovaj sajt funkcionisao
kao bilo koji drugi portal za online kupovinu. Sva porucena
roba bi stizala posredstvom kurirskih sluzbi na kuénu ili
dogovorenu adresu.

O upornosti ljudi koji se bave ovakvim vidom kriminala
svedoCi i podatak da je samo mesec dana nakon hapSenja
Ulbricha i gaSenja portala, portal postao ponovo aktivan na
dark web-u, ovoga puta u verziji 2.0. Sajt je veoma brzo
doziveo ekspanziju. Prema podacima FBI-a imao je prosecno
oko 150.000 aktivnih posetilaca i zaradivao je mesecno oko 8
miliona dolara od prodaje robe i usluga. Nakon godinu dana
rada sajt je ugasen, dok je administrator Blake Benthall
uhapsen [9]. Od trenutka gasenja sajt nije bio aktivan svega sat
vremena, nakon ¢ega je opet pokrenut i nastavio je sa radom,
ovoga puta u verziji 3.0. Ova Cinjenica pokazuje jacinu dark
web-a i postojanost portala koji se na njemu nalaze [10].

Sajt The Armory, je jedan u nizu specijalizovanih sajtova
za trgovinu vatrenim, tupim i oStrim oruzjem kojim se mogu
naneti povrede opasne po zivot. Prodaja oruzja i municije
obavlja se na slican nacin Sirom drugih sajtova, od kojih neki
garantuju isporuku Sirom planete, i to pod parolom
“Dostavljamo globalno, jer svi imaju pravo da se zastite” [11].
Na raspolaganju je bukvalno sve, od pistolja do eksploziva C4.
Isporuka se vrSi u posebnim pakovanjima, tako da mogu da
produ rendgensku kontrolu. Takode veoma Cesto se oruzje
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pakuje u igracke, ali i u razliCite druge instrumente i elektricne
uredaje [12].

Postoje primeri koji pokazuju da je dark web savrSeno
mesto za Cyber kriminal. Ovo je jedinstveno mesto gde u isto
vreme korisnici mogu postati vlasnici razli¢itih vrsta malvera,
ali takode i zrtve istih. Za distibuciju malvera koriste se svi
poznati metodi phishing-a i pharming-a. Jedna velika grupa
malvera koji se mogu nac¢i na dark web-u su CryptoLocker
malveri. Ovi malveri nakon pristupa fajlovima zrtve vrse
kriptovanje istih. Nakon kriptovanja fajlova, Zrtva biva
redirektovana na stranicu na kojoj se od nje trazi da izvrsi
placanje ukoliko Zeli da povrati kontrolu nad svojim podacima.
Veoma cesto su zahtevi za placanjem kao i informacije
potrebne da bi se izvrsila transakcija ispisani na maternjem
jeziku zrtve. Uloga Tor-a u ovakvim transakcijama jeste da
hostuje sajtove za placanje u cilju izvrSenja placanja pomocu
bitcoin-a koji su veoma Cesta valuta placanja usluga na dark
web-u [13].

Cyber kriminalci na dark web-u ¢esto nude hakerske uluge
u najam. Primera radi kineska grupa Hidden Lynx tvrdi da ima
do sto profesionalnih cyber lopova, medu kojima ima i onih
koji su upali u racunarske sisteme Google-a, Adobe-a i
Lockheed Martina. U zavisnosti od slozenosti posla i rizika
koji on nosi, tarife su u opsegu od nekoliko desetina do
nekoliko hiljada dolara. Nude se razliite usluge od ispravljanja
ocena u Skolama, preko kradi pristupnih S$ifri za razlicite
naloge, do prisvajanja osetljivih podataka privrednih drustava
ili organizacija.

Klijjenti koji iz bilo kojih razloga imaju potrebu da angazuju
plaéene ubice, mogu zadovoljiti svoje potrebe stupanjem u
kontakt preko dark web-a. Jedan od primera opisan u [11]
prikazuje osobu, navodno verifikovanog placenika “sa
osmogodiS$njim iskustvom” koji nudi usluge iskljucivo za
plac¢enje unapred u Bitcoin-ima. U kontaktu sa ovakvim
osobama dozvoljeno je samo razmenjivanje informacija o zrtvi.
Zahteva se da cela komunikacija, kao i svaki kontakt email-om
moraju biti kriptovani. U slucaju da bilo koji deo komunikacije
nije kriptovan, bi¢e obrisan. Portali koji nude ovakve tipove
uluga veoma cesto navode da su njihovi ¢lanovi bivsi vojnici i
placenici Legije stranaca. Ovakvi portali posvecuju veliku
paznju zastiti komunikacije i tajnosti klijenata. Od informacija
o meti prema kojoj ¢e delovati, ovi online placenici zahtevaju
ime, kuénu i adresu na kojoj im se nalazi radno mesto, $to vise
fotografija i podataka o tome s kim Zrtva Zivi, registarski broj,
opis i sliku vozila koje koristi.

U zavisnosti od dogovora, tim ubica navodi da pripreme za
posao, putovanje, lociranje i pracenje mete zahtevaju oko dva
meseca, pri cemu troSkovi kupovine avionske karte, oruzja i
smestaja, po njihovim tvrdnjama, nisu uracunati u cenu samog
ubistva. Jedan od portala pod nazivom C’thulu nudi odabir
nacina ubistva od regularnog, preko mucenja i silovanja, do
bombaskog napada. Cene usluga su u rasponu od 3.000 dolara
do 180.000 dolara u zavisnosti od odabrane kategorije i
drustvenog polozaja Zrtve. Cena se naravno razlikuje od toga
da li je osoba koju treba ubiti pojedinac nepoznat §iroj javnosti
ili se radi o javnoj li¢nosti, politicaru, pripadniku organa reda,
itd.

Na dark web-u se veoma Cesto obavlja trgovina
falsifikovanim novcem, menicama, ¢ekovima, kao i drugim
hartijama od vrednosti. Stranice koje nude trgovinu
falsifikovanim novcem navode razliite vrste garancija u vidu
opisa postupka kreiranja koji pokazuje da je kako tvrde
prodavci falsifikovani novac kreiran na identi¢an nacin kao i
pravi novac. Dostupne su prakti¢no sve valute koje se isplati
falsifikovati. Kvalitet falsifikovanih novcanica kao i koli¢ina
koja se prilikom jedne transakcije moze nabaviti variraju od
slu¢aja do slucaja. U ovakvim transakcijama, najces¢i pariteti
su da se za 600 pravih americkih dolara mogu se dobiti 2.500
falsifikovanih, a za 500 pravih eura 2.000 falsifikovanih. Sve
transakcije se obavljaju uz obecanje da kupljene novcanice
mogu pro¢i standardne provere, ukljucujuéi i onu
ultraljubicastim svetlom [14]. U velikom broju slucajeva se
naravno plac¢anje za falsifikovani novac odvija u Bitcoin-ma.

Postoji 1 nekoliko sajtova na dark web-u koji tvrde da se
bave prodajom pasosa i licnih dokumenata. Cena ovakvih
usluga zavisi od zemlje za koju se dokumenta izraduju, kao i
od samog prodavca. Validnost ovakvih dokumenata je tesko
proveriti, posebno kada se radi o drzavljanstvima. Ovakvi
servisi mogu i biti kreirani u domenu prevare za emigrante koji
zele da na bilo koji nacin dodu do drzavljanstva zemlje u kojoj
se nalaze. Cena recimo pasosa, vozacke dozvole i li¢ne karte za
Australiju iznosi 800 eura na portalu pod nazivom Fake ID. Na
istom portalu najskuplja dokumenta su za USA, a najjeftinija
za Maleziju [13].

Ukradene informacije o bankarskim nalozima, brojevima
kreditnih kartica, online aukcijama, takode se mogu kupiti.
Atlantik karding je lokacija na dark web-u na kojoj se mogu
kupiti informacije o tudim kreditnim karticama, adresama i
slicnim privatnim informacijama. Cene se kre¢u izmedu 5 i 80
dolara. Kvalitet informacija zavisi od cene. Sa druge strane,
prodaja naloga se vr$i na jedan od dva nacina. Prvi naéin
podrazumeva kupovinu pojedina¢nog naloga, za koji su date
detaljne informacije o koli¢ini sredstava na njemu. Drugi na¢in
podrazumeva kupovinu vece koli¢ine naloga od kojih je
odredeni broj verovatno validan. Prvi nacin je daleko
isplativiji, jer kupac uvidom u koli¢inu sredstava na racunu ima
veée garancije da ¢e ulozena sredstva povratiti i dodatno
zaraditi. Pored toga, postoji i ponuda kupovine fizickih platnih
i kreditnih kartica razli¢itih banaka [13].

Postoji ve¢i broj primera gde su kao predmet sticanja
zarade koriS¢ena deca. Tokom 2011. godine Europol je u
koordinaciji sa trinaest agencija razliCitih zemalja uhapsio 184
osobe osumnjiene za zlostavljanje dece i Sirenje decije
porrnografije u vidu slika [15]. Sli¢na akcija sprovedena je u
Velikoj Britaniji. U ovoj akciji uhaps$eno je 650 ljudi, koji su
optuzeni za razli¢ine vidove zlostavljanja dece, od posedovanja
slika, pa ¢ak i do konkretnih sluc¢ajeva podvodenja [16]. Na
teritoriji Severne Irske u 2015. godini uhapseno je 37 osoba
pod optuzbom da su se na Tor-u bavile distribucijom decije
pornografije i pedofilijom [17].

Postoje podaci da su pripadnici grupe Islamska drzava Irak
i Levant upravo koriStenjem dark weba osigurali naoruzanje za
napade u Parizu i Briselu. Organizacije kao Sto su ISIL i Al-
Kaida koriste dark web za aktivnosti koje nisu direktni napadi
putem interneta, ali su u funkciji osnovnih ciljeva i posredna su
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sredstva terora i terorizma. Jedan od vidova koris¢enja
interneta u teroristicke svrhe odnosi se na vrbovanje i
regrutovanje novih snaga, uglavnom mlade populacije,
Sirenjem propagandnih materijala kao §to su video snimci u
kojima opisuju ciljeve za koje se bore, na¢ine borbe i znacaj
njihovog rata. Odreden broj ljudi se pronalazi u tome i zeli da
im se prikljuci. Pored regrutovanja novih ¢lanova dark web
servisi u funkciji terorizma veoma Cesto se koriste za
ostvarivanje sigurne komunikacije. Ovakva komunikacija je
nalik druStvenim mrezama i forumima, sa razlikom da je
pracenje ovakvog vida komunikacije gotovo nemoguce.
Takode teroristi koriste dark web za ostvarivanje finansiranja
svojih organizacija, pranje novca, kupovinu oruzja municije i
eksploziva. Sve pomenute aktivnosti kao i u ranijim primerima
zloupotreba interneta obavljaju se u bitcoin-ima ili drugim
vidovima kriptovanih valuti [18].

Web portali na dark web-u se §tite na najrazlicitije nacine.
Jedan od osnovnih nacina jeste provera posetilaca koji prema
ponasanju odudaraju od standarnog Sablona. Ukoliko
administratori prema ponaSanju i reéniku prepoznaju posetioca
kao nametljivog uljeza pokrenuce osnovnu proveru. Prismotra
se moze prepoznati ukoliko posetilac u jednom trenutku, dok
kuca, vidi samo red u kome treba da se unese tekst, bez
prethodnog teksta. Slede¢i korak jeste da se na racunar
posetioca ubaci takozvani key logger program koji snima sve
Sto posetilac kuca na tastaturi. Na ovakav nacin ostvaruje se
maksimalna kontrola nad svim §to posetilac radi sve dok se ne
proveri o kome se radi i koje su mu namere.

IV. ZAKLJUCAK

Poput izdvajanja u nalinu organizovanja Zzivotnih
aktivnosti, priklanjanju kriminalnim grupama ili vodenju
mirnog nacina Zivota, izvojili su se i internet korisnici. Upravo
iz tog razloga ideja anonimnosti na kojoj je bazirano kreiranje
stranica dostupnih na deep web-u zloupotrebljena je sa
najgorim namerama. Dark web i sve ono §to se moze naéi na
stranicama koje mu pripadaju svrstava ga u broj jedan cyber
pretnju. Obim ilegalnih aktivnosti i njihova raznovrsnost, kao i
zastraSujuci broj korisnika ovog dela Interneta pokazuju da su
trgovina narkoticima, oruzjem, Svercovanom robom, delovanje
teroristickih grupa, njihova organizacija, snabdevanje oruzjem i
municijom, regrutovanje novih ¢lanova kao i zadovoljavanje
razlicitih potreba dobili jednu potpuno novu dimenziju gde je
veoma teSko utvrditi ko je sa suprotne strane servera. Borba
protiv aktivnosti prisutnih na dark web-u zahteva angazovanje
strucnih ljudi iz oblasti borbe protiv cyber kriminala. Medutim
i pored svih napora ovakva borba nije nimalo laka o ¢emu
svedo€i 1 pomenuti primer Silk Road portala koje je odolevao
svakom moguéem gasenju duzi niz godina.

Sama veli¢ina deep web-a i potraga za anonimnoScu
nesumnjivo dovode do pitanja Sta je to Sto je dovelo do toga da
toliki obim podataka bude podvedem pod deep web, i da li je
privatnost korisnika povrsinskog dela web-a toliko ugrozena?
Odgovor na ovo pitanje i kreiranje veze izmedu smanjenja
privatnosti korisnika i kreiranja deep web-a je jedno od
mogucih proSirenja ovog istrazivanja kojim ¢e se autori baviti
u nastavku svog rada.
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ABSTRACT

Privacy and protection are one of the main lifestyle issues
people tend to preserve and protect. Rapid technological
development, exchange of large amounts of data as well as the
increasing use of the Internet and social networks can
significantly reduce privacy protection. Modern browsers
register and save every user activity. In order to prevent
indexing ond activity tracking, and therefore increase privacy
protection, a new part of the Internet, popularly called deep
web, has been developed. However, along with all the
advantages this mode brings, inabily of indexing and user

activity tracking in deep web part of the Internet have created a
platform for illegal activities. One part of the Internet that
offers wide variety of illegal activity is popularly reffered as
dark web. It is known for pages that are related to different
illegal activities. The paper gives a brief overview of registered
illegal activities generated using dark web. These activities are
the main indicator of anonymity abuse afforded by this part of
the Internet.
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