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SaZetak—Problem detekcije i prepoznavanja lica u forenzici je
jedna od primarnih oblasti. Danas se koristi veliki broj metoda,
ali nijedna ne daje savrSene rezultate pa se jo§ uvek traga za
nekom savrsenijom metodom. U zavisnosti od realnih situacija,
razli¢ite metode se razli¢ito ponasaju. Fokus ovog rada je da
izvr§i uporednu analizu najviSe KoriS¢enih metoda u
prepoznavanju lica i da dobijene rezultate uporedi sa
predloZzenom novom multimodnom metodom Kkroz razlifite
realne situacije koriste¢i standardnu bazu slika. Dobijeni
rezultati pozicioniraju analizirane metode u zavisnosti od realnih
problema detekcije i prepoznavanje lica.

Kljucéne rec¢i - Digitalna forenzika; Tehnike detekcije i
prepoznavanja lica; Digitalna obrada slike

1. UvobD

Digitalna forenzika u osnovi je definisana biometrijskim
elementima kao $to su Dezoksiribonukleinska kiselina (DNK),
teksture i struktura lica, otisak prsta i dr. Brojni radovi
poslednjih godina govore da ova oblast jo§ uvek nije savrSena
[1]. Jedan od razloga je taj $to se digitalna forenzika uglavnom
naslanja na oblast digitalne obrade slike koja jo§ uvek nije do
kraja istrazena. lako su neke metode standardizovane, jo§ uvek
ne daju savrSena reSenja, naroCito u realnim situacijama pa se
kombinuju razlicite metode u cilju postizanja boljih rezultata
[2]. Metode koje se baziraju na jednostavnim algoritmima i ne
kombinuju vise razlicitih idejnih reSenja nazivaju se unimodne
metode, a metode koje kombinuju vise reSenja nazivaju se
multimodne metode [3]. Problemi u detekciji i prepoznavanju
lica na digitalnoj slici se mogu podeliti na inter-class similarity
problematiku [4], odnosno prepoznavanje slicnosti izmedu lica

i to prvenstveno na slicnosti kod osoba koja imaju velike
sli¢nosti (otac i sin, blizanci, itd.), i na intra-class variability
problematiku odnosno prepoznavanje slika istog lica samo
nastale u razli¢itim situacijama [5]. Najgora moguca varijanta u
detekciji i prepoznavanju nastaje ako se u jednom slucaju
pojave obe problematike. Tada gotovo sve aktuelne metode
daju veoma loSe rezultate. U tom slucaju se mora koristiti miks
pojedinih metoda u kombinaciji sa algoritmima za obradu slike
u cilju poboljSanja kvaliteta. Ovakva kombinacija se naziva
multimodna i poslednjih godina je u ekspanziji kada je u
pitanju ova grana digitalne forenzike. Dodatni problemi mogu
da nastanu usled razli¢itih polozaja glave, razlicitih uslova
osvetljenja, efekata starenja, foto-robota, izraza lica, dodataka
lica kao tetovaze, oziljci, naocare, itd. Upravo je to bio osnov
za rad, da se napravi analiza aktuelnih multimodnih metoda za
prepoznavanje lica, uzimajuéi u obzir sve realne situacije koje
mogu da se jave tokom prepoznavanja.

II.  TEORIJSKI OKVIR

Analiza je sprovedena po standardnim metodama koje se
koriste u digitalnoj forenzici u oblasti detekcije i
prepoznavanja lica. Sve metode mogu se podeliti na statistiCke
metode, metode bazirane na prepoznavanju tekstura u slici i
metode koje koriste pomenute dve metode uz razne dodatne
(pomoéne) algoritme. U radu su korisceni tipicni predstavnici
prve dve metode, kao i novoformirana multimodna metoda
(Robusna multimodna metoda) koja je od strane autora i
koautora verifikovana na prethodnim konferencijama.
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A. Appearance based statistical techniques

Uglavnom sve metode se razlikuju po vrsti projekcije koja
se koristi u prepoznavanju lica na daljinu. Najpopularnije
metode prepoznavanja bazirane na appearance based statistical
techniques su Principal Component Analysis (PCA) [6], Linear
Discriminant Analysis (LDA) [7], Fisherface [8, 9],
Independent Component Analysis (ICA) [10], Elastic Bunch
Graph Matching (EBGM) [11], Eigenfaces [12], etc.

B. Texture based techniques

Sama definicija teksture u digitalnoj obradi slike nije
jednostavna, to se moze uociti i u radu [13], pa shodno tome
algoritmi prepoznavanja koji kao svoju osnovu imaju teksturu,
imaju Siroku lepezu mogucnosti realizacije. Razlika izmedu
algoritama ove vrste se sastoji u teksturi koja se koristi kao
osnova algoritma. Najpopularnije metode prepoznavanja
bazirane na teksturama su Local Binary Pattern (LBP) [14]
[15] 1 Augmented Local Binary Pattern (A-LBP) [16].

C. Robusna multimodna metoda

Ova metoda koristi fuziju prethodne dve metode
(Apperance Based Techiques i Texture Based Techiques) uz
razne dodatne (pomoc¢ne) algoritme. Slika se najpre analizira
kroz Apperance Based Techiques i Texture Based Techiques u
cilju dobijanja rezultata koji prelaze definisani prag sli¢nosti sa
slikama iz baze podataka. Primena pomoc¢nog algoritma
sprovedena je uz pomo¢ Sobelovog algoritma detekcije ivica
slike, kao najprepoznatljivijeg alata iz ove oblasti. Nakon
odabira dobija se odredena nova baza slika koja se podvrgava
metodi sa pojacanom definicijom ivica, pa se takva suzena
baza dodatno filtrira [17].

III. METODOLOGIJA

Za analize prikazane u ovom radu koriSene su
nekompresovane slike u TIF formatu sa punom bitskom
dubinom od 24 bita, usaglasene strukturalno, sa slikama u bazi
za detekciju 1 prepoznavanje. Ovo je bitno zbog Cinjenice da bi
se slike poredile ne samo po slinosti po multimodnim
metodama nego po parametrima sli¢nosti slika kako su
definisane u osnovama digitalne obrade slike. Upravo je ovo
bio i osnov za koris¢enje slika koje se koriste u teorijskoj
analizi obrade slike, koja je prikazana na Sl. 1.

A

Slika 1. Originalna slika (Lena)

U prvom koraku originalna slika podvrga se razli¢itim
stepenima rekonstrukcije koji predstavljaju razliCite realne
situacije. Rekonstrukcije originalne slike su predstavljene na
Sl. 2. Sve rekonstruisane slike su u osnovi zadovoljile
verifikaciju 1:1 sa originalom po metodologiji teorijskih
osnova digitalne obrade slike SSIM (Structural Similarity
Index) i Entropije. Za rekonstrukcije slika su koriScéeni
standardni slucajevi koji se susrecu u realnim situacijama kao
promena osvetljena po nekoj funkciji (i rekonstrukcija),
povecan stepen Suma (i filtriranje), rotiranje slike, smanjen
bitski protok, bitske ravni i algoritam detekcije ivica. Zatim se
standardnim bazama slika za detekciju i prepoznavanje dodaje
originalna slika prikazana na SI. 1.

Slika 2.

Rekonstruisane slike a) Algoritam detekcije ivica koji simulira
foto-robot, baziran na algoritmu definisanom u [18], b) Rotirana slika, c)
Negativno i pozitivno osvetljenje, d) Lorencov Sum od 10%, ¢) Umanjen
bitski protok Cetiri puta, f) Bitske ravni
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Slika 3. Lena posle trideset godina

Drugi korak je podrazumevao poredenje rekonstruisanih
slika sa standardnim bazama slika, koriste¢i pet razliCitih
metoda detekcije i prepoznavanja: Eigenfaces, Fisherfaces,
LBP, A-LBP i Robusna multimodna metoda. Tokom analize
koris¢ena je intra-class variability, odnosno prepoznavanje
slika istog lica samo nastala u razli¢itim okolnostima. Za
potrebe tretiranja te problematike, kori§¢ena je originalna slika
Lene nastala posle 30tak godina na IC&T konferenciji (SL. 3).

Bez obzira §to se radi o istoj osobi (S1.1 i SI. 3) maksimalno
poklapanje sa datom slikom je oko 20%, pa po svim
kriterijumima analize, dobijeni rezultat ne zadovoljava
kriterijume teorijskih osnova detekcije i prepoznavanja.

Koriséene slike koje se nalaze u baze podataka, prikazane su na
SI. 4.

Slika4.  Baza slika za detekciju i prepoznavanje

Procenat sli¢nosti za sve primenjene multimodne metode
(kao referentni) uzima se da je preko 85% poklapanja. Da bi
rezultati ovog rada bili vidljivi i merljivi sa rezultatima sli¢nih
radova i mi smo uzeli ovaj procenat.

IV. REZULTATII DISKUSIJA

Rekonstruisane slike uporedivane su sa standardnim
bazama slika AT&T-ORL i LFW (u kojima se nalazi
originalna slika) pomocu pet razlicitih metoda za detekciju i
prepoznavanje osoba. Na Sl. 5 prikazani su rezultate poredenja
pri prvoj analizi, u kojoj se Sl. 2a poredi sa dve pomenute baze
pomocu pet razli€itih metoda. Sl. 2a simulira sliku foto-robota,
pa ovakva analiza pokazuje prirodu metoda za detekciju i
poredenje pri ovoj situaciji. lako kod metode Eigenfaces i LBP,
veliki broj rezultata zadovoljava wuslove primenjenih
algoritama, u svojim rezultatima ne sadrze originalnu sliku, pa
se ne mogu smatrati relevantnim za ovakvu vrstu analize.
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Slika 5. Poredenje slike 2a sa standardnim bazama slika

Tako da se moze zakljuéiti da ove dve pomenute metode
nisu u najboljoj meri pogodne za prepoznavanje slika
napravljenih foto-robotom. Ostale tri metode sadrze originalnu
sliku, pa zavisno od realnih situacija (negde je pogodno da
rezultati daju veci broj slika koje zadovoljavaju uslove) mogu
se razli€ito tretirati.
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Slika 6. Poredenje slike 2b sa standardnim bazama slika

Poredenje baze sa Sl. 2b, prikazano na Sl. 6. Sa slike se
vidi da ako je slika rotirana za 90° nijedan algoritam, osim
jednog, nema sposobnost detekcije lica. Na osnovu ovoga se
moze zaklju€iti da rotirana slika ili slika koja se nalazi pod
odredenim uglom pre detekcije i prepoznavanja mora se rotirati
i postaviti u normalni polozaj, jer u suprotnom nije prihvatljiva
bazi sa kojom se poredi.
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Slika 7. Poredenje slike 2¢ sa standardnim bazama slika

Priroda pozitivnog i negativnog osvetljenja je objasnjena u
radu [19] i predstavlja dobro poznatu oblast digitalne obrade
slike. Osvetljenje po nekoj funkciji govori da razli¢iti segmenti
slike su osvetljeni razli¢itim stepenom osvetljenja. Primena
linearne funkcije u ovom slucaju govori da svi segmenti slike
LHtrpe isti stepen osvetljenja. Ova analiza pokazuje stvarne
granice metoda za detekciju i prepoznavanje u ekstremnim
uslovima osvetljenja.

Rezultati prepoznavanja u uslovima smanjenog i
povecanog osvetljenja, prikazani su na Sl. 7. Sa slike se vidi da
kada se osvetljenje menja po linearnoj funkciji, bilo pozitivno
ili negativno, da je samo za pola 8-bitnog spektra moguca
detekcija i prepoznavanje. Odnosno detekcija je moguca na
polovini spektra prema potpunom mraku ili prema potpunom
osvetljenju.

Veoma vazna informacija je da se u svim algoritmima
nalazi originalna slika, $to zna¢i da svi algoritmi pokazuju
dobre karakteristike. Medutim, ako se primeni idejno reSenje
koje je opisano u radu [20], rekonstrukciju je moguce ostvariti i
do 75% 8-bitne skale za negativno osvetljenje ili 71% za
pozitivno osvetljenje.

Nivo Suma je takode veoma vazan faktor koji utice na
kvalitet slike, pa samim tim i na proces detekcije i
prepoznavanja lica. Zavisno od stepena Suma, ponekad
pojedine strukture slika mogu biti pogresno prepoznate od
strane algoritma, a samim tim i negativno se odraziti na proces
detekcije i prepoznavanja.

Ovaj problem posebno postaje izraZzen tokom noénog
snimanja, zumiranja odredenih segmenata slike ili prilikom
konvertovanja odredenih sekvenci video fajla u razliCite
formate slika. U okviru analize vr$eno je uporedivanje slika sa
povecanim stepenom Lorencovog Suma, sa dve standardne
baze slika 1 kroz pet razliCitih sistema detekcije i
prepoznavanja. Visok nivo kompleksnosti Suma kakav je
Lorencov je izabran kao referentni za analizu u ovom slucaju.
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Slika 8. Poredenje slike 2d sa standardnim bazama slika

S1. 8 veoma dobro ilustruje kako opada stepen detekcije i
prepoznavanja sa porastom stepena Suma, gotovo po linearnoj
funkciji. Pri nivou Suma od 50% gotovo je nemoguce izvrsiti
detekciju i prepoznavanje i kada su u pitanju dve potpuno
identi¢ne slike, sa pet razli¢itih metoda.

Grafikon daje procenat prepoznavanja kao meru uspesnosti
metode u detekciji i prepoznavanju. Stepen prepoznavanja
struktura u slici je dat procentualno od 0-100. Sledeci korak bi
podrazumevao koris¢ene razlicitih algoritama, koji kao osnovu
imaju filtriranje Suma u cilju poboljSanja kvaliteta slike i nakon
toga pono uporedivanje.

Ako se nad slikama sa povecanim stepenom Suma primeni
filter obraden u radu [21], odnosno Median, filtar kao algoritam
koji se koristi kao ulazna funkcija svakog od sistema za
detekciju i prepoznavanje, prethodni grafikon dobija oblik koji
je prikazan na SI. 9.
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Slika 9.  Procenat detekcije nakon primene Median filtra za sliku 2d sa

standardnim bazama slika
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Slika 10. Poredenje slike 2e sa standardnim bazama slika

Sa Sl. 9 se vidi da kori$§¢enjem Median filtara za redukciju
stepena Suma, gde se Sum u slici poveca i do 70%, a procenat
detekcije ostaje u prihvatljivim granicama. Statisticki
govoreéi, postiglo se poboljSanje od oko 20%. Najbolje
rezultate pri povecanu stepena Suma su pokazale LBP i A-LBP
metode, na celom posmatranom opsegu.

Kada fotografija nastaje u situacijama smanjenog bitskog
protoka, ivice trpe najveée oStecenje pa je u pojedinim
slucajevima veoma tesko odrediti strukturu lica na slici, §to
otezava proceduru detekcije i prepoznavanja. Za potrebe
analize ovog rada bitski protok je smanjen dva, Ceti i osam
puta, a zatim utvrden procenat detekcije pri tim uslovima.

Procenat detekcije u tim uslovima prikazan je na Sl. 10.
Kao §to se moze uociti neznatno bolje rezultate od ostalih
pokazuje Fishfaces i1 Eigenfaces metode, dok Robusna
multimodna metoda daje procentualno najslabije rezultate
prepoznavanja, pri ¢emu se moze konstatovati, da je otpornost
na smanjeni bitski protok ove metode veoma mali i rapidno
opada sa opadanjem bitskog protoka.

Sli¢no kao kod filtriranja slike za smanjenje Suma i u ovoj
situaciji se moze koristiti jedna vrsta filtera koja je opisana u
radovima [22], [23] koja ima za cilj izoStravanje ivica. Re¢ je o
Unsharp filteru ili filterima baziranim na brzoj Furijerovoj
transformaciji (FFT), koji imaju za cilj izo$travanje ivica slike i
rad sa defokusiranim slikama, pa nakon primene ovakvih
algoritama i1 nakon procesa detekcije i prepoznavanja rezultati
se mogu videti na SI. 11. Iako je Fishfaces zadrzao primat kao
neznatno najbolja opcija za situaciju detekcije i prepoznavanja
lica pri umanjenom nivou bitskog protoka, moze se uociti da je
postignuto pobolj$anje upotrebom Unsharp filtera i FFT od oko
15%.

Bitski protok je direktno proporcionalan sa rezolucijom
slike, pa se priblizno moZze porediti smanjeni bitski protok kao
smanjena rezolucija slike.

Il Eigenfaces
Il Fishfaces
1 epr
1004 [ ]ALBP

I Robusna multimodna metoda

80

60

40

Procenat prepoznavanja

20

2x 4x 8x
Bitski protok

Slika 11.  Procenat detekcije nakon primene Unsharp filtra i FFT za sliku 2d
sa standardnim bazama slika

Po sistemu da je smanjeni bitski protok od dva puta,
priblizno ekvivalent slici sa dva puta manjom rezolucijom,
respektivno, vazi i za slike sa smanjenim bitskim protokom od
Cetiri ili osam puta. Kroz analizu ove vrste mogu se tretirati
situacije zumiranja slike do osam puta i ponasanje svih metoda
pri ovakvim uslovima. Na Sl. 12 su prikazani rezultati jedne
mozda od najinteresantnijih analiza u ovom radu. Analiza
bitskih ravni, pokusaj detekcije i prepoznavanja lica na osnovu
podele slike na osnovne elemente i informacije koje se nalaze u
svakom bitu slike je veoma kompleksna analiza i vremenski
najzahtevnija. Prakticno ova analiza je vremenski skoro osam
puta duza od ostalih, zbog same koli¢ine podataka.

Uzimajuci u obzir teorijske osnove digitalne slike, da se u
nizim bitovima nalazi najviSe informacija, a da se u viSim
bitovima nalaze ivice, nesSto sliéno kao kod TV slike oko 5
MHz, tretirace se pokusaj detekcije i prepoznavanje na osnovu
svakog bita. Ovaj segment analize dace stepen iskori§¢enosti
svakog bita za detekciju i prepoznavanje.

100 [l Eigenfaces
{ Il Fishfaces

804 |A-LBP

| I Robusna multimodna metoda

Procenat prepoznavanja

Bitske ravni

Slika 12. Poredenje bitskih ravni sa standardnim bazama slika
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Kao $to se moze uociti sa Sl. 12 drasti¢no velike vrednosti
prepoznavanja se nalaze u sedmom i osmom bitu, za sve
moguce modove detekcije i prepoznavanja. Takode, veoma
bitno je napomenuti da je najveca koncentracija prepoznavanja
kod Robusne multimodne metode od skoro 90% koncentrisana
u sedmom bitu. Generalno analiziraju¢i prethodni grafikon
zadnja tri bita ¢ine preko 90% prepoznavanja lice iz baza slika.

V. ZAKLJUCAK

Rad je analizirao multimodne metode detekcije i
prepoznavanja lica na osnovu standardnih baza uzimajuéi u
obzir gotovo sve ekstremne situacije. Cilj je bio da se utvrdi
kvalitet razli¢itih metoda pri razli¢itim uslovima. Rezultati su
pokazali da Fishfaces i Robusna multimodna metoda za
prepoznavanje i detekciju, kroz sve analizirane situacije,
pokazuju najveéi broj poklapanja sa trazenom slikom lica.
Robusna multimodn metode narocito daje dobre rezultate kada
se pre detekcije 1 prepoznavanja koriste razni filtri i algoritmi,
kako bi se popravio kvalitet slike. Analiza bitskih ravni
pokazala je da je moguce detektovati i prepoznati 80-90%
karakteristika lica, samo na osnovu 2-3 bita, pa je to eventualni
pravac daljeg istrazivanja.
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Ovaj rad raden je u okviru istrazivanja na projektu 11144006
Ministarstva za nauku i tehnoloski razvoj Srbije.
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ABSTRACT

Problem of face detection and recognition in forensics is
one of the primary goals. Today it’s used by large number of
methods, but none of those does not give perfect results,
however and still is searching for a more perfect method.
Depending on the situation, different methods have different
behavior. The focus of this manuscript is to make a
comparative analysis of the most used methods in face
detection and recognition. In other to compare results with the
proposed new multimode method through various real
situations using a standard base image. The gained results
have been positioned analyzed methods depending on the real
problems of detection and face recognition.
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