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Caopocaj— Y paay je onmmcaHa Ba)KHOCT, HeJOCTAUUM Kao M
acniektn curypHoctu BGP nporokxona. IlocefHa mnaxma je
noceehena BGP Update mnopyuu kojom ce pasmujemyjy
uHpopmanuje pyrupama usmelly cycjexnux BGP pyrepa.
Onucanu cy aTpudyTH nyrame.

Kuwyune pujeuu — BGP; BGP nopyke; cuzypnocm

I.  VYBOA

Pytupame je mocrymak omabupa ImyTa Kpo3 MpExXy KOjuM
he ce cmarm mpomer. CBaka Mpexka MOpa HMMaTd pjelIeHO
ycMjepaBame. 3a pyTHpame Ha BehnHM Mpexka HoTpeOHO je
HMIUIEMEHTHPATH TPOTOKOJIE pyTHpama Koju omoryharajy
ayTOMaTCKy W CaMOCTaJIHy pa3MjeHy I0/laTaka O MpPEXH H
nyteBuMa u3Mmel)y pyrepa Te omabup myTa 3a npocibehuBame
caoOpahaja. Tume ce MOCTHXKE TUHAMHYKO HpuiarolaBame
TPEHYTHOM CTalky M IpOMjeHaMa Ha MpEeXHu 0e3 yIuMTama
Jbyackor  ¢aktopa Te ce omoryhaBa  HEMpecTaHO
(GYHKIMOHHCAE U TTOBE3aHOCT came Mpexe. BGP nmporokon y
CB0OjOj OCHOBHOj BEp3HWjH HeMa pjeliema Koja Ou momoria y
CUTYPHOCTH MpOTOKONa. 300or Tora ce Hemoctanu y BGP
IIPOTOKOJIY MOTY UCKOPUCTHTH 3a pa3He Halaje MOoMyT Hamaaa
yckpahuBamem ycnyra (DoS Harmax), HEOBIAITEHH TPUCTYII,
MIPUCITYIIKUBAbE, yIIPaB/bakbe MaKeTUMa, YHaJ y CECHje HTI.
Hananum mory uckopumrasatu Henoctatke y BGP mpoTokoury,
amu Oynyhu na o xopuctu TCP mporokon, Hamagadm Mory
nckopumraaty u npomycre y TCP mmm IP mpotokoiy.
Hajsehu mnpoOiem je 3acurypHo ryOurtak Bese wu3mely
OCHOBHHX JIMjeJIOBa crcTeMa 300r 4Yera HeKH OMTHU CEPBUCH
(enextponcka nomra, VolP cepBucu u ci.) Mory mpecratu ¢
pamom. JIpyru pH3HK je TOBjEepJbUBOCT IOAATaKa KOja MOXKE
OUTH HapylIeHa aKo Cy MOJAIM MOTPELIHO MTPEYCMjepeHH ILTO
MoXe OuTH pesynrar norpemHux uHpopmanuja y Update
nopyuu. Y cipenehum nornasisuma he ce pasmarparn BGP
npotokoi, BGP nopyke, 3atum Hepoctanu BGP nmportokona u
HAYMHU KOjIMa Ce MOTY CIIPHjEYHTH WIH OapeM yOIaXuTu
Hananu Ha BGP npotokor.

II.  BGP 11POTOKOJI

BGP je HajmomymapHHjU CHCTEMCKH PYTHHT IPOTOKON H
npenacrasiba Haporpagmy EGP mporokona. Kopuctu ce 3a
ycMjepaBame Mely ayToHOMHUM cuctemuMa (AS) 1 TpeHyTHO
ce kopuctu Bep3uja 4 BGP-a koja omoryhasa OeckiacHO
Mehynomerncko ycmjepaBame (CIDR-Classless Inter-Domain
Routing), arperarujy pyra, HHKPEMEHTAJIHE AOAaTKE, 00Jbe

MoryhHocTn ¢unTpupama u crocoOHOcTH oxapehuBama
MOJIMTHKE ycMjepaBawa. [locibenma Bep3uja BGP-a omucana
je y mokymenty RFC 4271 [1] xoju je ucnpaBHO MHOTE
menocratke RFC 1771 [2]. OcHoBHE anroputam pana BGP
NpPOTOKOJa je MoAu(pHKOBaHA Bep3Hja MPOTOKOJA BEKTOpa
Y/IaJbEHOCTH KOjU C€ 30Be MPOTOKOJ Bekropa myta (Distance
vector).

BGP je Bpjo KoMIUIeKCAaH W MOPOTOKOJN  OpOjHUX
MoryhHocT W kao TakaB BGP mpezacraBpa crammapn 3a
pa3Mjeny nHpopmanyja uzMely npyxkanana Mareprer yeayra
(ISP), te wusmehy ISP-oBa u Behux kopucHuka (HIp.
VYHHUBep3uTeTa KOjU YHYTap CBOjeé MpEXe KOPHCTE HEKH O]l
YHYTPALIBUX IPOTOKOJIA 32 PYTHPakE Kao IITO CY MPOTOKOJIH
BekTopa ynasbeHoctd momyT EIGRP-a, RIP-a mimn mpoTtokonmn
crama Bese nomyT OSPF-a) .

[ocroje mBa Thma BGP mpoTtokona koju ce pa3iukyjy Io
¢ynkumju Bese usmely pyrepa, a o cy unrepau BGP (iBGP)
u excrepan BGP (eBGP). Unrepun BGP ce kopuctm 3a
IIOBE3UBAKE PyTEPA YHYTap UCTOI ayTOHOMHOI CUCTEMA, JOK
ce excrepHn BGP xopuctu 3a TOBE3WBamE Pa3THIUTHX
ayTOHOMHHX cucteMa. Tpeba narnacutu na ce iBGP xopuctu
caMo 3a KOOpAHWHAIMjy U cuHXpoHm3anujy BGP undopmanmja
KpO3 ayTOHOMHH CHCTEM 3aTO jep je IpecHop 3a YIOory
KJIACUYHOT YHYTpalllkber IpPOTOKosa pyTHpama. CropocT
BGP-a npounsiasu U3 4umeHUIE Ja PyTEpPH KOjU TOAPIKABAJY
MIOMEHYTH TPOTOKOJI MOTY CaJIp’KaBaTH KOMIUIETHE PYTHHT
tabene (Hexoimko 100.000 pyrta). U3 mcror pasmora, BGP
pyTepH Cy OOMYHO HajjayM M HajCKyIUbW ypehaju y 1mjernoj
MpEXH.

BGP xopuctm TCP mpoTokoa Koju moJpa3yMujeBa
ycnoctaBbare TCP Besze m3mel)y pyrepa Ha moprty 179.
JlonaBame pyTepa ca KojuM he ce koMyHUIIMpaTH 00aBiba ce
py4HO 300r dYera HHje NOTPEOHO JAe(HHUCATH MOCTYIIKE
OTKpHBama cycjena koju ce xopucre y IGP mporokosnmma.
BGP pyrep y cBom pamy ycmoctaBiba TCP Bese ca cBum
CBOJUM cycjeanMa, Te 3aTHM pasMjemyje ILujene Tadene
pyTHpama y KojuMa ce Hamaze uHpopmaluje o myTeBHMa
npema AS-y y koMme ce Haja3u openuinHa Mpexa. O03upom
na cy tabene BGP pyrepa na UnTepHeTy Bemuke, oHe ce Mehy
CyCjeJI[HUIM pyTepHMa pasMjerbyjy camMO jeTHOM Tj. Kaua ce
NpBH IIyT TMOBEXY, MJOK C€ KAacHHje caMO axypHupajy
00jaBJ/bMBakbEM HOBHX WM TOBJIauYemeM 1ocrojehnx
npedukca. BGP myT ce cactoju ox HU3a ayTOHOMHUX CHCTEMa
Koje Tpeba npohiu mo oapeaumTa. [Ipu ToMe MOXke mocTojatu
HEKOJIMKO IyTeBa C HMCTUM OJPEIMIUTEM, a JOMYyIITa ce U
MPUMjeHa Pa3IMYUTHX MOJIUTHKA YCMjepaBamwa, AeuHUCaAHNX
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ca ckynoMm arpubyra. IlyT kojum ce ycmjepaBajy MakeTH
npeMa HEeKOM OJpeuIuTy OMpa ce Ha OCHOBY Mapamerapa
MyTa, ZOCTYIIHOCTH IyTa, DOJATHHX INpaBWia O Npuxsahamby
nakeTa, IpaBuiia O MPOIMYLITalky MaKera, yropopa usMmely
AC-oBa u atpu0yTa.

III. BGP IIOPYKE

VY cBom pany BGP pyrepu pasmjemyjy udeTHpH BpCTe
nopyka: Open, Update, Keep Alive u Notification. [Topykom
tuna Open ce ycnocraBba BGP Besa. Canpxu OCHOBHe
uHdopMalnyje NonyT WAEeHTU(HKATOpa pyTepa, KOPHIITEHE
Bep3uje BGP-a, Opoja AS-a. Ako nocroju HeycariameHocT y
KoH(uUrypauujckuMm mnapamerpuma Hop. AS OpojeBH WM
anpece, BGP cecuja ce nehe ycmocraButi u onrosapajyha
Notification mopyka he Outu mociana. Kanma ce ycnocrasu
BGP cecuja pytepu pa3mjermyjy cBe mo3Hate pyte kopucrehn
mopyky Update, a HakOH Tora camo kajaa fole 1o mpomjeHe
BGP pyra y pyrunr tabenama. Update nopyke ce cacroje ox
npedukca, AS-path-a u atpubyrta AS-path-a kojuma ce Omke
onpehyje HaunH Tperupama nare pyre. BGP pyrepu uysajy
6poj Bep3mje BGP pytunr Tabenme cycjemamx pytepa. bpoj
BEp3Hje ce MHKPEMCHTHPA MPUIMKOM CBAaKOT yOallMBamba WA
n30anmBama pyTe. AKO HeMa HUKaKBHX IIPOM]jCHA Pa3Mjewmy]y
ce Keep Alive nopyke koje cy Majie BEJIMYMHE WM IIajby Ce
gectro. BGP Update mopyka je cpx BGP-a ma he Owurn
JieTaJbHUje OIMCaHa y HaCTaBKY.

A. BGP Update Ilopyka

Update mopyke ce kopucTe 3a pasMjeHy wuH(pOpMalmja
pytupama mmehy cycjemrux BGP pytepa. Jemma Update
MOpyKa CIIY>KH 32 OIJalllaBambe caMO jelHE JOCTYIHE pyTe
CBOM CyCjedy, WIH 3a IOBJIAYCHE jeJHE WIM BHIIC PaHUje
00jaBJbEHUX pyTa KOje Cy IOCTalieé HEAOCTYIIHE, WM BHIIEC
HuCy y ynoTtpebu. Update mopyka Moke Takoh)e HICTOBpEeMEHO
orjamaBare jeAHy pPYTy U IIOBJIQYUTH BHIIEC TMPETXOTHO
orimamennx pyra. Caka Update mopyka o0aBe3HO caapiku
3arnaBibe (ukcHe BenuuuHe on 19 Oajra. Tpu riaBHe
komnoneHte Update mopyke mpukasane Ha cii. 1 cy: network-
layer reachability information (NLRI), path arpubyrtu, u
MIOBYYCHE pyTe.

e [losse Unfeasible Routes Length:

OBo moJbe je ayxuHe 2 0ajTa u cagpKu YKYNHY IYXHHY Y
O6ajtuma cipemeher mospa Withdrawn Routes. U3  oBe
BPHjEAHOCTH CE MOXKE M3payyHaTH BPHjEAHOCT TY)KHHE NOJba
Network Layer Reachability Information. Ako je BpujeqHOCT
oBor nosea 0, Update nmopyka He caapku pyTe Koje ¢y mocrajie
HEOCTYIIHE Ia y CKJaay ca THM HE IOCTOjH HUTH IIOJbE
Withdrawn Routes.

e [losse Withdrawn Routes:
OBO TOJBE je TMpOMjeHmJbUBE MYXKHUHE W cagpxu JucTy IP
npedukca 3a pyTe Koje ce mnominaue u3z ymnorpede. Caku IP
npeUKC KOAMpPAH je MapoM CaCTaBJbEHUM O Iy)KUHE
MmpexHe Macke npedukca (length) u camor npeduxca (prefix).

e Tlose Total Path Attribute Length:
OBo moJbe je myxuHe 2 0ajTa W CaApKd YKYIHY IYKUHY Y
0ajruma moska Path Atributes. 3 oBe ce BpHjeIHOCTH KacHU]e
MOJKe U3padyHATH BPHjeIHOCT AykuHe ToJka Network Layer

Reachability Information. Ako je BpujemHoct oBor nosea 0,
Update nmopyka He canpxu nosbe Network Layer Reachability
Information.

e [losse Path Attributes:
CekBeHlna BapujabwiHe nyxuHe artpubyra mnyra (Path
Attributes) npucytHa je y cBakoj Update mopyuu. Cpaku
aTpuOyT cacTaBJbEH je OJ] TPY WiaHa: Tuma aTpudyTa (attribute
type), merose ayxkune (attribute length) u Bpujeanoctu camor
atpuOyra (attribute value) ma caMuM TUM MOXe OUTH
[IPOM]EEbJbUBE Iy KUHE.

e Tlome Network Layer Reachability Information:
OBO TOJBE je TpOMjeHmJbUBE OYXKHUHE W cagpxu JucTy IP
npedukca. [ly)xuHa oBor nojsa y 0ajTumMa ce MOxe MOCPEeIHO
U3padyHaTH U3 Ty)KUHE OCTaJIMX M0Jba.

16 bits

Unfeasible Routes Length (2 bytes)

L Routes
Withdrawn Routes (variable-length)

Total Path Attribute Length (2 bytes)

Path Attributes
Path Attributes {variable-lengih)

Length (1 byte) Prefix (1/2/3/4 bytes)

Network Layer
Reachability Information
(NLRI) {variable-iength)

Length (1 byle} Prefix (1/2/3/4 byles)

Length (1 byle) Prefix (1/2 )3 (4 bytes)

Cmuxa 1. @opmar BGP Update nopyke

Update mopyka Moke OriaiiaBaTé camMo jeJHy PYTy Koja
MOKe OWTH OIHMCaHa ca BWIIE aTpuOyTa, oA KOjUX Cy HEKH
yBHjek obaBe3nn. CBu aTpubytu y jenHoj Update mopyuu
OJHOCE CE€ Ha CBE MpEKe, OJHOCHO Ha cBe mpeduKce
orjamene y toj mopyiu mytem nojba NLRI. Update nmopyka
MOJKe UMaTH BHIIE MpedrKca KOju ce MoBIade u3 yrnorpede a
Koju cy HaBenenu y mosby Withdrawn Routes. O03upom na
cycjennun BGP pyrepu pasmjemyjy camo 1o jeHy pyTy 3a
cBakd mpedUKC OBaKaB HAYMH IIOBJIa4y€Ha jEAHO3HAYHO
onpehyje xomOuHanuWjy pyTe U mpeduKca KOjU CEe TOBIAYH.
Update nopyka Moke UMaTH U CaMo OIJIAIIeHY HOBY PYTY U
caMmo IoBydYeHe mnpedurce, a MOXke M 000je HCTOBPEMEHO.
VYkonuko Update nmopyka camo nosiauun npepukce Taga Hehe
O6utn mospa arpuOyra kao HH mosba NLRI a ako Update
ImopykKa caMo oOrjamaBa pyTy, Taga Hehe OuTm mospa ca
MOBYYEHHUM MpeuKCHMAa.

B. Ampubymu Ilymarve

BGP npoTokon KOpPUCTH MyHO MapaMerapa 3a PyTHpame
KOjU C€ jolll Ha3uBajy W aTpuOyTH, a mbuMa ce AehUHHUIILY
npaBmia pyTupamwa. bpoj atpubyra Bapupa, HEKU Cy 0OBE3HH
TaKO Ja Mopajy OWTH HPHUCYTHH Yy CBAKOj MOPYLH, JOK Cy
OpYrd IONYHCKM W HE MOpajy Ce IOjaBUTH y TOPYLH.
Kondurypauuja BGP-a noapasymjeBa koHdurypucame
aTpuOyTa pyTa ¥ MyTama. 3a CBaKky pyTy MOCTOje Ae(UHUCAHU
aTpuOyTH KOju ce aujene y 4 rpyre:

- Jo6po mo3HaT 00aBe3HU - MOpajy Oa mocroje y ceakoj BGP
Update mopymu mnpuapyxken ozaroapajyhoj NLRI. Cse
nmmeMenTtanje BGP-a Mopajy ma kopucre oBe mopyke.
Henocrarak oBux atpmbyra y Update mopymm renepwuiie
IpElIKy.
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- JloO6po mo3HaTH HeoOaBe3HH - aTpUOYTH KOjU IPENO3Hajy
cee BGP wummiemeHranmje ¥ y CKIagy ca mHbHMa Ce
NOHAaMIajy, ald KOju He Mopajy OWTH NpHIPYKEHH HEKOM
NLRI.

- ONIMoHM NPEHOCHBH - KOjU HE MOpajy Jia TIPErno3Hajy cBe
BGP nvmnemeHTanyje 1 fa ce MoHAMajy y CKIaay ca jbruMma
(ommonm). Ako pyTep moOHje oBakaB aTpUOYT KOjH HE
mperno3Haje oHma Tpeba ma ra mpocnujenn octanum BGP
cycjenuma (IpEeHOCHBOCT).

- OnnoHN HENPEHOCHBH - KOJH HE MOPajy Aa MPETo3Hajy cBe
BGP uMIuieMenTanyje u fa ce moHaiiajy y CKIaay ca iuma
(omonun). Ako pyTep moOHje oBakaB aTpUOYT KOjH HE

mpeno3Haje, OHAa ra He  mpociuujehyje  nmasbe
(HEeTIPEeHOCHBOCT).

[Mpunukom onabupa pyre BGP kopuctu cibenehe
atpuOyre: origin, AS path, next hop, local preference
(atpubytu JIOKaJTHE MPEIHOCTH), multi_exit disc
(BUmIeM3Na3HW AWCKpUMUHHUpajyhu  aTpmbyTm), atomic
aggregate 1 aggregator.

ATpuOyt origin je o0aBesHu aTpuOyT TyTa KOjU

JneduHUIIe TOPHjeKIIo ITyTa M TeHEpUILe I'a pyTep O Kora ImyT
noruue. AtpuOyT caxpxku MH(OpMalujy O TOMe Jia JH ce
pyrep koje je nmpumuo Update mopyky ¥ W3BOPHH pyTep
Haslaze y McToM AS-y U BeroBa BpHUjeHOCT HE CMHUje OHUTH
MHjebaHa Of CTpaHe APYTHX pyTepa.

AS path je o6aBe3nu arpuOyt myrta Koju AeduHHIIE IMyT
Kao JIUCTy CerMeHaTa ImyTa Koje Tpeba mpohu 1o oxpenumTa.
CBaku CerMeHT IyTa je neuHUCaH ca CKyrnoM AS-oBa Koje je
Update nopyka npouuia, 6poj npehennx AS-oa u OpojeBuma
AS-oBa.

ATpuOyt next hop nedunume IP anpecy pyrepa xoju je
OpBU Ha myTy Ao oapeauiuta. OOMYHO ce y3uMa aapeca
pyTepa Koju ce Hajla3u Ha MMo4YeTKy Hajkpaher myTa ka HEKOM
onpeaumrty. AKo je cibenehu pyrep y npyrom AS-y onza ce
BpHjeIHOCT aTprOyTa MOpa MPOMH]jCHUTH.

Local preference atpu0yT je HeoOaBe3HH aTpuOyT myTa
KOju oapelhyje moIuTHKY yeMjepaBama OTa3HOT IPOMETa.

Multi-exit discriminator je W300pHU JIOKAIHU aTPUOYT
KOjU CITY)KH 32 OHaOHp jeAHOT OJ BUIE MOHY)EeHWX ITyTeBa
mpeMa UcToM AS-y.

Atomic aggregate aTpuOyT je HeoOaBe3HH aTpUOYT IIyTa
Koju oMoryhyje cnajame myTeBa nNpemMa OJpeIUILITY TaKo Ja ce
BHIIIE ITyTeBa craja u 00jaBIpyje Kao jenan y Update mopymm.

Aggregator je W300pHM TPaH3UTHU aTpuOyT Be3aH 3a
MIPETXOAHU ¥ FbUM CE OCTBapyje Cliajame MyTeBa.

1V. HEenocTALI BGP ITIPOTOKOJIA

BGP mnporokon wMa HEKOIMKO HEJOCTaraka KOju ce
YIJIaBHOM jaBJbajy 300r Benukor Opoja yBopoBa (pyrepa, AS-
oBa WTH.) y AaHauimeM MuTtepHery. OBM HemocTany HHCY
Ownn jako W3pakeHH y BpemeHy kajga ce BGP mporokon
pa3BHjao yIpaBo W3 pasjora mro MHTepHET HHje OMIo Tako
BEJIMK Kao J1aHac.

Jenan opn HajBehmx Hemocraraka BGP mpotokona je
3axTjeB Ha cBU pyrepu y AS-y meljycoOHO Mopajy Outu
MOBe3aHH JUPEKTHO Kako Ou ce wu30jerne mnersbe (loop
prevention). OBaj mpo6ieM HUje N3pakeH y MambUM MpeKama,
ami  Kox BelMKux AS-oBa, MOXKe JOhHM [0 CMamema
nepdopMaHcH 300T BeNMKOr Opoja TOpyKa Koje pyTepH
U3MjebYjy.

Ogaj mpobiieM ce pjerraBa MeTozaMa pediieKTopa IIyTeBa
u KoH(penepamuje koje ce MehycobHO Hamomymyjy. IlpBa
MeTojia onucana gokymeHToM RFC 4456 [3] kopuctu jeman
pyTep (wmm 1mBa 300T PeOYHIAHTHOCTH) Kao pediexTop myTa
Kako O0u ce cMamHO Opoj Besa u3mehy pyrepa y AS-y.
Pednexrop myTa je yBesu ¢ Hexonmko BGP pytepa koju my
masey cBoje Tabene. 30or Tora ce ocranu BGP pyrepu He
MOpajy TOBE3WBATH C KUMa, HETO jeé JOBOJHHO IOBE3aTH CE C
pedaexropoMm kako 6u goOmiM cBe MH(pOpPMALje KOje UMajy
pyTepu ca KojuMa HUCY JUPEKTHO MOBE3aHH.

Jpyru HauMH KOjUM ce pjelliaBa Mpuje OMUCAaHU MpodIeM
cy koHpeneparmje [4]. OBoM MeTomOM ce BeluKH AS nujenn
y HEKOJIMKO Mamux AS-0Ba KOje je JIakiie HaareaaTd. Mamu
AS-oBu ce mpema napyruM AS-oBHMa NpeACTaBbajy Kao
MaTHuHH AS Kome mnpunanajy. Mako oBe MeTome cMamyjy
mpobiieM KOjU MOKe HacTaTdh 300T 3axTjeBa 3a TUPEKTHOM
noBe3aHoIly CBHX pyTepa, BHXOBHM KOPHIUTEHEM HACTajy
HOBM TMpoOJeMH Kao INTO Cy OCHWIAlMje IyTeBa,
HEONTHUMAITHO PYTHPAmE U CIIOPHja KOHBEPTreHIIH]a.

Jomr jeman wHemocrarak BGP mporokona je Benmka
0CjeTJBUBOCT Ha TPELIKe y pyTepy 300T KOje OH YeCTO Mpela3u
n3mel)y akTMBHOT M HeakTHBHOT crama (route flaping). OBa
nojaBa MoXe OHMTH pe3yNTaT MOrpPelHo KOH(UTrypucaHor
pyTepa WiM HaMjepHOr Hamaza. Y CBaKOM CIy4ajy, IMyTeBH
KOjH KOpUCTE Ta] pyTep HaW3MjeHHYHO C€ H3y3UMajy u3
tabene pyTHpama W IOHOBO J0Jajy Y KpaTKuM pa3Maluma
(20-50 myra y cexynaum). 306or tora mrto BGP pyrep mopa
CBaKy NpOMjeHy IyTa OJIMax JO0jaBUTH CBOJUM CyCjeauMa,
noia3u 1o Benukor Opoja Update mopyka koje pyrepu
n3Mjebyjy. OBO 3arymiyje LHjelly Mpexy HenoTpeOHUM
mopykama Koje cy pe3yiTaT KBapa camMoO jeJHOT pyTepa.
Yrumaj route flaping-a ce cmamyje METOIOM OIUCAHOM Y
nmokymeHnTy RFC 2439 [5], xoja ce 30Be route flap damping.
Henocrarak oBe MeTojie je criopa KOHBEpreHIMja Tako Jia ce
JlaHac ce CBe BUINIE CaBjeTyje M30jeraBame KOPHINTEHA route
flap damping-a. Pasnor je cBe Behin Hampemak pyrepa Koju
MMajy JOBOJEHO TNPOIIECOPCKE CHAre 3a CMamelke YTHIaja
route flaping mojase.

Wnak, Hajehm mpobnem mpoTokoma je pact Tabema 3a
pytupame. [lpukazan Ha ciuiy 2 je pacT Tabena pyTHpamba,
mTO TpeacTaBba TMpobimeM 3a crapuje BGP pyrepe koju
Hajuenihe HEMajy TOBOJPHO MEMOPHjE MU MPOLIECOPCKE CHATe
3a yIpaBjbake C HOBHM IyTeBHMA. Benmke Ttabene Mory
noBehaT HeCTaOWIIHOCT CHUCTEMa y CMHCIY peakiuje Ha
BeJIMKEe TIPOMjEHE y CHCTeMy Kaaa je morpebaH ompeheH
BPEMEHCKH IIepHoJl IOK CBH PyTepH He H3padyHajy HOBE
nyTeBe. Pact Talenma pyTHpama je IjeTMMHYHO YCIIOPEH
kopuintereM CIDR-a u arperanuje myrteBa, ajld OBE METOJE
HUCY JIOBOJbHE. 300r BEIHMKOr Opoja IMyTeBa, IOJa3d [0
pa3MjeHe BelrKe KOJIMYHMHE MOpyKa KojuMma ce nHdopmariuje o
IyTeBUMa H3Mjemyjy u3mely pyrepa mytem Update mopyka.
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BGP Prefixes in Global Routing Table (year)

540 k
530 k
520 k
510 k
500 k
490 k

unique prefixes

Mov  Dec  Jan  Feb  Mar  Apr  May  Jun  Jul  Aug  Sep  Oct
B Unigue Prefixes - Max: 537644 Average: 514730 Current: 537597

Cunuka 2. Pact Tabena pyTupama y IpeTxoAHoj roguHH [6]

V. CurypHoOCT Y BGP 1IPOTOKOJIY

VY passojy BGP mporokosia HHje ce BOAWIO padyHa O
curypHoctd Tako jaa je BGP moanmokan pasHum BpcTama
Hanana [7]. BGP mpoTokonm y OCHOBHO] Bep3wju HeMa
MeXaHHM3aM ayTeHTHKalWje KOjUM OM ce IPOBjepHiIo Ja JH
M3BOPHILTE MOPYKE KOje€ je HABEACHO y MOpyLHu oJroapa AS-
y oJaKje je mopyka mocnana. Hamagaym Mory MCKOPHCTUTH
OBe Ipolycre Kako Ou Hmp. cianmu naxHe Update mopyke ca
MOTPeIIHMM MyTEeBHUMa pyTHpama, 300r yera maketd Hehe
JIOJIa3UTH Ha CBOje oxpeaumiure. Jpyru oOnuk Hamaza je Kajaa
nmohe mo 3arymeme pyrepa 300T BEIMKOr Opoja MOCTaHUX
nopyka. BGP mnporokon je mnomioxaH rope MOMEHYTHM
CHT'YPHOCHUM MPOIMYCTHMa KOjU C€ TOKYIIAaBajy MCIPABUTH
pa3HUM JoJanuMa.

TokoM roguHa je pa3BHjEHO HEKOJIUKO IMPEropyKa YdjoM
npuMjeHoM ce Moke mosehatu curypHoct BGP mportokoma.
Jenna on takBux mpenopyka je nokyment RFC 2385 [8] koju
yBomn obOmuk 3amTure BGP cecmje kopuctehm jemmy
moryhnoct TCP mnporokona. Temessu ce Ha nopasawmy 16
outHor MDS5 hash Bpujemroctn y TCP 3armaBire. Ha Taj
HAYMH C€ YyBa MHTEIPUTET MOCIAHOI MMaketa U oHemoryhyje
3moynotpeba. Ca papyre crpaHe HMaMO Kao HEHOCTaTKe
MIOMEHYTE CHI'YPHOCHE HMILUIeMeHTalnuje rnoBehaHo Bpujeme
obpane BGP mnopyke u mnoBehame BemTMUMHE TMaKeTa.
[Tpenopyka yBOJM jeaaH pelaTHBHO jeJHOCTaBaH MEXaHU3aM
3aIITHTE, aJli OH WITaK HHje TOBOJbaH Kako Om ce BakH BGP
pyTepH OuyBaid O Haraja.

Hekonuko apxutekTypa je TpPEIOKEHO y  CBPXY
n30jeraBama Hamaga Ha BGP mpotokon. O63upom ma BGP
HEeMa TOJp)KaHy ayTeHTHKalWjy, jep ce 3ampaBo He
IpOBjepaBa UCIPABHOCT MOPYKa, MOXKe OUTH H3JI0XKEH Pa3HUM
HamaguMma. S-BGP  apxutektypa je jemaH oa  NpBHX
npujemiora 3a nosehame curypHoctu BGP mporokoma. V
cinyuajy S-BGP yBenena je mndpactpykrypa jaBHOT Kibyda
(PKI) kojoM ce BpuIM ayTeHTHKAl[ja BIIACHUIITBA HAaJ
6noxom IP anpeca, ayrenrukanmja 6poja AS-a U WAEHTHUTET
BGP pyrepa u mposjepa merope OBIALITEHOCTH Ja 3acTyma
onpehenn AS. Ilopen Tora je yBeaeH HOBM H300pHH
TpaH3uTHU arpuOyTr mnyrta (Attestation) kojum ce mpeHoce
quratanay nornuck y Update mopynu Tako Ja pyTep MOKe
NpoBjepuTH npedukce aapeca u HHGOPMALHUje O MyTy Koje je
no6mo y camoj nopyud. Ilocibenmy CUTypHOCHH MeEXaHHW3aM
je xopumteme IPSec mporokona kako Om ce TpPOBjepHO
HUHTETPUTCT IOJaTakKa. yBe[leHI/l CUT'YPHOCHHU MEXAaHU3MHU
mpyXajy jako moOpy 3amTHTy Yy CMHCIY MpoBjepe
ucnpasHoctH [P npedukca u unrerpurera AS path atpubyra.
Ca pgpyre cTpaHe MpeUIOKeHa CTPYKTypa je CIoXKeHa a
nposjepa AS_path arpuOyTa 3axTjeBHa 3a Ipolecope.

Kao antepnaruBa S-BGP npexnoxene cy soBGP u psBGP
apxurektype. soBGP apxurekypa je jeaHoctaBHHja 3a
HUMILIEMEHTAIMjy U Y CBOjO] OCHOBU IIyT€M cepTU(HKaTa
npoBjepaBa nomatke |y arpubyry AS path, omHOCHO
MoryhHoCT na pyTep Koju je 00jaBuo oapeheHu myT MpoBOH
MakeTe THM IyTeM WM My je MyT YCTBapH HeJAOCTymaH. Y
OBOM Clly4ajy OM ce MOIJIO 3aKJby4YHMTH Jia je Ta MOpyKa AUO
Hamajga KOjUM ce IOKyIIaBa MakeTe CKPeHYTH Ha MOrpeniaH
yT.

Apxurektypa psBGP je wmame curypna on S-BGP
apXUTEKType 300T Mamer Opoja cepTudukaTa Koju ce KOpucTe
U HENOCTOjama ICHTPATHOr cepTHduKanujckor tujena. Ca
Ipyre CTpaHe, jemHOCTaBHHja je 3a yBoheme on S-BGP amm
unak He ToiaMKOo kKao soBGP. soBGP apxurektypa je
HAajjeTHOCTaBHHja 32 UMIDIEMEHTALN]y allil U HajHECUTYpHHUja
apXUTEKTypa O pa3MaTpaHuX.

Hexke on mmmnemenranmja BGP nportokona cy Quagga [9],
OpenBGPD [10], u XORP [11].

VI. 3AK/BYYAK

VY pamy je ommcana BaxHocT BGP mportokona, amu m
BEroBnm HEOAOCTalH. KoncrantHo ce Tpara 3a HOBHUM
MperopykaMa W pjememnMa 3a 1Ba TiaBHa mpobiema BGP
MPOTOKOJIA: pacT Tabena 3a pyTtupame u noBehame
curypHoctd. CranHu pact MHTepHeTa YCIOBJbaBa CTaJHU
pa3Boj HOBUX pjeliea OBOr mpobiiema. [pyru mpobiem je
ycTBapu OWTHHUjH jep ocjersbuBocT BGP pyrepa Ha Hamazne
JIUPEKTHO yTH4Ye Ha caMmy uH(pacTpykTypy HHTepnera. Y
MIPETXOAHOM IHjelly OTMCAHO je HEKOJIMKO pjeliemha KojuMa ce
Moxe rmoBehatn curypuoct BGP mpotokonma. OO6mact
curypanoctu BGP mpotokoma he ce w najmke HacTaBUTH
WHTEH3UBHO MCTPAXHMBATH jep pjellierha Koja caza MmocToje cy
WIN HEUpUMjelkuBa WIM HUMajy TIPECIOXKEHY CTPYKTYypy
cepTuuKaTa WIM HE MpPYXajy IOBOJPHY 3alITHTy KakBa Ou
6na 3a10BosbaBajyha 3a Tako kiby4aH auo MHTepHeTa

Jpyru cMjep uUCTpaxuBama KOjUM OH C€ pHjeIlnIn
npobsemu y BGP mportokony je 3aMjeHa HOBUM IPOTOKOJIOM
3a ycmjepaBame u3mely AS-osa. HLP mpotokon 6u Tpebao
6utn 60s6u 01 BGP mpoTokona y KOHBEPreHLHUjH, H30JI0BabY
rperike, ckanabmIHOCTH Te O Tpebao CllaTh Mame IMopyKa 3a
mpomjery myteBa. Mehyrtum, HLP mportokon O6m KopucTHO
3ajeJHHYKY MOJIMTUKY PYTHPHA Y CBUM AS-OBHMa NpPH 4eMy
ce KOPHUCTH NpeTnocTaBka ja je uTepHeT Hajeehum nujenom
opraHu3oBaH kao xujepapxuja AS-oBa. OBo 3Hauu aa Ou ce
ocobuna BGP mnporokona o uyBamy wuHpOpMaIHje O
MOJIUTHIIM YCMjepaBama Tpebdaia xprBoBatu. Mehyrtum, BGP
MPOTOKOJI HE OTKpPHBAa aIIrOpUTaM KOjuM onpehyje myT
pyTvpama makera, a caMAM TUM HU MOJUTUKY PYTUpama y
AS-y.
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ABSTRACT

The paper addresses importance, disadvantages and
security aspects of Border Gateway Protocol (BGP). Special
attention is dedicated to BGP update message used for
exchange of routing information between neighboring routers.
Path attributes are also discussed.
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