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SadrZzaj—U radu je opisan projektovan i realizovan alarmni
sistem za zaStitu neposredne okoline objekata, zasnovan na
mikrokontroleru PIC16F877A. Kao primarni senzori koriscéeni

su podesivi pasivni infracrveni PIR senzori Kretanja sa
digitalnim izlazom, HC-SR501. Senzori imaju moguénost
podeSavanja osetljivosti i vremena drZanja. Sistem je

projektovan tako da podrZava hardversko prosirenje bez izmjene
softvera. Naime, svako dodavanje novog PIR senzora zahtjeva
ugradnju samo jednog dvoulaznog OR logi¢kog kola ¢ime je
omogucéeno postepeno prosirenje sistema i eventualno povecanje
sigurnosti objekta. Rezultati simulacije sistema pokazuju dobra
slaganja sa ofekivanim odzivom.

Kljucne rijeci-mikrokontroler; PIR senzor; tastatura; DMM
displej.

L UvobD

Savremeni alarmni sistemi zasnovani su uglavnom na
jeftinim, integrisanim i visokopouzdanim mikroracunarima u
¢ipu-mikrokontrolerima. Ugradnja ovih komponenata ¢ini
sistem programabilnim, fleksibilnim i lako rekonfirugabilnim.
Namenjeni su monitoringu objekata od znacaja i otkrivanju
pokusaje neovlas¢enog pristupa u ranoj fazi. Stim u vezi, za
detekciju pokusaja neovlaséenog pristupa objektu koriste se
razliCite vrste senzora, od elektromehanickih do ultrazvucnih,
optickih i sli¢no.

U ovom radu dat je prijedlog jednog jeftinog reSenja
digitalnog alarmnog sistema na bazi pasivnih infracrvenih
senzora koji jednostavno mogu biti zamjenjeni ¢ak i obi¢nim
mehanickim prekida¢ima u zavisnosti od arhitekture i nacina
izvodenja otvora 1 prolaza Sticenog objekta. Arhitektura
sistema dopuSta mogucnost njegovog prosirenja, relativno
jednostavnom ugradnjom veceg broja senzora bez potrebe za
modifikacijom softvera.

Mala potro$nja sistema u reZimu monitoringa dopusta
mogucnost njegovog napajanja suvim celijama ¢iji radni vijek
bi mogao biti razumno dug.

II. ARHITEKTURA SISTEMA

Srce predlozenog alarmnog sistema ¢ini primjenjeni
mikrokontroler PIC16F877A, proizvodaca Microchip [1].
Mikrokontroler je RISC arhitekture sa maksimalnom brzinom
taktovanja do 20MHz. Veéina od 35 instrukcija izvrSava se u

jednom instrukcijskom ciklusu izuzev instrukcija grananja za
¢ije izvrSenje su potrebna dva ciklusa. Mikrokontroler je
opremljen digitalnom prekidnom logikom za dva spoljasnja
izvora prekida na portu B, koji su iskori§¢eni u ovom radu. Od
periferijskih uredaja u Cipu su integrisana dva osmobitna i
jedan Sesnaestobitni tajmer/broja¢, kao i sinhroni/asinhroni
serijski komunikacioni interfejsi, desetobitni osmokanalni A/D
konvertor na bazi vremenskog multipleksa kanala, CCP moduli
1 EEPROM memorija za podatke. Za direktnu fizicku vezu sa
spoljasnjim svijetom raspolozivo je pet portova sa ukupno 33
I/O linija opste i specijalne namjene.

Kao senzori kretanja koris¢eni su pasivni infracrveni PIR
senzori HC-SR501 sa moguénoscéu podeSavanja osjetljivosti i
vremena drzanja [2]. Na slici 1 je prikazan izgled primjenjenog
PIR senzora.

Slika 1. PIR senzor kretanja HC-SR501.

Prema specifikacijama proizvodaca, napon napajanja HC-
SR501 modula je u opsegu 4.5V-20V, dok je potro$nja struje u
stanju mirovanja manja od 50pA. Digitalni izlaz senzorskog
modula je TTL kompatibilan sa visokim i niskim naponskim
nivoima 3.3V 1 0V, respektivno. Senzorski modul koristi
dvostruku sondu, prozora pravougaone forme, kako bi
detektovao kretanje u svim pravcima. Za povecanje opsega
osjetljivosti u uglovima senzor koristi polukruzno socivo, kao
na slici 1.

Na modulu su ugradena dva trimer potenciometra, jedan za
podesavanje distance - opsega osjetljivosti (3m do 7m) i drugi
za izbor vremena drzanja (5s do 300s).
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Opseg indukcije primjenjenog senzora HC-SR501 u pravcu
odozdo navise ili obratno prikazan je na slici 2. Identi¢ni opseg
indukcije odnosi se i na pravac s lijeva u desno i obratno.

Slika 2. Opseg indukcije PIR senzora kretanja HC-SR501.

Matri¢na numericka tastatura 4x3, povezana sa linijama
porta B mikrokontrolera, iskoriS¢ena je za ovlaséeno
aktiviranje i deaktiviranje sitema unosom lozinke. Pomenuta
tastatura radi na temperaturi od -20 do +40°C, $to omogucava
rad na prostoru velike temperaturne promjene. Prema
specifikaciji proizvodaca vrijeme odskakivanja kontakta je
<=5ms, u zavisnosti od perioda koris¢enja. Vijek trajanja
tastature je oko 1 milion pritisaka po kontaktu. Izgled tastature
prikazan je na slici 3.

4x3 Membrane
Matrix Keypad

COLUMNS

Slika 3. Matri¢na tastatura 4x3.

Za indikaciju stanja sistema i unosa lozinke predviden je
DMM LCD displej sa dva reda od po 16 karaktera i
pozadinskim osvetljenjem. Ugradeni kontroler modula ima dva
osmobitna registra: instrukcijski i registar za podatke.

Instrukcijski registar sadrzi instrukcijske kodove kao §to su
komande za brisanje displeja, pomeranje kursora ili adresne
informacije za DDRAM (Display Data RAM) i CGRAM
(Character Generator RAM) memorije. Registar je tipa upisni
tako da MCU upisuje podatke u ovaj registar.

Registar podataka privremeno ¢uva podatke za upis u
DDRAM ili CGRAM, odnosno podatke procitane iz jedne od
ove dvije memorije. Izbor jednog od dva pomenuta registra vrsi
se promjenom logickog nivoa na kontrolnoj RS liniji modula.
Displej posjeduje 1 mogucnost podeSavanja Kkontrasta,
promenom napona na odgovaraju¢em kontrolnom ulazu. Za
prenos podataka je umjesto osmobitne koris¢ena Cetvorobitna
veza displeja sa mikrokontrolerom kako bi se smanjio broj
zicanih veza i olaksalo projektovanje Stampanog kola. Na slici
4 je prikazan izgled frontalnog panela dvorednog
alfanumerickog LCD DMM modula.

Slika 4. Alfanumericki DMM LCD displej 2x16.

Brza dvoulazna CMOS logicka OR kola
MC74VHCT32A primjenjena su u rjeSenju kako bi se
omogucilo povezivanje veceg broja PIR senzora na prekidnu
liniju porta B, RBO, kao na slici 5. Na istoj slici prikazana je
principijelna elektricna Sema predlozenog alarmnog sistema,
zasnovanog na pomenutim integrisanim komponentama.

Kao sto se moze vidjeti sa slike 5, DMM LCD displej je
Cetvorozi¢nom vezom spojen na visi nibl porta D, dok se linije
nizeg nibla koriste kao kontrolne linije.

Matricna tastatura 4x3 povezana je na port B
mikrokontrolera na nacin da su redovi povezani na visi nibl
istog porta, Cije linije predstavljaju izvor prekidnog signala,
dok su kolone povezane na nizi nibl. Za rad sa tastaturom
koristi se prekidni mehanizam viSeg nibla porta B tako da
pritisak na bilo koji taster generiSe prekidni zahtev koji se
odmah opsluzuje. U prekidnoj rutini za obradu prekida sa
tastature vrsi se skeniranje kolona i redova u cilju utvrdivanja
rednog broja pritisnutog tastera i potom iz look-up tabele Cita
odgovarajuéi karakter.

Jos§ jedna linija porta B predstavlja izvor prekidnog signala.
Naime, linijja LSB bita porta B, RB0O, programski moze biti
konfigurisana za generisanje prekidnog signala pri pojavi
uzlazne ili opadajuce ivice impulsa na njoj. Tako konfigurisana
linija 0 porta B ima moguénost budenja mikrokontrolera iz
stanja sleep. To je iskoriS¢eno kao pogodnost za optimizaciju
Citavog sistema za manju potroSnju elektricne energije.

Sistem je osmisljen tako da, ukoliko dode do naruSavanja
sigurnosti objekta koji je pod zastitom navedenog sistema, na
liniji RE1 mikrokontrolera PIC16F877A dode do pojave
visokog napona, te se na taj nacin izazove aktivacija zvu¢nog
ili nekog drugog uredaja u zavisnosti od zahtjeva korisnika.
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Slika 5. Principijelna elektricna Sema alarmnog sistema

III. ORGANIZACIJA SOFTVERA

Pored opisanog hardvera za realizaciju ovog alarmnog
sistem bio je potreban i odgovarajuci softver. Koris¢enjem
programskog jezika C za mikrokontrolere i kompajlera PIC C
Compiler, kod je uspijesno napisan. U kodu su koris¢ene dvije
ugradene prekidne funkcije #INT RB i #INT EXT i nekoliko
kreiranih funkcija.

Za provjeru i testiranje samog sistema koris¢en je PIC-ov
simulator PIC Simulator IDE v6.92.

Nakon pokretanja sistema i inicijalizacije svih komponenti,
mikrokontroler odlazi u sleep stanje radi manje potrosnje
elektricne energije. Prilikom koriS¢enja matricne tastature,
mikrokontroler se budi iz stanja sleep, preko prekidne rutine, i
pocinje da uporeduje unesene podatke sa prije definisanom
lozinkom. Ukoliko se lozinke ne poklapaju mikrokonroler
odlazi u stanje sleep i ceka novi unos.

Ako je unesena lozinka tacna, sistem se aktivira i
omogucava prekid na pinu RBO, tj prekid sa senzora. Nakon
toga mikrokontroler opet odlazi u stanje sleep.

Ukoliko se desila detekcija na senzoru, mikrokontroler daje
mogucénost upisa lozinke u odredenom vremenu; ako se ne
unese ispravna lozinka, mikrokontroler Salje impuls na liniju
RE1, na koju se konektuje zvucni ili neki drugi upozoravajuci
uredaj.

Visoki napon ostaje na liniji RE1 sve dok se ne unese
ispravna lozinka, nakon ceka je potrebno ponovo aktivirati
sistem pomocu ispravne lozinke. Opisan nacin rada softvera,
prikazan je na slici 6, kroz diagram toka.
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Slika 6. Dijagram toka

V. SIMULACIJA

U ovom dijelu rada ¢e biti prikazane slike same simulacije kreiranog sistema. Prikazana su stanja u kojima se sistem moze naci.

Na slici 7 prikazano je pokretanje samog sistema i unos lozinke kako bi se isti i aktivirao, tj. preSao u stanje osluskivanja
senzora na pinu RB0. Svaka aktivnost je pracena ispisom na disleju.
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Slika 8 prikazuje aktiviran sistem koji se nalazi i ostaje u sleep rezimu sve dok se senzor ne aktivira, ili se unese lozinka za

deaktivaciju sistema.

Slika 7. Unos lozinke da bi se sistem aktivirao
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Slika 8. Aktivacija sistema

Na slici 9 prikazano je stanje sistema nakon detekcije sa senzora na liniji RB0. Osobi se dopusta unos lozinke u cilju
deaktivacije sistema, ukoliko se lozinka ne unese u zadanom vremenskom roku ili bude netacna, sistem preko linije RE1 Salje
signal ka zvu¢nom uredaju.
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Slika 9. Detekcija na senzoru preko pina RBO

Slika 10 prikazuje isticanje vremena predvidenog za unos lozinke. Visoki napon ostaje na liniji RE1 sve dok se ne unese
lozinka za deaktivaciju.
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Slika 10. Aktivacija zvuénog uredaja na liniji RE1

Slika 11 pokazuje unos lozinke za deaktivaciju sistema, nakon Cega ¢e se na liniju RE1 postaviti niski napon i samim tim
iskljuciti zvucni uredaj.
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Slika 11. Unos lozinke za deaktivaciju sistema

Konacno, na slici 12 prikazan je deaktiviran sistem, nakon ¢ega je potrebno opet unijeti lozinku kako bi se omogucéilo ponovno

osluskivanje senzora.
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Slika 12. Deaktiv:
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ABSTRACT

This project describes the designed and implemented an
alarm system to protect the buildings, based on PIC1F877A
microcontroller. As the primary sensors used are adjustable
PIR passive infrared motion sensors with digital output, HC-
SR501. The sensors have the ability to set the sensitivity and
time keeping. The system is designed to support the
expansion of hardware without changing the software.
Specifically, each adding a new PIR sensor requires only one
installation of 2 input OR Gate, enabling progressively
expansion of the system and possibly increase security
facility. Simulation results of the system show good
agreement with the expected response.

THE ALARM SYSTEM BASED ON THE
MICROCONTROLLER PIC16F877A
Mladjan Cvijanovic
Student of first cycle studies
Faculty of Information Tehnology, Slobomir P University
Doboj, Republic of Srpska, Bosnia and Herzegovina
maky_cvik@hotmail.com




