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SadrZaj—Cilj ovog rada je da pokaze koliko su obi¢ni korisnici
racunara i interneta, zbog svojih ili tudih greSaka, svakodnevno
izloZeni opasnostima koje se ti¢u sigurnosti i privatnosti njihovih
podataka. Pomenute su neke metode pomocu kojih moze biti
naruSena privatnost i sigurnost Kkorisnika, kao i neki Cesti
propusti samih korisnika kojih mnogi nisu ni svjesni. Takode su
pomenute neke moguce metode zaStite od najce$é¢ih uzroka
naruSene privatnosti i sigurnosti korisnika na internetu.
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privatnosti i sigurnosti

1. UvobD

Potpune privatnosti na Internetu nema. U svakom trenutku
veliki broj zainteresovanih strana sakuplja podatke o ,,obi¢nim
ljudima®“. Sakupljaju se licni podaci o stvarnim ljudima,
njihova imena, adrese, brojevi telefona, sakupljaju se podaci o
njihovim navikama na internetu, proizvodima koje kupuju,
stranicama koje posjeéuju, kao i podaci o navikama iz
stvarnog zivota. Ovu veliku koli¢inu podataka neki sakupljaju
zbog zastite drZzavne bezbjednosti, neki da preciznije plasiraju
marketinsku kampanju za svoj proizvod, a neki zbog li¢ne
koristi ili zadovoljstva. Koji god razlozi bili, naruSavanje
necije privatnosti ne moze i ne treba biti opravdano. Svijest
prosje¢nog korisnika raunara o naruSavanju sopstvene
sigurnosti i privatnosti nije ni priblizna stvarnoj situaciji.
Osnovna greska prosjecnog korisnika racunara je pretpostavka
da on nema S§ta da krije i da samim tim nije interesantan
ljudima koji bi mogli da iskoriste njegove sigurnosne propuste
i da naruse njegovu privatnost. Druga velika greska koju
prosjeCan korisnik pravi je §to ima apsolutno povjerenje
kompanijama kojima daje svoje li¢ne podatke. To povjerenje
kod korisnika stvara iluziju potpune privatnosti i sigurnosti
sistema koji koristi pa ni ne preduzima dodatne mjere da bi se
zastitio nego samo konzumira uslugu koja mu je ponudena u
osnovnom obliku, bez li¢nih prilagodenja iste. Cak i onaj mali
broj ljudi koji su donekle zabrinuti za svoju privatnost i trude
se da je na bilo koji nacin zastite, veoma Cesto prave velike
sigurnosne propuste. Oni tih propusta mozda nisu ni svjesni,
ali zlonamjerni napadac itekako jeste, i veoma lako ih moze
iskoristiti i time narusiti sigurnost i privatnost korisnika. Ako
bi svaki korisnik znao da je prosjenom poznavaocu racunara
potrebno od 15 do 30 minuta da ude u ¢itav njegov virtuelni
zivot, koji se poklapa sa stvarnim Zivotom u sve vecoj mjeri,
mnogo bi vise bio zabrinut za sopstvenu sigurnost i ulozio bi
mnogo vise truda da je zastiti.

II.  PERCEPCIJA PRIVATNOSTI

Mnogi korisnici zive u iluziji da je njihova privatnost u
njihovim rukama i da su svi podaci koje su oni stavili na
internet vidljivi samo onima za koje su namjenjeni. Mnogi
nisu ni svjesni da bilo koji sajt na internetu moze da vidi
njihovu lokaciju pomocu IP adrese, sa kog su sajta dosli, i
mnoge druge informacije, koje korisnik nije eksplicitno dao.
Velike internet kompanije svakodnevno skupljaju ogromne
koli¢ine podataka o svojim korisnicima, bilo da su korisnici
svjesni toga ili ne. Pamte se li¢ni podaci korisnika, njegove
navike, istorija koriStenja odredenog servisa ili usluge, obi¢no
radi unapredenja proizvoda i pruzanja bolje i optimizovanije
usluge. Neke kompanije skupljaju podatke o svojim
korisnicima isklju¢ivo u marketingke svrhe (Facebook), da bi
im plasirali odgovarajucu reklamu ili proizvod koji bi mogao
da ih zanima, ili te podatke dalje prosleduju drugim
kompanijama. Ugovor o uslovima kori§tenja EULA (End-
User License Agreement), koji je korisnik duzan da prihvati da
bi koristio bilo koji softverski proizvod, odreduje, izmedu
ostalog, na koji nacin ¢e informacije o njemu biti koristene, i u
koje svrhe. Ti ugovori su obi¢no predugi i napisani nekim
struénim jezikom koji je nerazumljiv vecini korisnika, tako da
je mali broj ljudi koji to Ccitaju prije nego sto prihvate
navedene uslove. Ugovori o uslovima koriStenja su precesto
komplikovani sa jednim razlogom, da daju dobar izgovor
velikim kompanijama za mnoge propuste koje imaju
nenamjerno ili pak namjerno, sa ciljem iskoriStenja
korisnickih podataka u neke svrhe na koje korisnici inace ne bi
pristali. Velike korporacije koriste svoju poziciju i uticaj na
trziStu da primoraju korisnike da se dobrovoljno odreknu svoje
privatnosti ako zele da koriste neke od njihovih usluga. Takva
naruSavanja privatnosti su obi¢no opravdana unapredenjem
usluga koje se pruzaju korisniku i poboljSanje dozivljaja
odredenog proizvoda. Konkretan primjer je Facebook
aplikacija za Android platformu koja od korisnika trazi pristup
kameri uz moguénost da u bilo kom trenutku, bez znanja
korisnika, koristi kameru, fotografiSe i snima video. Drugi
primjer je Google-ov email servis Gmail koji od korisnika
trazi broj telefona da bi mogao nesmetano koristiti njihov
servis. Ukoliko se koristi Google pretraziva¢ dok je korisnik
prijavljen na svoj Google nalog istorija cjelokupnog
pretrazivanja ¢e biti zapamcena. Google pretrazuje sve
elektronske poruke svojih korisnika i na osnovu njih im
prikazuje reklame, u zavisnosti od njihovih interesa. To su
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samo neki od primjera o€iglednog naruSavanja privatnosti
korisnika, na koja korisnici dobrovoljno i svjesno ali ¢esto i
nesvjesno pristaju. Ako teoretski isklju¢imo moguc¢nost da ¢e
korisnicki podaci biti zloupotrebljeni od stane kompanije koja
ih prikuplja, opasnost od narusavanja privatnosti i sigurnosti
korisnika nije ni priblizno otklonjena. Nelegalan pristup
korisnickim podacima koje je prikupila neka kompanija ili
podacima koje korisnici svakodnevo dijele sa globalnom
mrezom, od strane treéeg lica, predstavlja mnogo veci
problem. Privatnost i sigurnost korisnika moze biti narusena
na nekoliko mjesta u cjelokupnom sistemu, ali to se najcesce
radi na korisnikovom racunaru i u lokalnoj mrezZi, te na
serveru koji nudi odredenu uslugu odnosno na internetu.

III. LOKALNA MREZA

Lokalna mreza je ¢esto najranjivija tacka i u njoj se moze
do¢i do najvece koli¢ine podataka. Vecina lokalnih mreza
nema niakvu zastitu i omoguéuje napadacu da pristupi skoro
svim komunikacijama unutar mreze i sa internetom. Lokalne
mreze ipak imaju odreden stepen zastite pa napadac mora biti
blizu da bi bio povezan na mrezu da bi koriste¢i sigurnosne
propuste doSao do osjetljivih podataka. Ako je u pitanju
lokalna mreza koja je realizovana pomocu fizickih veza,
odnosno kablova, onda se podrazumjeva da napada¢ mora
imati fizicki pristup mreznoj infrastrukturi. Ta ¢injenica pruza
odreden stepen sigurnosti, jer vrlo ¢esto napada¢ nema pristup
mrezi. Ukoliko je u pitanju kuéna ili neka druga manja mreza,
vlasnik ili administrator mreze zna ko je priklju¢en na njegovu
mrezu 1 moze da predpostavi da li neki od korisnika mreze
predstavlja prijetnju za sigurnost i privatnost drugih korisnika.
Ako je u pitanju bezicna mreza tu je sigurnost na mnogo
manjem nivou. Bilo da je rije¢ o licnoj kuénoj mrezi ili nekoj
javnoj bezi¢noj mrezi u nekom lokalu ili instituciji, bezi¢na
mreza je veoma Cesto nikako ili nedovoljno zasti¢ena. Bilo
koji korisnik mreze moze veoma lako da ,,osluskuje” mrezu i
da pristupa kompletnom saobracaju, ukljucujuéi osjetljive
podatke kao §to su lozinke, podaci o korisniku, bankovni
racuni i sli¢no.

A. Wireless cracking

Bezi¢ne mreze koje su zasticene WEP zastitom ili MAC
filterom su prakticno otvorene. WEP (Wireless Encryption
Protocol) je standard u kojem je nedugo nakon pocetka
koristenja otkrivena slabost koja omoguc¢ava napadacu da vrlo
lako razbije enkripciju i pristupi kompletnoj mrezi. A MAC
adresu je veoma lako maskirati i klonirati neku od adresa
legitimnih korisnika mreze. Nedostaci WEP zadtite su
uglavnom uzrokovani loSom implementacijom RC4
kriptoalgoritma i CRC-32 kontrolnih suma. [2] Sifrovanjem
toka podataka, kratki klju¢ se proSiruje na beskonacni,
pseudoslucajni klju¢. Posiljalac podataka koriStenjem tog
kljuca izvrsava XOR operaciju nad otvorenim podacima i tako
ih Sifruje. Primalac podataka generise isti pseudoslucajni kljué
pomocu istog kratkog kljuca i primjenom XOR operacije
desifruje Sifrovane podatke. Napadac¢ moze iskoristiti ovaj
nedostatak presretanjem saobracaja, promjenom odredenih

bitova i vra¢anjem nazad u mrezu. Ukoliko napada¢ presretne
dva paketa sa istim pseudoslucajnim klju¢em i inicijalizujué¢im
vektorom (1V) koristenjem statistickog napada moze do¢i do
originalnih podataka pa i do samog kljuca. [3] Istrazivanje
zaStite beziénih mreza u nekoliko stambenih blokova je
pokazalo da su kuéne bezi¢ne mreze veoma lose zaSticene i
vrlo ¢esto bez ikakve zastite. Od ukupno 86 skeniranih mreza,
28 je imalo WEP zastitu a ¢ak 7 je bilo bez ikakve zastite. Ovi
podaci su zabrinjavajuci jer pokazuju koliko obi¢ni korisnici
ne brinu o svojoj sigurnosti ili nisu ni svjesni kolikom su
riziku izloZeni. Neke kompanije koje se bave pruzanjem
usluga u BiH uz ADSL prikljucak daju bezicne rutere koji su
podeseni sa WEP zaStitom i najce$¢e matiCnim brojem
korisnika kao lozinkom. Administratorski podaci za ruter su
fabricki i oni zavise od proizvodaca, ali se vrlo lako dolazi do
njih. Ovo veliki broj korisnika ne zna, a kompanija koja im
pruza tu uslugu im ne govori kolikoj su opasnosti izloZeni.
WEP zastita se probija za prosjecno 10 minuta, zavisno od
duzine kljuca. Kao primjer, mreza koja je zaSticena WEP
zastitom bice testirana pomocu alata koji dolaze preinstalirani
u Linux distribuciju BackTrack 5 [4]. Prije nego $to se pocne
ikakvo testiranje na mrezi korisno je maskirati MAC adresu
wireless adaptera. To se postize KkoriStenjem programa
macchanger koji maskira stvarnu MAC adresu nekom
proizvoljnom. Najprije je potrebno prikupiti neke osnovne
podatke o mrezi koja se testira. Ti osnovni podaci su ESSID
(Extended Service Set Identification), BSSID (Basic Service
Set Identification), kanal i enkripcija. Da bi mrezni adapter bio
u mogucnosti da vidi saobracaj koji nije namjenjen njemu,
ukljucujuéi 1 navedene podatke, mora da se prebaci u
monitoring mod. Kada adapter radi u ovom modu on vidi sve
mreze oko sebe i mnoge podatke o njima, pakete podataka koji
emituje neka mreza u okolini, a takode omogucava da se
uspostavi komunikacija sa bilo kojom pronadenom mrezom.
Paket Aircrack-ng sadrzi nekoliko programa  koji
omoguéavaju veoma lako pristupanje loSe zastiCenim
mrezama. Prebacivanje adaptera u monitoring mod se postize
koristenjem programa airmon-ng a program airodump-ng
omogucava Citanje informacija o okolnim mrezama i
prikupljanje paketa iz istih. Airodump-ng se podesava tako da
prikuplja sve pakete vezane za mrezu koja se testira i snima ih
u odredanu datoteku. Da bi bilo mogucée razbiti WEP zastitu i
time saznati kljuc¢, potrebno je sakupiti odreden broj paketa sa
podacima u kojima se, u nezasticenom dijelu, nalaze
inicijalizuju¢i  vektori. Kada se sakupi dovoljan broj
inicijalizuju¢ih vektora moguce je do¢i do kljuca kojim je
saobracaj Sifrovan. Program aircrack-ng vrsi statisticke
analize sakupljenih paketa i na taj nacin veoma brzo dolazi do
koristenog kljuca. Ukoliko na mrezu koja se testira nije spojen
ni jedan klijent, program aireplay-ng omogucava da se ubace
odredeni paketi u komunikaciju te da se pristupna tacka
(Access Point) prevari i da po¢ne da generiSe pakete sa
inicijalizuju¢im vektorima koji ¢e posluziti za otkrivanje
kljuc¢a. Kada napadac¢ pristupi lokalnoj mrezi postoji nekoliko
nacina da pristupi mnogin podacima odredenog korisnika koje
on dijeli sa mrezom. Napada¢ moze nesmetano da osluskuje
saobra¢aj u mrezi i da Cita pakete koji vrlo Cesto nose
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informacije koje vlasnik ne bi svojevoljno objavio. Od tog
trenutka napda¢ je u moguénosti da vodi virtuelni Zivot
umjesto korisnika koji toga vjerovatno nije ni svjestan dok ne
postane kasno. Najbolja zastita za kuéne bezi¢ne mreze koja
danas postoji je WPA2. [5] Takode je pametno iskljuciti WPS
funkcionalnost ¢ija ranjivost omogucava lako zaobilazenje
bilo kakve zastite na ruteru. Fabricka lozinka na ruteru treba
da se promjeni i da se podesi firewall da bi se onemogucio
neovlasten pristup ruteru iz lokalne mreZe i sa interneta, a to
veliki broj obi¢nih korisnika ne zna. Kada napada¢ pristupi
odredenoj mrezi postoji nekoliko nadina da pristupi svim
podacima odredenog korisnika iste mreze. Veoma poznat
napad je takozvani MITM (Man In The Middle), koji se
zasniva na tome da napada¢ ,stane u sredinu, izmedu
korisnika i sledece tacke u mrezi, odnosno da preusmjeri
ciljani saobra¢aj u mrezi oponasaju¢i gateway. Tada je
napada¢ u mogucnosti da Cita i filtrira sav saobradaj koji
ostvaruje zrtvin racunar, da briSe ili mjenja pakete. Ukoliko
Zrtvina veza sa internetom nije zaSticena, napadaC je u
moguénosti da osluskuje cjelokupnu komunikaciju, sajt koji
trenutno posjecuje, mail koji Salje, pa i lozinke sajtova na koje
se zrtva prijavljuje.

Eile Edit View Terminal Tabs Help

Slika 1.

Primjer razbijanja WEP kljuca koriStenjem aplikacije Aircrack-ng

B. ARP spoofing

Ovaj napad je najces¢i MITM napad i veoma se lako izvodi
uz pomo¢ programa Ettercap na Linux platformi ili
Cain&Abel na Windows platformi. Zasniva se na tome da
napada¢ konstantno Salje lazni ARP (Adress Resolution
Protocol) paket u mrezu. Cilj je da zatruje ARP ke§ ciljanog
hosta i da poveze svoju MAC adresu sa IP adresom nekog
drugog hosta u mrezi, najée$ée gateway-a. Na taj nacin, svaki
paket koji se posalje prema gateway-u prolazi kroz napadacev
racunar i dalje se proslijeduje na pravi gateway. Napadac je u
mogucénosti da procita ili izmjeni sadrzaj paketa prije nego $to
ga proslijedi na pravu IP adresu ili da prosto zaustavi
saobracaj.

C. DNSspoofing

DNS (Domain Name System) server povezuje IP adrese
servera sa imenima koja su razumljiva ljudima. DNS spoofing
je napad koji povezuje ime, odnosno ljudima razumljivu
adresu, sa IP adresom koju napadac postavi i time Zrtvu Salje
na pogresnu adresu. Ovaj napad se takode vrlo lako izvodi
pomocu programa Ettercap i omogucava izvodenje phishing
napada, o kojima ¢e biti rijeci kasnije.

D. Session hijacking

Jedna vrlo zgodna tehnika, koja omogucava napadacu da
preuzme Zrtvin identitet na internetu, a da ne mora da zna ni
korisnicko ime ni lozinku, je session hijacking. Posto svaki
sajt ¢uva sesiju prijavljenog korisnika, a ID sesije se ¢uva u
kolaci¢u (Cookie), napada¢ moze koristiti Zrtvine privilegije
na nekom sajtu samo ako ukrade i iskoristi zrtvin kolaci¢. U
nezasticenim 1 loSe zaSti¢enim komunikacijama je krada
kolacica izuzetno laka. Napadac prvo treba da pokrene MITM
napad da bi bio u moguénosti da Cita podatke sa mreze. Ako je
zeljeni saobracaj preusmjeren preko napadaca onda on uz
pomo¢ programa Wireshark moze da ¢ita pakete i u njima da
pronade Zeljeni kolaci¢. Kada pronade zrtvin kolaci¢ napadac
moze iskoristiti plug-in za Firefox Cookies Manager pomoc¢u
kojeg ubacuje zrtvin kola¢i¢ u svoj racunar. To omogucava
napadacu da koristi odreden servis sa svim privilegijama koje
ima zrtva sve dok se neko od njih dvoje ne odjavi. Postoji
program koji se zove Faceniff, za Android platformu, koji ovaj
posao mnogo olakSava. Dovoljno je samo da se napadac
prikljuéi na istu bezi¢nu mrezu na kojoj je zrtva i da ukrade
sesije vecine popularnih servisa, potpuno automatski. Pristup
korisnickim podacima u mrezi na navedene i mnoge druge
nacine nije uopste tezak jer postoji veliki broj alata koji
olaksavaju citav proces. Postoji ¢ak nekoliko distribucija
Linux operativnog sistema koje u sebi imaju veliki broj alata
za testiranje sigrunosti mreze i iskoriStenje propusta u istoj.
Jedna od poznatijih takvih Linux distribucija je ve¢ pomenuta
Back Track. Svaki korisnik bi trebao biti svjestan moguceg
rizika dijeljenja prevelikog broja licnih 1 osjetljivih
informacija na internetu. Taj rizik je ogroman, a jo$ je veci
ukoliko korisnici nisu svjesni istog i prave sigurnosne
propuste koji dodatno izlazu njihove podatke riziku. Postoje
mnogobrojne sigurnosne mjere koje se mogu preduzeti sa
ciljem zastite privatnosti, koje u nekoj mjeri smanjuju rizik od
nelegalnog narusavanja iste. Najbolja zastita od prisluskivanja
mreze je koriStenje sigurne konekcije (HTTPS) sa sajtovima
koji to omogucavaju. Na zalost veliki broj sajtova koji imaju
sigurnu konekciju nemaju je na svim stranicama nego samo na
stranicama za prijavljivanje. Takode, vecina sajtova ne
primorava korisnika da koristi HTTPS nego korisnik mora
ekplicitno navoditi protokol https:// kada unosi adresa stranice.
Ovaj problem rjesava plug-in za Firefox i Chrome koji se zove
HTTPS Everywhere [6] koji forsira sigurnu konekciju na
svakom sajtu koji to omogucéava. Ako je potrebna veca
sigurnost i privatnost onda je pozeljno koristiti VPN (Virtual
Private Network) ili aplikaciju Tor Browser [7], koja
obezbjeduje visok stepen privatnosti na internetu.
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How Tor works

Slika 2. Primjer rada aplikacije Tor

IV. INTERNET

Pojavom interneta i naglim Sirenjem njegove popularnosti i
upotrebe pocele su da se mjenjanu navike ljudi i nacini
komunikacije i interakcije medu njima. Internet je mnogo
olaksao komunikaciju medu ljudima, kao i dijeljenje i pristup
mnogim informacijama koje su do tada bile privilegija manjeg
dijela populacije. Vecina ljudi nije ni svjesna koliko koli¢inu
podataka dijeli sa cijelim svijetom. Kada je u pitanju zastita
sopstvene sigurnosti i privatnosti oslanjaju se na druge ljude ili
kompanije, koje bi trebale da zastupaju i $tite njihove interese.
Sve kompanije zastupaju sopstvene interese, koji su, na Zalost,
veoma cesto u suprotnosti sa zeljama i interesima vecine
korisnika. Neki korisnici prihvate ¢injenicu da im je privatnost
narusena pravdajuci se da nemaju $ta da kriju, a drugi nemaju
dovoljno znanja da se zaStite. NajveCi uzrok narusene
privatnosti i sigurnosti na internetu je nepaznja ili neznanje
korisnika. Cesto svojom nepaznjom korisnik instalira neki
maliciozni softver, facebook aplikaciju koja stupa u
interakciju sa njegovim prijateljima i tako se §iri, unese svoje
podatke na phishing sajt koji izgleda kao neki drugi i tako
svoje podatke preda napadacu... Postoji veliki broj greSaka
koje obicni korisnici prave na internetu i veliki broj opasnosti
za sigurnost i privatnost. U ovom radu ¢e biti opisane neke od
najceséih.

A. Phishing

Jedan od nacina da se ukradu login podaci od nepazljivih
korisnika je phishing stranica. [8] To je obi¢no samo jedna
web stranica koja izgleda isto kao neki legalni servis, kao §to
su facebook ili gmail, i trazi od korisnika da se prijavi. Kada
se korisnik prijavi na tu stranicu njegovi podaci se zabiljeze u
bazu podataka ili u neku datoteku, a korisnik se proslijedi na
pravi sajt. Phishing stranice se prave vrlo lako. Potrebno je da
se snimi HTML stranica zajedno sa prate¢im CSS i JavaScript
fajlovima, i da se postavi na neki host. Zatim se izmjeni link
fajla kojem se prosleduju podaci login forme i stavi se lokalni
fajl koji ¢e te podatke da snimi u bazu. Nakon uspjesnog
snimanja podataka nepazljivi korisnik se prosleduje na pravu
adresu. Korisnik vrlo ¢esto nije ni svjestan da je licno dao
svoje podatke napadacu, koji ih moze kasnije iskoristiti na

razne nacine. Phishing napad je vrlo lako izvesti u lokalnoj
mrezi, mjenjanjem DNS zapisa, ali na internetu je to malo
teze. To se obicno postize preko email-a koji je navodno
poslat od strane administracije odredenog sajta i u kojem se od
korisnika trazi da se prijavi na link koji mu je poslat, a koji je
u stvari phishing sajt. Ove napade je vrlo lako izbje¢i ukoliko
korisnik gleda da li je adresa sajta koji mu trazi podatke
legitimna. Svaki moderni internet pretraziva¢ pokazuje na
koju adresu vodi link, prije nego $to korisnik klikne na njega.
Ako link ne vodi na adresu za koju se predstavlja onda je vrlo
moguce da se radi o phishing stranici.

B. Maliciozni softver

Kreatori ili distributeri malicioznog softvera koriste
razlicite tehnike da privuku paznju korisnika sa ciljem da istog
prevare da pokrene ili na svoj racunar instalira neki maliciozni
kod. Time mogu omoguciti napadacu pristup svim svojim
podacima pa i kompletnom sistemu. Postoje razni maliciozni
programi, od onih kojima je jedina svrha da naprave Stetu, bez
nekog posebnog cilja, do onih kojima je cilj prikupljanje
informacija o korisniku radunara. Spijunski maliciozni
programi skupljaju razlic¢ite informacije, najcesce lozinke ili
informacije o bankovnim racunima, ali cesto skupljaju i
navike korisnika na internetu ili prilikom koriStenja racunara.
Najces¢i primjeri malicioznog softvera koji se koristi u ove
svrhe su keyloggeri. To su programi koji biljeze sve sto je
uneseno sa tastature i prosleduju tre¢em licu. Drugi programi
¢ekaju samo lozinke ili brojeve kreditnih kartica, pa samo njih
Salju napadacu. Postoje i oni programi koji na Zzrtvinom
racunaru otvore neki sigurnosni propust i time omoguce
napadacu nesmetan pristup ili pak oni koji napadacu daju
potpunu kontrolu nad Zzrtvinim raCunarom nakon S§to se
intaliraju. Ovakvi programi se najcesce distribuiraju zajedno
sa nekim zanimljivim sadrzajem kao Sto su skrinsejveri ili
setovi ikonica, koji su obi¢no primamljivi neiskusnijim
korisnicima racunara. Malo iskusniji korisnici obi¢no
instaliraju neki maliciozni kod koji je spakovan u nelegalan
softver. Zastita od malicioznih programa se vrsi dobrim
antivirusnim alatom 1 poveéanom oprezno$éu prilikom
skidanja odredenih tipova datoteka koje bi mogle da sadrze
maliciozni kod. Takode je veoma bitno izbjegavati nelegalan
softver jer vrlo Cesto sadrzi ugradene razliCite maliciozne
kodove.

C. Socijalnemreze

Socijalne mreze su, nakon pojave interneta, najvise
uzdrmale percepciju privatnosti osobe, u ovom slucaju
korisnika interneta. Korisnici socijalnih mreza se sve vise
navikavaju da dijele svoje privatne podatke sa velikim brojem
ljudi, a da toga nisu ni svjesni. Prihvatanjem nepoznatih osoba
za prijatelje na socijalnim mrezama korisnik rizikuje da
njegovi li¢ni podaci, koje dijeli samo sa prijateljima, budu
iskoristeni u razlicite svrhe. Privatni podaci kao §to je email
adresa mogu dospjeti na spam liste, podaci mogu biti
proslijedeni nekoj kompaniji koja ¢e ih dalje iskoristiti u
marketinske svrhe, kriminalci mogu iskoristiti te podatke da
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saznaju vise podataka o potencijalnoj zrtvi 1 sli¢no.
Posjec¢ivanjem sumnjivih linkova na facebooku koji se zovu
»Ko ti gleda profil“, ,,Promjeni boju facebooka®, , Dislike
button“ i slicno dovodi korisnika u rizik da se zarazi nekim
malicioznim softverom, da izlozi sve svoje podatke nekome ili
da pokrene skriptu koja ¢e spamovati sve njegove prijatelje i
tako se dalje Siriti. Svako ko je procitao uslove koriStenja
Facebook-a zna da ne postoje sliéne mogucénosti i ne¢e uciniti
ovakvu gresku. Stavljanje fotografija na facebook ili druge
servise, bez prethodne obrade, moze da predstavlja veliko
narusavanje privatnosti. Veéina modernih foto aparata ili
pametnih telefona uz fotografiju ¢uva Exif (Exchangeable
image file format) tagove. Ovi tagovi mogu da sadrZze mnoge
informacije o uredaju kojim je fotografija napravljena, a ako
uredaj ima GPS prijemnik, uz fotografiju su zabiljezene i
tacne koordinate lokacije na kojoj je fotografija napravljena.
Mnogi korisnici pamte lozinke u pretrazivacu ili e-mail
klijentu, a to predstavlja veliki sigurnosni propust, jer su takve
lozinke veoma slabo zasti¢ene. Postoje mnogo bolja rjesenja
koja omogucavaju da se lozinke ¢uvaju na sigurnom. Jedno od
boljih rjeSenja je Roboform, a veoma dobre besplatne
alternative su KeePassi LastPass. [9]

V. ZAKLJUCAK

Potupunu privatnost na internetu nije moguce ostvariti ali
uz preduzimanje nekih mjera je moguée zadrzati privatnost na
prihvaljivom nivou. Veoma je bitno da korisnik kontrolise
koje informicije dijeli sa internetom i da je svjestan toga.
Sigurnost i zastita privatnosti korisnika interneta u najvecoj
mjeri zavisi od njih samih, od njihove edukacije i
interesovanja da se zastite. Ni jedan korisnik interneta ne Zeli
da njegovi privatni podaci budu kompromitovani ali veéina

smatra da su sigurni, da nisu interesantni ili da se to njima
nikako ne moze dogoditi. Podizanje svijesti o vaZnosti, a
istovremenoj izloZenosti sopstvene privatnosti je prvi korak ka
zastiti iste.
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ABSTRACT

The aim of the paper is to show the amount in which regular
Internet and computer users are exposed to all kinds of danger
regarding their safety and privacy of their data on daily basis.
Certain methods which can endanger privacy and safety of the
users are mentioned, through some common mistakes many
users are not even aware of. Also, certain methods of
protection against most common causes of violated privacy
and security of users are also mentioned.
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