INFOTEH-JAHORINA Vol. 12, March 2013.

Posta Srbije kao 1zdavalac vremenskih zigova

Dragan Spasi¢

Javno preduzece PTT saobracaja "Srbija"
Beograd, Srbija
dspasic@ptt.rs

Branislav Milojkovi¢
Racunarski fakultet Univerziteta Union
Beograd, Srbija
bmilojkovicO7@raf.edu.rs

Sadriaj - U ovom radu je opisana arhitektura i
redundantnost TSA (Time-Stamping Authority) sistema
Poste Srbije. Objasnjeno je izdavanje vremenskog Ziga i
zivotni ciklus kriptografskih klju¢eva TSA servera. Dat je
pregled operativnog rada TSA tela. Na kraju, navedene su
aktivnosti u slu¢aju prestanka rada TSA tela.
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L UvoD

Javno preduzece PTT saobracaja "Srbija" (Posta Srbije) je
izgradilo sistem za izdavanje vremenskih zigova i postalo je
izdavalac vremenskih zigova (Time-Stamping Authority -
TSA) u Republici Srbiji, u skladu sa Zakonom o elektronskom
dokumentu [1] i Pravilnikom o izdavanju vremenskog ziga [2].
Vremenski zigovi PoSte namenjeni su svim ucéesnicima
elektronskog poslovanja u Republici Srbiji, i fizickim i
pravnim licima (drzavna uprava, lokalna samouprava, javne
sluzbe, preduzeca, banke, osiguravajuca druStva, organizacije,
institucije,...).

Ministarstvo kulture, informisanja i informacionog drustva
upisalo je Javno preduzeée PTT saobracaja "Srbija" u Registar
izdavalaca vremenskog Ziga, ReSenjem broj 345-01-
00283/2011-07 od 9.3.2012. godine.

Posta (u daljem tekstu TSA telo Poste) izdaje vremenske
zigove u skladu sa Politikom izdavanja vremenskog Zziga
Javnog preduzeca PTT saobracaja "Srbija" [3]. Izdati
vremenski zigovi su sa ta¢nim UTC vremenom (koordinisano
univerzalno vreme - Coordinated Universal Time) uz
odstupanje od najvise £1 sekunde. Vreme odziva TSA sistema,
kao razlika izmedu vremena primljenog zahteva i vremena u
vremenskom Zzigu, je manje od jednog minuta.

TSA telo Poste za potpisivanje vremenskih zZigova koristi
tajne (privatne) kljuceve generisane isklju¢ivo za tu namenu, sa
periodom koris¢enja od najvise tri meseca. TSA telo Poste
koristi TSA elektronske sertifikate koje izdaje Sertifikaciono
telo Poste, Javnog preduzecéa PTT saobracaja "Srbija", koje je
registrovano u skladu sa Zakonom o elektronskom potpisu [4]
od strane Ministarstva nadleznog za informaciono drustvo. Rok
vaznosti TSA elektronskog sertifikata je pet godina.
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Cene vremenskih zigova TSA tela Poste svrstane su u tri
tarifna modela:

PREPAID model naplate,
POSTPAID model naplate i
FLAT RATE model naplate.

II.  ARHITEKTURA I REDUNDANTNOST TSA SISTEMA POSTE

Arhitektura TSA sistema Poste prikazana je na SI. 1. Tok
zahteva za izdavanje vremenskih zigova od korisnika ka TSA
serverima je sledeéi:

e Zahtevi za izdavanje vremenskih Zzigova se od
korisnika (klijenata) ravnomerno rasporeduju na dva
TSA Proxy servera. Ako je jedan od TSA Proxy
servera nedostupan (hardverski ili softverski kvar,
iskljuCenje, restar,...), svi zahtevi korisnika se
automatski usmeravaju na drugi TSA Proxy server.
TSA Proxy serveri su u load balancer konfiguraciji.

e  Zahtevi korisnika za izdavanje vremenskih zigova se
od TSA Proxy servera ravnomerno rasporeduju na dva
(2) TSA servera. Ako je jedan od TSA servera
nedostupan (zamena TSA tajnog kljuca i sertifikata,
hardverski ili softverski kvar, iskljucenje, restar,...), svi
zahtevi korisnika se automatski usmeravaju na drugi
TSA server. TSA serveri su u load balancer
konfiguraciji.

Redundantnost i velika raspolozivost sistema i servisa TSA
sistema PoSte postignuta je instalacijom dva TSA Proxy
servera i dva TSA server. Sistem je modularan, tako da je
jednostavno dodati nove TSA Proxy servere i TSA servere, u
slucaju otkaza ili veceg opterecenja postojecih servera.

Na TSA Proxy serverima instalisana je TSA proksi
aplikacija Poste koja je razvijena u skladu sa zahtevima Poste, i
ona je integrisana sa Aplikacijom za naplatu i evidentiranje
izdatih vremenskih zigova Poste (Billing aplikacija) koja je
instalisana na Billing serveru [S]. TSA Proxy serveri izvrSavaju
sledece poslove:

e (QOdbijaju TSA zahteve korisnika koji nisu kreirani u
skladu sa standardom RFC 3161 [6].

- 685 -



e Odbijaju TSA zahteve korisnika koji sadrze hash
algoritam koji nije podrzan.

e Odbijaju TSA zahteve korisnika koji sadrze TSA
Policy OID koji nije podrzan.

e Odbijaju TSA zahteve korisnika kojima se ne trazi
TSA sertifikat u vremenskom zigu (certReq=False).

e Prosleduju identifikacione podatke o korisnicima ka
Billing aplikaciji (serveru) za potrebe autentifikacije
korisnika na TSA sistem.

e Prosleduju TSA zahteve registrovanih korisnika ka
Billing aplikaciji (serveru) i TSA serverima.

TSA Proxy serveri znacajno rastere¢uju TSA servere jer
prema njima prosleduju samo ispravne TSA zahteve od
registrovanih korisnika, ¢ime sprecavaju DoS napade na TSA
servere.

TSA serveri su najvazniji serveri TSA sistema jer su oni
nadlezni za izdavanje vremenskih zigova. TSA serveri imaju
HSM (Hardware Security Module) uredaje za generisanje i
Cuvanje TSA tajnog (privatnog) kljuca za potpisivanje
vremenskih zigova. Na TSA serverima instalisan je TSA
softver kompanije Thales e-Security [7].

Hardverski uredaji za balansiranje saobracaja (Hardware
Load Balancer - HLB) kompanije Barracuda Networks
postavljen je ispred TSA Proxy servera i TSA servera.
Barracuda HLB uredaji podrzavaju dva algoritma za
balansiranje saobracaja [8]:

e Weighted Round-Robin. Kod ovog algoritma broj
konekcija ka serverima zavisi od tezinskih
koeficijenata koji se unapred dodele tim serverima,
tako da oni serveri koji imaju vece tezinske
koeficijente dobice i vise konekcija. Nedostatak ovog
algoritma je to $to se ne proverava da li su prethodno
uspostavljene konekcije jo§ uvek aktivne, a Sto je
problemati¢no u slucaju konekcija koje dugo traju.

o Weighted Least Connections. Kod ovog algoritma broj
konekcija ka serverima zavisi od tezinskih
koeficijenata koji se unapred dodele tim serverima i od
broja aktivnih konekcija. Ovaj algoritam je preporucen
1 zato se koristi u TSA sistemu Poste.

Na oba HLB uredaja startovan je IPS (Intrusion Prevention
System) servis, ¢ime se TSA sistem dodatno Stiti od
eventualnih zlonamernih napada.

Korisnici sa Interneta pristupaju TSA sistemu Poste, pri
¢emu korisnici prethodno moraju da budu registrovani.
Registrovani korisnici mogu na dva na¢ina da se autentifikuju
prilikom podnoSenja zahteva za izdavanje vremenskih zigova:

e  Korisni¢kim imenom i lozinkom.
e  Elektronskim sertifikatom.

Korisnici mogu da podeSavaju svoje identifikacione
podatke preko Portala za pregled Time-Stamp profila korisnika
i izdatih vremenskih zigova Poste Srbije
(https://tsa.ca.posta.rs).

Billing

J

Administration

Database
server

Proxy 2

Slika 1. Arhitektura i redundantnost TSA sistema Poste

III. IZDAVANIE VREMENSKOG ZIGA

A. Struktura podataka vremenskog zZiga

TSA telo Poste osigurava da vremenski zig bude izdat na
siguran nacin i da sadrzi tacno vreme. TSA telo Poste izdaje
samo jednu vrstu vremenskog ziga, u skladu sa Politikom [3].
Svaki zig sadrzi identifikacioni broj Politike izdavanja
vremenskog ziga (TSA Policy OID) i jedinstveni serijski broj
izdatog ziga.

Vremenski zig je elektronski potpisan tajnim (privatnim)
klju¢em TSA servera. TSA telo Poste za formiranje
elektronskog potpisa vremenskog ziga koristi RSA algoritam
primenom standarda PKCS#1, uz duzinu RSA kljuca od 2048
bita. Zig sadrzi TSA elektronski sertifikat kojim se proverava
elektronski potpis vremenskog ziga.

Vremenski zig sadrzi UTC vreme uporedivo sa UTC
tatnim vremenom, uz maksimalno dozvoljeno odstupanje u
odnosu na UTC ta¢no vreme od +1 sekundi. Oc¢ekivano vreme
vazenja vremenskog ziga odredeno je rokom vazenja TSA
elektronskog sertifikata, kojim se proverava elektronski potpis
vremenskog ziga.

B.  Sinhronizacija vremena sa UTC

TSA telo Poste osigurava da vreme, u izdatom vremenskom
zigu, odstupa najvise £1 sekundu u odnosu na UTC ta¢no
vreme i ne izdaje vremenske zigove izvan navedene tacnosti.

TSA telo Poste obezbeduje automatsku sinhronizaciju
vremena TSA servera sa izvorom tacnog vremena, u skladu sa
predvidenom preciznoscu. TSA telo Poste koristi izvor ta¢nog
vremena sa NTP (Network Time Protocol) sinhronizacijom i
internim satom, a NTP sinhronizacija se vr$i sa Stratum 1 i 2
serverima.

Ukoliko dode do gubitka sinhronizacije vremena TSA
servera sa izvorom tanog vremena, TSA server prestaje da
izdaje vremenske zigove, do postizanja sinhronizacije.
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Sinhronizacija vremena TSA servera vrsi se tako da se ne
ocekuje odstupanje vece od deklarisane ta¢nosti.

IV. ZIVOTNI CIKLUS KLJUCEVA TSA SERVERA

A. Generisanje kljuceva

U TSA telu Poste, asimetri¢ni parovi klju¢eva TSA servera
za elektronski potpis formiranih vremenskih zigova, uvek su
generisani pod kontrolisanim uslovima, a §to podrazumeva
sledece:

e generisanje kljueva TSA servera za potpisivanje vrsi
se u fizicki obezbedenoj sredini od strane najmanje dve
osobe tj. TSA administratora sa poverljivim ulogama,

e generisanje kljueva TSA servera za potpisivanje vrsi
se u okviru HSM uredaja koji je sertifikovan u skladu
sa sigurnosnim kriterijumima EAL 4+ i FIPS 140-2
nivo 3.

B.  Zastita tajnog kljuca
TSA telo Poste obezbeduje da tajni (privatni) kljuc¢evi TSA

servera ostanu tajni i sauvaju svoj integritet, a S§to
podrazumeva sledece:

e tajni kljucevi TSA servera za potpisivanje se cuvaju i
koriste u HSM uredaju, koji je sertifikovan u skladu sa
sigurnosnim kriterijumima EAL 4+ 1 FIPS 140-2 nivo
3,

e ne prave se kopije tajnih kljuceva TSA servera za
potpisivanje.

C. Distribucija javnog kljuca

TSA telo Poste objavljuje na Web strani TSA elektronske
sertifikate koji sadrze javni klju¢ za proveru elektronskog
potpisa vremenskog ziga, kao i1 sve zavisne parametre,
ukljucujuéi i period aktivnog koriscenja.

TSA telo Poste osigurava dostupnost ovih podataka, kao i
to da objavljeni podaci sacuvaju svoj integritet i verodostojnost
tokom distribucije zainteresovanim stranama.

D. Obnavljanje kljuceva

Na najvise svaka tri meseca TSA telo PoSte generiSe novi
asimetricni par kljuceva za potpisivanje vremenskog ziga.

E. Kraj zZivotnog ciklusa tajnog kljuca

TSA telo Poste osigurava da se tajni (privatni) kljucevi
TSA servera ne koriste posle isteka planirane upotrebe. Tajni
klju¢ se zamenjuje pre isteka planirane upotrebe, Sto oznaCava
prestanak upotrebe kljuca, a zamenjeni tajni klju¢ se trajno
unistava.

Ako istekne period planirane upotrebe tajnog kljuca od tri
meseca, TSA telo Poste nece izdavati vremenske zigove, sve
dok istekli tajni klju¢ ne bude zamenjen novim tajnim kljucem.

F.  Upravijanje HSM uredajem

TSA telo Poste tokom rada osigurava zastitu HSM uredaja,
u kome se kreiraju i Cuvaju kljuevi TSA servera za

potpisivanje i u kome se obavlja potpisivanje formiranog
vremenskog ziga.

Pre premesStanja ili drugog narusavanja bezbednog
okruzenja HSM uredaja, TSA telo Poste ¢e prestati da koristi i
trajno ¢e unistiti tajne kljuéeve TSA servera.

V. F1zICKO OBEZBEDENIJE

TSA telo Poste osigurava da je fizicki pristup sistemu za
izdavanje vremenskih Zigova kontrolisan:

e fizicki pristup je dozvoljen samo autorizovanom
osoblju,

e uvedene su internim pravilima definisane procedure
kontrole pristupa za sprecavanje gubitka, ostecenja ili
kompromitovanja  sistema, krade podataka i
narusavanja poslovnog procesa,

e uvedene su internim pravilima definisane procedure
kontrole pristupa HSM uredaju, u skladu sa
sigurnosnim zahtevima za generisanje 1 Cuvanje
kljuceva,

e sistem tj. infrastruktura TSA tela Poste je u sistem sali,
koja fizicki stiti servere od neovlaséenog pristupa i ne
deli se sa drugim organizacijama,

e oprema, podaci, mediji i softver TSA sistema Poste ne
mogu da se iznesu iz prostorija TSA tela Poste bez
odgovaraju¢eg odobrenja.

VI. UPRAVLJANJE OPERTIVNIM RADOM

TSA telo Poste osigurava da komponente za izdavanje
vremenskog ziga budu zasti¢ene i da ispravno funkcionisu, sa
minimalnim rizikom od kvara, a §to podrazumeva sledece:

e integritet TSA sistema PoSte je zasticen od virusa i
nedozvoljenog softvera,

e primenjuje se sigurno rukovanje sa medijima
koris¢enim u okviru TSA tela Poste, kako bi se mediji
zastitili od oStecenja, krade i neovlaséenog pristupa,

e uspostavljene su i implementirane procedure za sve
poverljive i administratorske uloge, koje ucestvuju u
obavljanju TSA usluga,

TSA sigurnosne uloge su razdvojene od ostalih uloga,
kapaciteti se prate i predvidaju, kako bi se obezbedilo
da dovoljna procesorska snaga i smestajni kapaciteti
budu na raspolaganju,

e uvedeno je izveStavanje o sigurnosnim incidentima, a
procedure reagovanja su takve da Steta od sigurnosnih
incidenata bude minimalna,

e TSA administratori reaguju brzo na sigurnosne
incidente, kako bi se ograniCio uticaj incidenata, a u
najkraem roku bi¢e saCinjen izveStaj o svakom
sigurnosnom incidentu.

VII. KONTROLA PRISTUPA
TSA telo Poste daje pristup samo ovlaséenim osobama:
e zaftita interne raCunarske mreze TSA tela PosSte od

neovlaséenog pristupa je izvrSena upotrebom firewall i
IPS (Intrusion Prevention System) sistema,
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e osigurana je efektivna administracija korisnickih
naloga za pristup sistemu, kako bi se obezbedio
potreban nivo zastite,

e pristup podacima i aplikacijama je ogranicen u skladu
sa politikom kontrole pristupa,

e osoblje TSA tela Poste se identifikuje pomocu
sertifikata pre administracije kriticnih aplikacija,

e evidentiraju se sve aktivnosti TSA osoblja,

e lokalne mrezne komponente (firewall, hardware load
balancer, switch) se Cuvaju u sistem sali, u fizicki
zaSticenom okruzenju. Njihova konfiguracija se
periodi¢no proverava, u skladu sa zahtevima.

CUVANJE PODATAKA O RADU USLUGE IZDAVANJA
VREMENSKOG ZIGA

VIIL

TSA telo Poste osigurava da se svi relevantni podaci u vezi

izdatog vremenskog ziga ¢uvaju u periodu od najmanje pet
godina od datuma izdavanja ziga, tako §to se:

e  zapisuju i bezbedno arhiviraju svi dogadaji i podaci u
vezi rada TSA tela Poste,

e odrzava poverljivost i integritet aktuelnih i arhiviranih
zapisa u vezi rada TSA tela Poste,

e kompletno i poverljivo ¢uvaju zapisi u vezi rada TSA
servisa,

e obezbeduje dostupnost zapisa u vezi rada TSA servisa,
ukoliko je potrebno dokazati pravilno funkcionisanje
TSA servisa za potrebe sudskog postupka,

e cvidentira tatno vreme znaCajnih promena u
okruzenju, upravljanja kljuevima i sinhronizacije
vremena,

e Cuvaju zapisi u vezi TSA servisa, dovoljno dugo, posle
isteka vazenja TSA sertifikata, radi moguénosti
pruzanja odgovarajuéeg pravnog dokaza,

e  cCuvaju zapisi dogadaja, na nacin koji obezbeduje da se
ne mogu lako obrisati ili unistiti,

e poverljivo cuvaju svi podaci o korisnicima, osim ako
se sa korisnikom dogovori da podaci mogu da budu
javno objavljeni,
zapisuju dogadaji koji se ticu:
zivotnog ciklusa TSA kljueva za potpisivanje i
sertifikata,

e sinhronizacije vremena TSA servera sa izvorom tacnog
vremena,

e gubitka sinhronizacije vremena TSA
izvorom taénog vremena.

se€rvera Ssa

IX. KOMPROMITOVANJE USLUGE IZDAVANJA VREMENSKOG

ZIGA

U slu¢aju kompromitovanja ili sumnje u kompromitovanje

potencijalna

e javno objavljuje informacije o tome kako ustanoviti
koji vremenski zigovi nisu vaze¢i, na nacin da se ne
ugrozi zastita podataka o li¢nosti.

X. PRESTANAK RADA IZDAVAOCA VREMENSKOG ZIGA

TSA telo Poste ¢e obezbetiti da u slucaju prestanka rada
Steta Kkorisnicima i tre¢im stranama bude

minimalna, i da se odrzi moguénost provere ispravnosti izdatih
vremenskih zigova.

Pre prestanka rada, TSA telo Poste ¢e:

e  obavestiti sve korisnike o prestanku rada,

e pouzdanoj organizaciji preneti obavezu Cuvanja svih
relevantnih podataka neophodnih za dokazivanje
ispravnosti izdatih vremenskih zigova, u vremenskom
periodu koji je propisan zakonom,

e pouzdanoj organizaciji preneti obavezu da TSA
elektronski sertifikat koji sadrzi javni klju¢ za proveru
elektronskog potpisa izdatih vremenskih Zigova bude
raspoloziv svim zainteresovanim stranama, u
vremenskom periodu koji je propisan zakonom,

e unistiti tajni (privatni) klju¢ TSA servera.
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ABSTRACT

This paper describes the architecture and redundancy of

TSA system that was built by Serbian Post. Issuance of time-

stamp is explained as well as a lifecycle of TSA cryptographic
keys. An overview of operational work of the TSA is given.
Actions to be taken in the case of TSA’s termination of its
time-stamping services are listed in the end.

SERBIAN POST AS A TIME-STAMPING
AUTHORITY
D. Spasi¢, S. Milinkovi¢, B. Milojkovié¢ and Lj. Lazié

svog tajnog (privatnog) kljuca ili poremecaja sistema
kalibracije i sinhronizacije sa izvorom ta¢nog vremena, TSA
telo Poste:

e prestaje sa izdavanjem vremenskih zigova,
¢ informiSe sve korisnike i druge zainteresovane strane o
kompromitaciji i drugim dogadajima,
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