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Sadrzaj — U ovom radu dat je pregled implementacije
projekta izgradnje zemaljskog digitalnog mobilnog radio sistema
-TETRA namijenjenog za teklekomunikacijsku podrsku u
operacijama policijskih agencija uz potpunu kontrolu poziva u
svim organizovanim grupama i mreZama i svim uslovima koje
mogu imati karakter krizne situacije. Projekat je implementiran
na podrudju Sarajeva i dijela Istoénog Sarajeva kao osnova za
izgradnju TETRA sistema na podrucju Bosne i Hercegovine. U
radu je opisana topologija i arhitektura implementiranog
sistema.

I. Uvobp

Schengenskim sporazumom od 14. juna 1995. godine uvodi
se medu zemljama potpisnicama veci stepen koordinacije,
posebno izmedu drzavnih tijela zaduzenih za nadzor i kontrolu
drzavne granice. Tako se sporazumom trazi od drzava
potpisnica da nastoje pojacati razmjenu informacija koje bi
mogle biti od interesa drugim sporazumnim strankama,
posebno u borbi protiv kriminala, (¢l. 9. st. 1. Schengenskog
sporazuma). Schengenski provedbeni sporazum od 19. juna
1990. godine predstavlja nastavak inicijative i snazniji poticaj u
procesu normizacije (standardizacije) mobilnih komunikacija
organizacija tzv. plavog svjetla (policija, carina, vatrogasci,
hitna medicinska pomo¢, organizacije za traganje i spasavanje,
obalna straza). Clanom 44. Schengenskog provedbenog
sporazuma nastoji se urediti policijska i carinska medugrani¢na
saradnja. Stru¢njaci iz podrucja telekomunikacija iz zemalja
Schengenskog sporazuma, okupljeni u radnoj grupi nazvanoj
Schengen telekom, sacinili su popis korisnickih zahtjeva koji
se u buduénosti, u mobilnoj i radijskoj telekomunikaciji, trebati
ispuniti. Time je zapoCeo proces normizacije i izgradnje
TETRA sistema.

U Bosni i Hercegovini projekat implementacije TETRA
sistema zapoceo je 2007. godine, a sistem je zvani¢no pusten u
rad 2009. godine. [1] [3]

A. Potreba za komunikacijom- trendovi u sluzbama
bezbj ednosti

Proteklih dvadesetak godina komunikacijske potrebe ovih
policijskih, vatrogasnih i grani¢nih sluzbi, kao i sluzbi
spasavanja u  Evropi uveliko prelaze mogucnosti
konvencionalnih radio mreza. Prvi problem je §to veéina ovih
sluzbi ima svoje vlastite, Cesto nekompatibilne radio sisteme.
To su najcée$Ce analogni sistemi s niskim nivoom zastite

informacija. Svaki sistem radi na svojim frekvencijama, §to
zna¢i da je njihova medusobna komunikacija nemoguca, a
dogada se da u grani¢nim podrucjima odredene sluzbe jedne
zemlje rade na frekvencijama na kojima u drugoj zemlji rade
druge sluzbe, te tako jedni druge ometaju. U nekim
sluc¢ajevima, pojedine sluzbe cak zavise od komercijalnih
servisa, bez garancije da ¢e u slucaju neke vece nezgode ili
prirodne katastrofe uopste biti u stanju da ostvare vezu. Drugi
problem su tehnoloska ogranicenja sistema koji su u upotrebi.
Konvencionalni analogni radio sistem sastoji se od odredenog
broja repetitora koji primaju i pojacavaju slab signal primljen
od radio uredaja. U ovim sistemima nema komutacije
(selektivnog rutiranja saobracaja samo odredenim ucesnicima).
Svi radio korisnici koji su podesili svoj radio na istu
frekvenciju mogu slusati jedni druge i ne postoji nikakva
zasticenost tajnosti komunikacije. Korisnici se moraju
unaprijed dogovoriti koje ¢e frekvencije koristiti, §to znaci da
se frekvencijski spektar, kao ograni¢eno prirodno dobro,
neracionalno koristi. Moguénosti zastite prenesenih informacija
kao i prenosa podataka na rudimentarnom su nivou. Savremene
sluzbe javne bezbjednosti, ¢iji su zadaci sve sloZeniji, imaju
rastuéu potrebu za Sirokim spektrom telekomunikacijskih
servisa u mobilnim uslovima. U mnogim zemljama stara
komunikacijska oprema je zamijenjena ili ¢e biti zamijenjena
tokom narednih nekoliko godina. Prelazak s konvencionalnih,
analognih sistema na inteligentne, digitalne radio mreze, slozen
je zadatak, kako s tehnickog tako i s komercijalnog aspekta, i
gotovo svugdje ¢e biti neophodno, u odredenom vremenskom
razmaku, obezbjedivanje istovremenog funkcionisanja i starih i
novih sistema .[1]

II. OTETRI

TETRA standard (engl.Terrestrial Trunked Radio) razvijen
je za potrebe profesionalnih korisnika kojima su potrebne
sljede¢e mogucnosti:

a) trenutna uspostava poziva (ispod jedne sekunde),

b) komunikacija tacka — vise tacaka: grupni pozivi,
kao i upucivanje opstih poziva (engl. voice
broadcast),

c) direktna komunikacija izmedu terminala, bez
,posredovanja“ infrastrukture (podrazumijeva se
da je manjeg dometa),
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d) pozivi u hitnim situacijama, s automatskim
ukljuc¢enjem mikrofona,
e) individualni i telefonski pozivi.

TETRA objedinjava u sebi osobine mobilne telefonije i
klasi¢nog radija, a osim govora obezbjeduje i prenos podataka.

Mobilna

telefonija

Prenos

podataka

Radio

sistem

Slika 1. Struktura TETRE

Za razliku od dosadasnjih analognih mreza za
profesionalnu radio komunikaciju u Sirokoj upotrebi u nasoj
zemlji, TETRA je =zasnovana na digitalnoj tehnologiji,
celijskog tipa.

Slika 2. Celijska struktura TETRE

Ovo posljednje se postize dijeljenjem jedne radio
frekvencije na 3-4 korisnika tj. 4 vremenska slota, od kojih se
jedan u najjednostavnijoj konfiguraciji upotrebljava za kontrolu
i signalizaciju, a ostali za ucesnike. TETRA je definisana
standardima Evropskog telekomunikacijskog normizacijskog
instituta (ETSI). TETRA norme (standard/i), u okviru ETSI
organizacije, opisuju digitalni radijski sistem za prenos
informacija koje mogu biti glas 1/ili podaci 1/ili slika u funkciji
PMR usluga. Sistem karakteriSe veliko podruéje pokrivanja
radijskim signalom zbog nize radne frekvencije u odnosu na
aktuelne alternativne tehnologije. Nadalje, TETRA sistem u
funkciji PMR usluga karakteriSe visoka pouzdanost i
bezbjednost komunikacije te izuzetno kratko vrijeme uspostave
poziva. Unutar sistema postoje mehanizmi koji funkcijama
dinamicke dodjele prioriteta rjeSavaju problem preopterecenja
te povecavaju dostupnost komunikacijske mreze za vrijeme
kriznih situacija i velikih potreba za kapacitetom. TETRA
sistem moze raditi u trunking naéinu rada, prilikom kojeg
koristi mrezne resurse, ili u direktnom nacinu rada (engl. Direct
Mode Operation - DMO) za vrijeme kojeg se ostvaruje
direktna komunikacija izmedu mobilnih/ru¢nih stanica.
Prednosti DMO naéina rada su moguénost direktne
komunikacije izvan podruc¢ja pokrivanja mrezne infrastrukture,
dodatni kapacitet za vrijeme zaguSenosti mreZnih resursa te

mogucnost komunikacije za vrijeme nedostupnosti mrezne
infrastrukture (npr. uslijed prirodnih nepogoda).

Postoje tri vrste DMO poziva:

-

Slika 3. Jednostavni razgovor izmedu dva TETRA uredaja

Slika 4. Mobilni uredaj ugraden u automobile sluzi kao repetitor
izmedu dva TETRA uredaja

F

l

Slika 5. Uredaj ugraden u automobil predstavlja
prenosnik izmedu bazne stanice i TETRA
uredaja

Uz  brojne  moguénosti  upravljanja ~ govornom
komunikacijom, kao npr. dodjela prioritetnog poziva (poziv u
pomo¢); zadrzavanje poziva; stavljanje poziva na cekanje
(uvazavajuéi prioritet poziva); dinamcko uspostavljanje
pozivnih grupa; tzv. "ambijentalno slusanje" koje dispeceru
omogucava slusanje zvuka ili razgovora u dosegu mikrofona
(npr. koji je ugraden u kolima za prevoz novca i drugih
vrijednosnih papira); odobravanje poziva od dispecera;
naknadno kasnije ukljuéivanje u pozivnu grupu; kriptozastita te
usluge preuzete iz moderne telefonije; TETRA sistem pruza i
velike mogucnosti podatkovne komunikacije, kao i prenosa
slike ili audio-video snimke. Upravo na tu moguénost primjene
sistema treba staviti naglasak, te na TETRA 2 standard, tj.
razvoj TETRA mreze u multifunkcionalnu Sirokopojasnu
podatkovnu mrezu visokih kapaciteta koja bi, upotrebom
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naprednih modulacijskih postupaka, omogucila koristenje vrlo
zahtjevnih aplikacija kao npr. prenos video sadrzaja u realnom
vremenu (npr. slike osobe koju treba provjeriti ili
identifikovati). TETRA sistem prihvacen je i upotrebljava se u
cijelome svijetu, ponajprije u drzavnim sluzbama u sektorima
javne bezbjednosti, gdje kroz multifunkcionalnost (pristup
bazama podataka s terena, prenos slikovnih zapisa i
videozapisa i sl.) i pouzdanost komunikacije povecava
bezbjednost i u€inkovitost rada u svakodnevnim i izvanrednim
situacijama. Nadalje, u funkciji javnog prevoza najcesce se
koristi za uslugu automatskog pozicioniranja vozila (engl.
Automatic Vehicle Location — AVL) pomoc¢u prijemnika
globalnog sistema pozicioniranja satelita (engl. Global
Positioning System — GPS), te za niz drugih usluga zavisno o
potrebama/zahtjevima korisnika. S obzirom na stalni razvoj
novih usluga i povecanje mogucnosti, sistem se sve vise
upotrebljava u industriji, saobracaju, elektrodistribuciji te za
potrebe mreznih operatera. [2]

A. Osnovne bezbjednosne funkcije TETRA sistema

[1]Osnovne bezbjednosne funkcije TETRA sistema su:

a) autentikacija (ukljuCujuéi uzajamnu autentikaciju
koja podrazumijeva medusobnu provjeru validnosti
pojedine stanice i infrastrukture na koju se vezuje),

b) enkripcija vazdusnog interfejsa — izmedu radio
stanice 1 bazne stanice (Nivo 2 — staticki kljucevi i
Nivo 3 - dinamicki kljucevi),

¢) moguénost enkripcije s kraja na kraj veze (E2E),

d) ambijentalno slusanje, i

e) moguénost daljinskog onesposobljavanja
stanice (privremenog ili trajnog).

radio

B. Servis

[1]Pored bezbjednosnih funkcija TETRA standardima
predvidena je i mogucnost razliCitih servisa za prenos
podataka. Medu njima su:

a) statusne poruke,

b) SDS - kratke tekstualne poruke (pandan SMS
porukama u mobilnoj telefoniji),

c¢) prenos podataka paketskom i/ili kanalskom
komutacijom (brzine prenosa podataka u
standardu TETRA 1 ograni¢ene su na oko 12
kb/s).

Takode, podrzan je izvjestan broj karakteristika koje su se
pokazale kao veoma vazne za organizacije koje su nadlezne za
javnu bezbjednost, kao §to su:

a) telefonski interkonekcioni

dupleksu,

pozivi u punom

b) razli¢iti nivoi prioriteta poziva i ulaska u vezu,

¢) Opsti (broadcast) pozivi od strane operatora, itd.

C. Interfes

Sa tehnoloske tacke gledista, TETRA koristi vremenski
multipleks od Cetiri kanala po jednom nosiocu s razdvajanjem
nosilaca od 25 kHz. Kodiranje govora i modulacija su takode
standardizovani. TETRA sistemi u Evropi koriste pomenuti
380 MHz-400 MHz opseg za sluzbe javne bezbjednosti i opseg
410 MHz-430 MHz za komercijalne primjene [4]. Standard ne
ograni¢ava upotrebu drugih frekvencija u skladu s lokalnom
regulativom, tako da su van Evrope u upotrebi i sistemi koji
rade u opsezima oko 800 MHz. Medutim, da bi se osiguralo da
standard bude otvoren i da bi se omogucilo prisustvo veceg
broja proizvodaca na trzistu, TETRA standard definiSe samo
slijedece najvaznije interfejse:

a) Vazdu$ni interfejs (Al) je najvazniji definisani
interfejs i odreduje nacin prenosa informacija izmedu
radio stanice 1 bazne stanice, u kom slucaju govorimo
o tranking rezimu (TMO), ili direktno izmedu
mobilnih stanica kada govorimo o direktnom rezimu
rada (DMO). Standardizacija ovog interfejsa
omogucava interoperabilnost radio stanica razlicitih
proizvodaca s razli¢itim infrastrukturama.

b) Interfejs terminalne opreme (TEI) odreduje nacin
povezivanja opreme za podatke na TETRA radio
stanice. Standardni TEI olaks$ava nezavisnim firmama
da razvijaju aplikacije za prenos podataka preko
TETRA sistema.

c) Intersistemski interfejs (ISI) dozvoljava povezivanje
razlicitth TETRA mreza 1 tako korisnicima
omogucava medusobni roming. Ovaj interfejs je od
kljuénog znacaja kada se govori o interoperabilnosti
izmedu grani¢nih sluzbi susjednih zemalja. [1] [2]

D. Kriptozadtitau TETRI

ETSI je formirao specijalnu radnu grupu za definisanje
kriptozastite u sistemu TETRE. Grupa je definisala mehanizme
kriptozastite u TETRI za prenos govor + podatak (V+D). Od
elemenata navedenih u definiciji kriptozastite standardom su
definisani mehanizmi za obezbjedenje tajnosti govora,
podataka i komandi i provjera autenti¢nosti ucesnika. Takode
su definisani i mehanizmi za generisanje, distribuciju i Cuvanje
kljuceva pri radio prenosu. Standardizovana je kriptozastita pri
radio prenosu dok su u nacelu definisani mehanizmi koji
obezbjeduju zastitu od kraja do kraja. Osnovne funkcije
kriptozastite (KZ) u TETRA sistemu su:

Mehanizmi  kriptozaStite  obezbjeduju  odredivanje
autenti¢nosti ucesnika, Sifrovanje 1 sve elemente od kojih je
saCinjen sistem kriptozastite;

Sistem za generisanje, Kontrolu, upravljanje i
distribuciju kljuceva i rad induvidualnih mehanizama zastite.

Definisanje algoritama za kriptozaStitu obuhvata
standardizaciju specifi¢nih matematickih funkcija kojima se
obezbjeduje visok kvalitet kriptoloskih algoritama.

Funkcija prilagodavanja sistema kriptozastite zakonskim
regulativama pojedinih zemalja.

U opstem slucaju KZ obezbjeduje:
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a) AutentiCnost,

b) Sifrovanje u beZi¢nom, radio prenosu-Air Interface,
Encryption,

¢) Upravljanje kljucevima,

d) Iskljucivanje terminala,

e) SIM (Subscriber Identity Module,
identifikaciju korisnika), i

f)  Sifrovanje od kraja do kraja

Metod odredivanja autenti¢nosti koristi simetri¢ni Sifarski
sistem. U ovom sistemu tajni klju¢ za odredivanje autenticnosti
je podjeljen izmedu wucesnika u procesu odredivanja
autenticnosti, mobilnog ucesnika i centra, i samo oni znaju taj
klju¢. Provjera autenti¢nosti se svodi da bilo koja od dvije
strane u procesu moze provjeriti da li druga raspolaze klju¢em
za provjeru autenti¢nosti. Provjera autenti¢nosti korisnika vrsi
se od strane SwMI. Bazna stanica generiSe sluCajni niz
RANDI. Koriste¢i K, RS i algoritam TAll centar za
odredivanje autenticnosti generiSe KS i dostavlja RS i KS
baznoj stanici. Bazna stanica Salje RANDI1 i RS ka MS.
Istovremeno na osnovu KS i RANDI bazna stanica BS
koriste¢i algoritam TA12 izracunava XRES1 i DCK1. Mobilna
stanica MS na osnovu K sa kojim raspolaze i dobijenog RS od
BS koriStenjem TAll izracunava KS. Zatim primjenom
algoritma TA 12 na osnovu KS i RANDI izratunava RES1i
DCKI. Izracunati RES1 $alje ka BS koja uporeduje RESI i
XRESI1. U slucaju slaganja autenti¢nost je potvrdena. U
suprotnom BS ne dozvoljava MS pristup sistemu. Proces
odredivanja autenti¢nosti koji je iniciran od strane SwMI
prikazan je na Sl. 6. Odredivanje autenti¢nosti infrastrukture
moze biti inicirano i od strane MS. Budu¢i da je klju¢ K
smjesten u MS, u cilju sprjecavanja koriStenja MS od strane
neovlastenog korisnika klju¢ K se moze koristiti ako se
ispravno unese identifikacioni broj koji je poznat samo
legalnom ucesniku. Kriptozastita u radio dijelu odvija se u
komunikaciji izmedu MS 1 bazne stanice, primjenjuje
softverska rjeSenja 1 koristi dva algoritma TAl i1 TA2.
Upotrebljavaju se klju¢evi SCK i DCK. Naravno svaki u¢esnik
ima razlicite kljuceve.

Modul za

Sifrovanje $ematski prikazano na Sl. 7. sastoji se od KZ pri
radio prenosu i KZ od kraja do kraja. Oba dijela KZ Ccine
cjelinu i oba su neophodna za kvalitetnu KZ. Bez KZ u radio
dijelu ne bi se moglo vrsiti efikasno odredivanje autenti¢nosti
MS od strane mreze i obrnuto. Ne bi se moglo obaviti uspjesno
upravljanje kljucevima niti bi se moglo izvrsiti iskljucivanje i
uklju¢ivnje pojedinih MS u mrezu u slucaju potrebe (krada i
sl.). Osim ovoga ako bi se koristila samo zastita od kraja do
kraja podaci vezani za uspostavljanje veze kao 1 za
signalizaciju i sinhronizaciju u mrezi bili bi otvoreni. Radio
aktivnost svakog ucesnika mogla bi da se prati. Ovo su sasvim
dovoljni razlozi za primjenu i KZ od kraja do kraja, budu¢i da
je tako dobijeno kompletno rjesenje KZ. Na SI. 8 je prikazana
KZ i kljucevi koji se koriste pri radio prenosu. Kljucevi koji se
primjenjuju pri KZ u radio dijelu su: DCK, koji se dobija u
procesu odredivanja autenti¢nosti i koristi se za Sifrovanje
komunikacije od MS ka BS; CCK je generisan od strane
SwMI i distribuiran ka mobilnim stanicama, Sifrovan sa DCK;
GCK se koristi za odredenu grupu ucesnika. Generise se od
strane SWMI i distribuira se ka grupi mobilnih ucesnika.
Koristi se kao GCK ili modifikovan sa CCK za Sifrovanje

poziva za specifikovanu grupu uéesnika; SCK je klju¢ koji se
koristi bez prethodne provjere autenticnosti. Staticki je u smislu
da se ne mijenja u procesu odredivanja autenti¢nosti.
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Slika 7. Kriptozastita u TETRI

OTAR (engl. Over The Air Re-keying) se koristi za
distribuciju CCK, GCK and SCK. Ovaj mehanizam
obezbjeduje veoma Sifrovan prenos kljuceva od mreze direktno
ka mobilnim ucesnicima (MS). OTAR poruka ka MS je
Sifrovana sa sesijskim klju¢evima koji su izvedeni iz kljuceva
za odredivanje autenticnosti. Koristi se kako za individualne
tako i za grupne pozive.

Zastita od kraja do kraja uslovljava da:

a) Nema potrebe za specijalnim mjerama zastite
infrastrukture,

b) Dodatna sinhronizacija je potrebna,

¢) Mogu da se koriste standardni algoritmi ili
nacionalna rjesenja, i

d) Upravljanje kljucevima je prepusteno korisniku.
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Slika 8. KZ I kljucevi pri radio prenosu

Kljuéevi koji se koriste pri zastiti od kraja do kraja su:
TEK- Traffic encription key. Tri edicije se cuvaju radi
preklapanja pri promjeni kljuceva; GEK- Group Encription
Key za kriptozastitu TEK-a kada se koristi druga vrsta OTAR-
a za Sifrovanje od kraja do kraja; KEK- za kriptozastitu KEK-a
kada se koristi OTAR; SEK- Signalling Encription Keys
koristi se opcionalno za zastitu upravljackih funkcija. [4]

E. Interoperabilnost TETRA sistema

Interfejsi unutar komutacione i upravljacke infrastrukture
(SWMI) nisu standardizovani, te uprkos definisanom
standardu, proizvodaci jo§ uvek oklijevaju da u potpunosti
razviju i ponude intersistemski interfejs (ISI) [1]. Ovo je
rezultat borbe za trziSte, jer sadasnja situacija uslovljava
organizacije koje su pocele da razvijaju TETRU na
infrastrukturi jednog proizvodaca da nastave implementaciju sa
istim proizvoda¢em. Losa posljedica ove situacije je Cinjenica
da prekograni¢na komunikacija koristenjem TETRA sistema
jos uvijek ne funkcionise na zeljenom nivou, odnosno na nacin
koji bi osigurao puni roming kako za grupne, tako i za
individualne pozive i prenos podataka. U toku su intenzivne i
koordinisane aktivnosti TETRA Asocijacije i evropskih foruma
za komunikacije bezbjednosnih struktura kao Sto su PSCE
(engl. Public Safety Communications — Europe), PSRG (engl.
Public Safety Radio Group), Telekomunikacijski komitet za
prekograni¢nu saradnju zapadnobalkanskih zemalja i drugih,
kako bi se proizvodaci primorali da u potpunosti razviju i
primjene ISI. [1]

III. TETRA SISTEM MINISTARSTVA BEZBJEDNOSTI

A. Idtorijarealizacije projekata

Projekat uspostave TETRA telekomunikacijskog sistema
finansiran je od strane Delegacije Evropske komisije iz fonda
CARDS 2004, a dana 13.07.2006. godine izmedu Delegacije
Evropske komisije i Ministarstva bezbjednosti potpisan je
Memorandum o razumijevanju o nabavci i uspostavi TETRA i
VolIP telekomunikacijskog sistema za potrebe policije i organa
bezbjednosti u Bosni i Hercegovini [3]. Memorandum o
razumijevanju o nabavci 1 uspostavi TETRA 1 VoIP
telekomunikacijskih sistema za potrebe policije i organa
bezbjednosti u Bosni i Hercegovini izmedu Ministarstva
bezbjednosti i korisnika sistema potpisan je dana 02.10.2007.
godine. TETRA sistem implementiran je pocetkom 2008.

godine i nakon testiranja i provjere stanja sistema u skladu s
odredbama ugovora izmedu Delegacije Evropske komisije i
izvodata radova potpisani su od strane Ministarstva
bezbjednosti certifikati za privremeni i konac¢ni prihvat sistema.

(3]

B. Topologijai arhitektura sistema

Topologija realizovanog TETRA sistema je prstenasta sa
visokom vrijednoScu raspolozivosti koja je uobiCajena za
profesionalne radio sisteme celijskog tipa.

Slika 9. TETRA sistem MS

Postavljenom topologijom se obezbjeduje pokrivenost
signalom Sarajeva i dijela Isto¢nog Sarajeva. Arhitektura
sistema je realizovana u skladu sa relevantnim Evropskim
standardima (ETSI standardi i ITU preporuke). [3] [4]

Slika 10. Pokrivenost TETRA sistemom

TETRA sistem se sastoji iz dvije sistemske grupe
komponenata: zajednicka bazi¢na infrastruktura i terminalna
oprema. Zajednicku bazi¢nu infrastrukturu ¢ine:

a) Bazne stanice (5 kom)

b) NMS (Network Management System)
¢) SCN (Switching Control Node)

d) Dispecerske stanice-WDS (2 kom)

e) Linkovi za povezivanje baznih stanica i SCN-a
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f) Centri za autentifikaciju i enkripciju (AIKMT i
KMCQC)

g) MolP (Mobile over IP),

dok pomenutu terminalnu opremu ¢ine:
a) Rucne stanice
b) Stanice za vozila

¢) Stacionarne stanice

IV. ZAKLJUCAK

TETRA sistem omogucava ljudima zaduzenim za
upravljanje i kontrolu znatno brzu komunikaciju i pristup
bitnim informacijama. Vremenska kriticnost komunikacije i
informacija sve vise postaje klju¢an faktor ne samo za policiju
ili hitnu medicinsku pomo¢, nego i1 kod drugih korisnika
sistema. Baze znanja i informacija mogu znatno ubrzati proces
odluéivanja i upravljanja. Ali i dalje je kljucan faktor u cijelom
sistemu covjek kojem je TETRA sistem namijenjen kao pomo¢
u radu i to kao policijsko sredstvo u rukovodenju i policijsko
sredstvo kod intervencija policijskih sluzbenika. Zbog toga je
TETRA sistem nuzan i bitan, ali samo kao "osnovno" sredstvo
za rad, dok je na ¢ovjeku da maksimalno iskoristi moguénosti
TETRA sistema u provodenju zadataka i postizanju Zeljenog
policijskog cilja. U radu smo istaknuli moderni digitalni
radiokomunikacijski sistem i standard TETRA i moguénosti
koje pruza. Implementirani TETRA sistem Ministarstva
bezbjednosti se pokazao kao funkcionalan, pouzdan i kao takav
predstavlja dobru osnovu za dalju dogradnju sistema.

Buduénost ¢e pred nas postaviti nove izazove, §to znaéi stalno
nadogradivanje postojeceg znanja i iskustva.
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ABSTRACT

In this paper, an overview of the implementation of the
project of building a mobile terrestrial digital radio system -
TETRA intended for telecommunication support to the
operations of police agencies with complete control of calls in
all organized groups and networks and all conditions that may
have the character of a crisis situation. The project was
implemented in the area of Sarajevo and East Sarajevo as a
basis for building a TETRA system in Bosnia and
Herzegovina. This paper describes the topology and
architecture of the implemented system.
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