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Sadrzaj — U radu su predstavljeni i analizirani aktuelni problemi
u primeni SSL protokola u ra¢unarskim mreZama. Prikazani su
rezultati istraZivanja o napadima na racunarske sisteme.
Analizirane su savremene metode zastite i ukazano je na njihove
nedostatke. Prvi deo rada iznosi aktuelne probleme zaStite
raunarskih mreZa i predstavlja aktuelna reSenja. Drugi deo
rada fokusira se na problem koji postoji u trenutno zastupljenim
metodama zaStite savremenih racunarskih mreza. Problem je
analiziran kroz dve metode napada. Na osnovu istraZivanja
obavljenog u toku pisanja rada organizovana su dva seminara o
podizanju svesti o problemima savremenih ra¢unarskih mreza.
Na osnovu diskusija i anketa uradenih za vreme seminara doslo
se do novih saznanja koja su analizirana i predstavljena kroz
rad. Cilj ovog rada je da ukaZe na aktuelnost problema i da
doprinos u reSavanju sigurnosnih nedostataka.

Kljucne rijeci: BeZi¢ne racunarske mreZe, SSL, HTTP, HTTPS

1. UvobD

Sa pojavljivanjem prvog Wi-Fi standarda tesko je bilo
pretpostaviti u kojoj meri i kojom brzinom ¢e se razvijati
bezi¢ne mreze. Ubrzo po pojavljivanju otkrivena je mana u
sistemu zastite bezi¢nih mreza. GreSka se nalazila u WEP
kriptografkom metodu Sto je detaljno opisano i analizirano u
radu [6]. Zbog naglog rasta broja kuénih i poslovnih korisnika
bezi¢nih racunarskih mreza, kao i zbog lakoce instalacije i
koriS¢enja, problem je postajao sve izraZzeniji. Usled toga,
predlozeno je novo reSenje u vidu WPA2 bezbednosnog
standarda, koji koristi AES $ifarski mehanizam umesto
ranjivog RC4 TKIP sistema. PredloZeno novo reSenje nije
kompatibilno sa prethodnim. Na taj nacin, vlasnicima starih
sistem bila je uskracena bezbednost ukoliko se nisu odlucivali
za nabavku novih uredaja koji su podrzavali WPA2 standard.
U radu se razmatraju problemi koje ,legitimni” korisnici
mogu izazvati u bezi¢nim ra¢unarskim mrezama baziranim na
najnovijem WPA2 sigurnosnom standardu.

Razmatra se vise medusobno povezanih problema:

e Aktuelni napadi na elektronsku i licnu svojinu

e Istrazivanje zastite koju nudi SSL, primena i napadi u
bezi¢nim racunarskim mrezama

e Nedostaci HTTPS uspostavljanja veze

e Napadi na HTTPS saobracaj
e Analiza anketa sa odrzanih savetovanja
e Predlog resenja za odbranu od napada

U prethodnom periodu organizovana su dva predavanja o
problemima u zastiti bezi¢nih raunarskih mreza. Predavanja
su bila na bazi jednodnevnih seminara sa razli¢itim ciljnim
grupama. Prvi seminar organizovan je za grupu srednjoskolaca
i studenata, dok je drugi seminar organizovan za grupu
postdiplomskih studenata, kao i za zaposlene u javnom i
privatnom sektoru. Seminari su i rad podrzani su od strane
Ministarstva za nauku i tehnoloski razvoj Republike Srbije u
okviru projekta TR32054. Cilj oba seminara bio je edukacija,
ukazivanje na probleme, ali i uzorkovanje grupa koje su
ucestvovale u samom seminaru.

II. PODACI O NAPADIMA NA ELEKTRONSKU I LICNU
SVOIJINU

Dobro je poznato da sve viSe poslova i delova naSeg zivota
zavise od racunara i obavljanja zadataka preko racunarskih
mreza. Zbog toga sve viSe istrazivaca obavlja analize i
istrazivanja vezana za bezbednost racunarskih sistema i
poslovnih transakcija. Kroz naredne primere bi¢e prikazane
globalne statistike najces¢ih napada na racunarske sisteme,
zastupljenost razli¢itth napada, koliku finansijsku Stetu
organizaciji nanose, kao i koliko je dana prose¢no potrebno
organizaciji da postane svesna da je napadnuta.

Metode ucestalosti napada na elekironsku i licnu svojinu:

Virusi, crvi, trojenci fc. |
Malware _
Botnets | S
Napadi na web pretrazivaé | ————
Ukradeni uredaji | Somm s ——
Maliciozni kod | S ———
Socijalni inerjering | ET————
Insajder |CO—
DOS napadi |&2 J o0 ) ) )
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Slika 1. Ucestalost napada na elektronsku i li¢nu svojinu

Na sl.1 je predstavljena klasifikacija po ucestalosti napada.
Klasifikacija je predstavljena po istrazivanju koje je obavio
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Ponemon institut u avgustu 2011. godine[1]. Kao $to se iz
same ilustracije vidi najveéi broj napada se ¢ini posredstvom
virusa, crva, trojanaca, malwera, dok su maliciozni kodovi i
insajderi rede zastupljeni tip napada. Medutim, upravo ti redi
napadi ¢ine najvecu finansijsku Stetu organizaciji.

Prema podacima sa sl.2, a po istrazivanju Ponemont
instituta maliciozni kod identifikovan je kao najveci uzrocnik
finansijskih troskova u okviru organizacije, dok su virusi, crvi
i trojanci koji su identifikovani kao najcesci tip napada odneli
svega 8% ukupnih finansijskih troskova organizacije u oblasti
zaStite i napada.

Finansijski troskovi preduzeca zavisno od tipa napada:

Maliciozni kod |
DOS napadi :
Napadi na web pretrazivaé | S —
Ukradeni uredaji |
Socijalni inZenjering | SO
Insajder | O —

Virusi, crvi, trojanci | S—
Malware | Comm—
Botnets _—
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Slika 2.  Finansijski tro§kovi zavisno do tipa napada

Organizacija Cesto smatra da uspesno funkcioniSe i
pravilno radi i sa insajedrom u svojim redovima. Ovakav tip
napada je tesko otkriti i oduzima najvise vremena. U proseku
je potrebno vise od 45 dana za identifikaciju insajdera.
Maliciozni kod takode je Cest uzrok problema koji je tesko
identifikovati i najéeS¢e je potrebno preko 40 dana dok
organizacija postane svesna da ima problema sa malicioznim
kodom. Ovaj tip napada je najveéi uzroénik finansijskih
gubitaka organizacije.

III. ISTRAZIVANJE ZASTITE KOJU NUDI SSL, PRIMENA I
NAPADI U BEZICNIM RACUNARSKIM MREZAMA

Sa brzim razvojem mreznih aplikacija, problem bezbednog
prenosa postaje veoma vazan. Zbog toga je SSL protokol sve
vise u Sirokoj upotrebi u razliitim mreznim servisima. Ovaj
protokol sam po sebi nije savrSen i u praksi sa njim cesto
postoje problemi. Ovaj deo rada ukazuje na problem koji
postoji u procesu SSL uspostavljanja veze. Prva mana kod
uspostavljanja veze je $to se u pocetnoj fazi koristi otvorena
komunikacija pa postoji moguénost neovlaséenog pracenja
sadrzaja. Druga mana je implementacija SSLa u aplikaciju.
Zbog razmatranja faktora o radu mrezne veze, obiCno se
koristi prekida¢ veze zasnovan na HTTP protokolu koji
prebacuje saobracaj na HTTPS.

Na primenu SSL-a znacajno uticu i razvoj e-trgovine i rad
u ,oblaku“. Njegovom primenom garantuje se bezbednost
komunikacionog procesa, a koriste se mehanizmi
autentifikacije od kraja do kraja, Sifrovanje poruka, provera
integriteta poruke i drugi mehanizmi zastite. Najveci svetski
radi, Google §titi sigurnost razmene mailova kao i prijave
svojih korisnika preko SSL protokola. Poslednjih par godina

znacajan rast belezi i koriS¢enje sistema rada u ,,oblaku‘.
Razmena podataka se u najveéem broju slucajeva obavlja
putem SSL protokola. VeriSign, kao najvece autorizaciono
telo za izdavanje SSL sertifikata, ¢ak garantuje sigurnu uslugu
svim korisnicima nove Microsoft Windows Azure platforme u
,,oblaku“[2]. Kada se radi u ,,oblaku® svi podaci korisnika i
sva obrada podataka obavlja se na udaljenoj lokaciji pa je
samim tim neophodno da veza funkcioniSe savrSeno, ali i da
ostane bezbedna kako ne bi doSlo do kompromitovanja
sektor na koji su korisnici usluga najosetljiviji i gde ocekuju
najveéu bezbednost. Savremeno elektronsko bankarstvo se
uglavnom oslanja na SSL protokol kao odgovaraju¢i model
zastite.

Ipak pokazalo se da SSL nije savrSen za svaki tip primene.
Jo§ 2003. realizovani su napadi na SSL protokol i dokazane su
greske u uspostavljanju veze koje su omogucavale napad
preuzimanja sesije. U 2009. godini Michael Howard je
uspesno realizovao napad koris¢enjem alata Webmitm [1] —
alat za Linux okruZenje koji uspesno desifruje podatake iz
SSL protokola. Iste 2009. godine na internacionalnoj
bezbednosnoj konferenciji predstavljeno je reSenje koje
prosleduje saobrac¢aj sa HTTPS na HTTP saobracaj koji se
dalje mnogo lakSe obraduje i prisluskuje. Kod ovih napada
klijenti ne primecuju razliku u uslugama i servisima koje
koriste.

Proizvodaci Internet pretrazivaca unapredivali su zastitu
svojih klijenata koja se zasniva na upozorenjima na nevalidne
sajtove kao i na lazne sertifikate. Kompanije za antivirusna
reSenja razvile su reSenja za zastitu od ARP prevara, koja se
najcesce koriste pri napadima. Medutim, pored svih zastita i
inicijativa  proizvoda¢a programa Cesto su nastajali
bezbednosni propusti koji se i danas koriste.

Ovaj rad bazira se na analizi bezbednosnih propusta koji se
javljaju pri SSL uspostavljanju veze. Analiza je radena
primenom dva metoda. Prvi metod zasniva se na
karakteristikama otvorenog teksta u fazi uspostavljanja veze
kao nedostatku klijent sertifikacione autentifikacije,
preuzimanju sesije preko ARP obmane i DNS poplave u
okviru mreznog segmenta. Napada¢ podmece falsifikat
serverskog sertifikata i predstavlja se kao proksi ili gateway
nakon Cega dolazi u mogucnost za napad. Posledica je da
napada¢ moze da deSifruje sve podatke prenete putem https-a.
Drugi metod zasniva se na koricenju defekta SSLa i
zaobilazenja istog u prakti¢noj primeni. Na pocetku se ARP
prevarom napada¢ predstavlja kao lazni proksi ili gateway.
Napadac uspostavlja HTTPS vezu sa pravim serverom i ta
komunikacija se dalje obavlja sa pravim sertifikatom, dok se
veza za obmanutim klijentom obavlja preko HTTP saobracaja
Ciji je saobracaj lako pratiti i obradivati. Napada¢ direktno
Salje otvoren tekst klijentu sa HTTP strane deSifrovanjem
Sifrovanih podataka, tako da on moze da pristupi svim
komunikacijama podataka.
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U eksperimentalnoj analizi obradeno je u odnosu na
specificnosti nekoliko napada po prethodno opisanim
scenarijima. Analizirani su verovatno¢a uspeha napada i
mogucénost klijenta da primeti da je do napada uopste i doslo.
Nakon eksperimenata obavljene su i dva kursa obuke, nakon
kojih su radene analize obucenih klijenata za detekciju napada
i predstavljeni su rezultati grupe pre i nakon obuke.

IV. NEDOSTACI HTTPS USPOSTAVE VEZE

Secure Sockets Layer (SSL) je protokol za sigurno slanje
poruka (komuniciranje) putem Interneta. Omogucava slanje
poverljivih podataka (npr. broj kreditne Kkartice) putem
Interneta u Sifrovanom i sigurnom obliku. Prva verzija SSL
protokola je SSL 3.0. Koristi se za Sirok spektar aplikacija.
Ukljucena je u Internet standardima IETF. Trenutna, verzija
SSL protokola u Sirokoj upotrebi je TLS (SSL 3.1). Proces
SSL uspostave veze je jasno definisana u RFC2246, kao $to je
prikazano na sl.3. SSL od aplikativnog sloja prima poruku
koju treba poslati, rastavlja je u manje delove poogodne za
Sifrovanje, dodaje kontrolni broj, Sifruje, eventualno vrsi
kompresuju, a zatim te delove $alje. Primalac prima delove,
vr$i se dekompresija, deSifrovanje, provera kontrolnih brojeva,
sastavljaju se delovi poruke i na kraju se predaju aplikativnom
sloju. Na taj naéin se putem SSL-a ostvaruje zastieni kanal
kroz nebezbednu mrezu. Ukoliko su klijent i server neaktivni
duze vreme ili razgovor sa istim atributima zaStite potraje
predugo, atributi se menjaju.

A.  Osnove uspostavijanja SSL veze

Na primeru klijent-server komunikacije prikazan je proces
uspostavljanja SSL veze.

SSL Klijent SSL Server

—

1.Klijent Salje ClientHello

| > |
=
| 2. Server Salje ServerHello |
3. Server Salje svoj sertifikat
| < |
sy 4. Server Salje ServerHelloDone
| = |
5. Klijent salje ClientKeyExchange
| 6. Klijent Salje ChangeCipherSpec |
>
| 7. Server falje ChangeCipherSpec |
=~
| &, Klijent Salje Zavrieno |
o ) :
<
| 9. Server Salje Zavrieno |
<
<
Slika 3. Uspostavljanje SSL veze

1. Klijent Salje ClientHello: Klijent Salje SSL pozdravnu
poruku i pokazuje na pocetak uspostavljanja SSL veze.

ClientHello poruka ukljucuje veli¢inu paketa, SSL verziju,
slucajni broj koji generise klju¢ klijenta, broj sesije, sve
kriptografske pakete koji klijentski pretraziva¢ moze da
podrzi, metod kompresije koji moze biti usvojen.

2. Server $alje ServerHello: Na primljenu ClientHello poruku
poslatu od strane klijenta server odgovara sa porukom
ServerHello. Poruka uklju¢uje SSL verziju koju server
najvise moze da podrzi, slucajni broj koji generise server,
broj sesije postavljen od strane servera, metode kompresije
koje mogu biti usvojene.

3. Server Salje svoj sertifikat: Server $alje svoj autorizacioni
lanac, koji uglavnom ukljucuje i sertifikat servera kao i visi
sertifikat.

4. Server Salje ServerHelloDone: Server pokazuje da je sve
autentifikacione informacije poslao klijentu u potpunosti.

5. Klijent Salje ClientKeyExchange: Nakon S$to klijent prode
proveru sertifikata koji je dobio od servera, klijent ¢e
generisati pre-master klju¢, i koris¢enjem javnog kljuca
sertifikata servera Sifrovati pre-master kljuc.

6. Klijent Salje ChangeCipherSpec: Klijent pokazuje da ¢ée
sledeci paketi biti Sifrovane od strane
uspostavljenih kljuéeva za Sifrovanje, a klijent generise
master kljuc koji se koristi u komunikaciji kroz pre-master
klju¢ i informacije koje su se razmenile ranije.

7. Klijent Salje ZavrSeno: Klijent pokazuju da zavrSava
poruku u fazi uspostave veze.

8. Server Salje ChangeCipherSpec: Server pokazuje da ce
sledeca poruka biti Sifrovana kljuc¢em koji je uspostavljen u
toku kriptoloske sinhronizacije.

9. Server Salje ZavrSeno: Server pokazuje da je zavrSio

mrezni

poruke u fazi potvrde uspostave veze.

Nakon ovih koraka, komunikacija obe strane je Sifrovana
simetricnim §ifarskim sistemom primenom uspostavljenog
simetri¢nog tajnog klju¢a. Sifrovana komunikacija obezbeduje
sigurnost prenetih podataka izmedu klijenta i servera[3].

B. Analiza nedostataka

Sadrzaj podataka je otvoren pri SSL uspostavi veze, tako
da napada¢ neovlas¢enim pristupom i pracenjem moze da
dobije paket podataka. Kod SSL-a je mogu¢ napad
preuzimanja sesije. Klijent potvrduje verodostojnost servera u
koraku tri koji prenosi serverski sertifikat, ali sertifikat se
prenosi u otvorenom tekstu i lako se moze presretnuti i
neovlasc¢eno koristiti. Kada napadac presretne poruku i dobije
serverski sertifikat, moze ga iskopirati i napraviti sopstveni
lazni sertifikat, a zatim popuniti informacije sa podacima
servera. Pri tom postavlja sopstveni javni klju¢ 1 potpis u
sertifikat 1 dalje Salje falsifikovani sertifikat. Kada korisnici
prihvate lazni sertifikat tada napad postaje uspesan. Dakle,
postoji nedostatak u koraku tri pri SSL uspostavi veze, sl.4.
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Kao jo$ jedna mana moze se iskoristiti i samo poverenje
korisnika u SSL i bezbednost sistema. Nakon brojnih analiza
doslo se do zakljucka da preko 95% korisnika ne obraca
paznju pri ukucavanju Web adrese i ne unosi samostalno
HTTPS zahtev. Cak i kada korisnici koriste HTTPS zasti¢eni
pristup sajtu oni najcesce u svom pretrazivacu ne unose adresu
sa HTTP ili HTTPS delom, ve¢ jednostavno unose adresu u
obliku: www.sajt.com. Svi Internet pretraziva¢i ¢ée prvo
pokusati da uspostave HTTP vezu kao pretpostavljeni tip veze.
Tek nakon §to se uspostavi veza sa serverom, serveri podeseni
za sigurnu vezu ¢e poslati uputstvo sa redirekcijom na sigurni
sajt u obliku https://www.sajt.com. Takode Cest je slucaj i da
sam sajt u odredenim delovima funkcioniSe na osnovnom
HTTP nivou bez zastite (ukoliko se radi o prezentacionim
materijalima koji ne zahteveju interakciju korisnika), da bi tek
nakon potrebe za interakcijom korisnika zahtevali sigurnu
vezu za potrebu autentifikacije. Ovi sluCajevi najcesce su
reSeni postavljanjem istaknutih dugmica koji iniciraju sigurnu
vezu. Veéina saobracaja funkcioniSe preko obicnog HTTP
saobracaja iz razloga Sto HTTPS saobracaj dodatno opterecuje
servere Sifrovanjem informacij. Zavisno od slucaja do slucaja
usporenja koja korisnik primeéuje iznose od 2 do 100 puta. 1z
ovog razloga sistemi su automatizovani pa samo bitni podaci
koriste HTTPS saobrac¢aj. Zbog ovakvih 1 slicnih
automatizovanih reSenja koja olakSavaju svakodnevno
koriS¢enje Interneta i njegovih servisa sve manje korisnika
obraca paznju da li je uspostavljena obi¢na HTTP ili sigurna
HTTPS veza. Sa strane korisnika sve izgleda isto bez obzira
na to da li je veza uspostavljena unosom cele adrese ili samo
dela adrese. Sa strane mreznog saobraaja stvari ipak
funkcionisu drugacije.

V. NAPAD NA HTTPS SAOBRACAT

A. Napad prisluskivanjem saobracaja

Kako se inicijalni prenos podataka odvija u otvorenom
tekstu pri SSL uspostavi veze, napada¢ moze da dostavi
podatke za ARP prevaru izmedu klijenta i servera. Napadac
presre¢e HTTPS zahtev od klijenta, i povezuje se sa samim
serverom. Kada server posalje sertifikat za autentifikaciju,
napada¢ moZe da napravi sertifikat koji je sam potpisao, a
zatim ga prosledi klijentu. Korisnici imaju tendenciju da
izaberu prihvatanje laznog sertifikata cak 1 ukoliko ih
programski paketi upozoravaju na mogucu prevaru. Ovo
dodatno olak$ava napad, pa napada¢ lako uspostavlja SSL
komunikacioni link. Napad sadrzi slede¢e korake: laziranje
ARP saobracaja omoguéava umetanje napadaca na relaciju
server klijent. Tada napada¢ moze da prati saobracaj, tj. pakete
izmedu klijenta i servera. Nakon ARP napada sledi DNS
napad i prisluskivanje porta 443 preko koga se uspostavlja
SSL saobra¢aj. Kada napadac¢ primeti SSL zahtev od strane
klijenta, napadac tada prihvata TCP zahtev i inicira SSL vezu
sa serverom. Nakon uspesne konekcije na server napadac
sprema lazni sertifikat koji sam potpisuje i podmece klijentu
kako bi dalje mogao da deSifruje sav saobracaj koji
prisluskuje. Kada klijent primi lazni sertifikat, moze se desiti
situacija u kojoj ¢e linternet pretraziva¢ upozoriti da se radi o
laznom sertifikatu ili na moguénost napada. Nakon prihvatanja

laznog sertifikata napad se smatra uspesnim jer i klijent i
napada¢ Sifruju sadrzaj istim sertifikatom 1 imaju
uspostavljenu SSL konekciju tako da se saobracaj dalje moze
lako prisluskivati. Saobrac¢aj se moze pratiti i pregledati u
realnom vremenu.

e

Klijent

HTTPS

@ alueanisn|sud

OBLAK

Ilustracija prisluskivanja HTTPS saobracaja

Napada¢
Slika 4.

Danas postoji dosta specijalizovanih programa za ovu
vrstu napada Cija reSenja u sebe ukljucuju i ARP i DNS napad.
Radi se o grafickim reSenjima koja ne zahtevaju previse
poznavanja racunarskih mreza i protokola. Ova Ccinjenica
omoguéava i slabije upucenim pojedincima da postanu
napadaéi, ali omogucéava i potencijalno veéi broj zrtava.
Vecina proizvodaca Internet pretrazivaca se protiv ove vrste
napada bori primarno detekcijom i sve upadljiviji
upozorenjima koja od klijenata zahtevaju vecu interakciju,
osim do sada uobicajne interakcije od jednog klika.

B. Napad zaobliazenjem sigurne veze

Sli¢no prvom napadu, napada¢ moze da prosleduje pakete i
prati HTTP saobrac¢aj ARP varanjem izmedu klijenta i servera.
Kada napadac primeti da ¢e saobracaj sa obicnog HTTP biti
preusmeren na HTTPS saobracaj, prosleduje lazni saobracaj
klijentu. Sa druge strane, uspostavlja se lazna HTTPS veza sa
serverom. Veza se uspostavlja sa lokacijom koju je klijent
stvarno 1 Zeleo da poseti, a klijentu se prosleduje sadrzaj
zeljene stranice kako ju je napada¢ primio, ali se stranica
prosleduje u HTTP obliku bez sertifikata i Sifrovanja tako da
je sadrzaj dalje lako pratiti. Kako su podaci koji se razmenjuju
sa klijentom u HTTP obliku i ne postoji provera sertifikata,
nema nafina da Internet pretrazivaci uoée bilo kakvu
nepravilnost i upozore klijenta, tako da se u ovom napadu od
klijente i ne zahteva nikakva interakcija. Samim tim uspesnost
ovog napada je znatno izvesnija.

Ovaj napada zahteva veée poznavanje sigurnosnih
propusta i teze ga je implementirati. Napad je graficki
predstavljen na sl.5. i odvija se kroz sledece korake:

e Sprovodenjem ARP napada napada¢ se umece izmedu
servera i klijenta tako Sto i serveru i klijentu Salje lazne
ARP pakete koji obmanjuju i klijenta i server.

e Napadac¢ prati HTTP saobracaj izmedu servera i klijenta,
prisluskujuéi i analizirajuci saobracaj.
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e Napada¢ postaje aktivan tek kada primeti zahtev za
HTTPS saobra¢ajem <a href="https://...”>, nakon cega
zahtev menja sa <a href="http://...”>. Takode se pravi lista
svih adresa koje su zamenjene radi dalje lakSe analize i
manipulacije.

e Ukoliko napadac kasnije primi HTTP zahtev od klijenta na
osnovu zapisa zna da treba da wuspostavi HTTPS
komunikaciju sa serverom.

e Nakon uspostavljanja HTTP zahteva sa klijentom,
saobracaj je otvoren (nezastien), a jedina manifestacija
napada koju klijent moze da primeti, ukoliko obrati paznju,
je sam zapis URL adrese u Internet pretrazivacu. Pri
normalno koris¢enju sigurni saobracaj bi u svojoj URL
adresi sadrzao https, dok ¢e u sluc¢aju napada u URL adresi
sadrzati samo http.

HTTP HTTPS

Klijent

Napadaé OBLAK

Slika 5. Preusmeravanje HTTP i HTTPS saobracaja

Programi koji su koris¢eni u drugoj metodi za APR i
DNS napad su isti kao i u prvoj metodi, dok je za uklanjanje
HTTPS saobracaja na strani klijenta koris¢en sslstrip i Open
SSL biblioteka.

Na sledecoj ilustraciji predstavljena je izgled pristupa
Gmail servisu iz Internet pretrazivaca. Na levoj strani
predstavljena je konekcija koja nije pod napadom dok je na
desnom ekranu predstavljena konekcija koja se prisluskuje i
pod napadom je.
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Slika 6.  Izgled ekrana bez napada i sa napadom na klijenta

Kao $to se iz ilustracije primecuje jako je teSko utvrditi
razliku izmedu levog i desnog ekrana. Osim vizuelne razlike u
jednom slovu klijenti u samom radu nece primetiti razliku u
radu. Sa strane klijenta sve funkcionalnosti ¢e ostati na istom

nivou dok ¢e brzina uéitavanja stranice biti gotovo identi¢na u
oba slucaja. Sve ovo uti¢e na to da je ovakav napad jako tesko
primetiti.

Prikazan napad je posebno interesantan u bezicnim
mrezama, jer napadac¢ ne mora imati fizicki pristup lokalnoj
mrezi ve¢ se moze nalaziti na bilo kojoj lokaciji u okviru
dometa bezicne mrezne stanice. Kako je analiza dobijana
anketom predstavljena u sledeCem segmentu rada pokazala,
veéina klijenata ne pravi razliku u radu u okviru zicne i
bezi¢ne racunarske mreze. Analiza je takode pokazala da
vecina klijenata ne vodi racuna da li se saobracaj u okviru
bezi¢ne racunarske mreze S$ifruje, ¢ime dodatno olakSavaju
posao potencijalnim napadacima.

VI. ANALIZA PODATAKA PRIKUPLJENIH NAKON ODRZANIH
SAVETOVANJA

Na osnovu predstavljenih analiza i testova obavljena su
edukativna predavanja i treninzi koji su imali preko 150
ucesnika. Medu ucesnicima skupova nasli su se studenti
zavr$nih godina fakulteta ali i poslovni ljudi. Odrzana su
ukupno dva skupa u maju 2011 godine, jedan na teritoriji
Srbije i drugi na teritoriji Bosne i Hercegovine. Objedinjeni
rezultati anketa koje su ucesnici popunjavali predstavljeni su
na sledecoj slici.

Da li koristite bezitne mreZe 7

Da li posedugete kucnu beiéru mredn 7

Da li je vas rad na raéunaru identitan na 7icnej i na

‘bezitnaj raamarskoj mrezi ? on

Da 1i koristite usluge besphtnog beFiénog intemetana
odmor 7

mNE

Ukolike koristite besplatni beziéni incemet. éa li cbracate
padu 1 Lvalitet castite u izabrnef mrez 2

Ta E koristite heFiéni internet na mobilnom telefon 7

il

0 10 20 30 40 50 60 JO 80 90 100

Slika 7. Rezultati ankete odrzane tokom seminara

Ono $to je u uvodu ovog rada i predstavljeno, anketa
ucesnika skupa je potvrdila. Preko 90 % ucesnika skupa
odgovorilo je da koristi bezi¢ne raéunarske mreze. Preko 65%
ucesnika poseduje kuénu bezi¢nu racunarsku mrezu i ne pravi
razliku u radu na bezi¢noj i zi¢noj ra¢unarskoj mrezi. Ono §to
je istakmuto u ovom radu i njegovim analizama je faktor
bezbednosti na koji su posebno ranjivi klijenti bezi¢nih
racunarskih mreza. Istina je da se napadi na SSL koji su
predstavljeni u radu mogudi i u ziénim raunarskim mrezama,
ali se identitet napadaca i postojanje napada mnogo teze
detektuje u beziénim racunarskim mrezama. IstraZivanje
anketom pokazalo je da oko 60% ispitanika koristi usluge
besplatnog interneta za vreme svog odmora. Prema mnogim
analiza tada se najces¢e deSavaju napadi na korisnike. Analiza
je takode pokazala da preko 60% ispitanika nece obratiti
paznju na cinjenicu da koristi nepoznatu bezi¢nu racunarsku
mrezu, Sto ¢e ih uciniti posebno ranjivim na napade i
kompromitovanje podataka.

Kroz seminare je utvrdeno da preko 65% ucesnika
seminara poseduje kuénu beZi¢nu racunarsku mrezu i da je
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oko 50 % njih samostalno vrsilo konfiguraciju. Medutim
porazavajuca je bila Cinjenica da 44% ucesnika koji su
samostalno konfigurisali mrezu izabralo da ne $titi istu od
mogucih napada.

Da li ste samostalno podeSavali
kuénu beziénu mrezu ? mna
mNE
Da li koristite neke od enkripeijskih -
mehanizama ?
a 20 40 GO 80
Enkripcijski mehanizmi zastite
WWEP WWPA W WPA2 N NEKORISTIM
Slika 8. Rezultati ankete ucesnika seminara po pitanju zastite beziénih

raCunarskih mreza

Kao §to je ve¢ argumentovano i predstavljeno kroz
prakti¢nu analizu u prethodnom radu autora pod nazivom [6]
WEP predstavlja zastareli mehanizam zastite koji ne nudi
dovoljan nivo zastite i vrlo se lako kompromituje. Pozitivan
utisak analize ankete ostavila je ¢injenica da samo 11%
anketiranih koristi stari i prevazideni WEP mehanizam koji
pruza lazni osecaj sigurnosti.

Cilj savetovanja je svakako bio da se ova situacija promeni
i da se podigne svest ucesnika o potrebi za zastitom lokalnih
ziénih 1 bezicnih racunarskih mreza. U toku savetovanja
uradene su prakticne demonstracije napada tako da su
polaznici mogli i sami da se uvere koliko su neke od metoda,
za koje su smatrali da su potpun bezbedne, podlozne
kompromitovanju. Takode, znaCajno je podignuta svest za
potrebom koriséenja kriptografskih mehanizama u bezi¢nim
racunarskim mrezama.

VII. ZAKLJUCAK

Problem bezbednosti u Zi¢nim i bezi¢nim racunarskim
mrezama svakako postoji. Cilj ovog rada i odrzanih seminara
je upuéivanje Sireg auditorijuma u postojanje problema. Kroz
rad je prikazano da i u najpouzdanijim metodama koje se
koriste u najveéim sistemima, za koje vecina smatra da su
bezbedni, postoje mana koje zlonamerni korisnici mogu
iskoristiti. Od situacije u kojoj su napade sprovodili retki

izuzetno upuceni i teorijski dobro potkovani pojedinci, doslo
se do situacije da dana$nji alati za penetracijske testove ne
zahtevaju previse znanja od korisnika. Ovakve alate koji su
prevashodno napravljeni za penetracijsko testiranje i
dijagnostikovanje racunarskih mreza zlonamerni pojedinci
koriste u cilju dobijanja licne koristi. Zbog svega navedenog
autori rada smatraju bitnom tematiku bezbednosti i podizanje
svesti o propustima koji mogu biti zlonamerno iskoris¢eni.
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ABSTRACT

This paper presents and analyzes the current problems in
computer networks. It presents the results of research on
attacks in computer systems. We analyzed modern methods of
protection and pointed to its shortcomings. The first part is the
actual problems of protection of computer networks and is the
current solutions. The second part focuses on the problem that
there is currently represented in the modern methods of
securing computer networks. The problem was analyzed by
two methods of attack. Based on research conducted during the
writing of the paper, authors organized two seminars on raising
awareness about the problems of modern computer networks.
Based on the discussions and surveys performed during the
seminar, came to the new information which has been analyzed
and presented through the paper. The aim of this paper is to
present the actuality of the problem and to contribute in
addressing security deficiencies.
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