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Sadržaj - Za zaštitu informacionih sistema koriste se različite strukture ovlašćenja, sačinjene od 
različitih šifarskih sistema. U strukturama ovlašćenja digitalni subjekt se sistemu predstavlja 
određenim podacima koji predstavljaju njegov digitalni identitet u tom domenu. Sve operacije koje 
se u određenom domenu vrše nad digitalnim identitetima se zovu upravljenje identitetom. U ovom 
radu su opisana dva osnovna problema vezana za upravljanje identitetom: postojanje više 
digitalnih identiteta po subjektu u okviru jednog domena i digitalni identitet realizovan po 
nedovoljno bezbednom sistemu korisničko ime /lozinka, kao i predlog rešenja. 
Abstract – Information systems security includes different authorization structures, made up of 
various cipher systems. In authorization structure digital subject is represented to system with 
certain data that represent its digital identity in that domain. All operations performed on digital 
identities in a particular domain are called identity management. This paper describes two basic 
problems related to identity management: the existence of multiple digital identities of the subject 
within a single domain and digital identity realized by insufficiently secure system user name / 
password, as well as proposed solutions. 

 
 
1. OSNOVNI POJMOVI 
 

Za zaštitu automatizovanih informacionih sistema mogu 
se koristiti različite strukture ovlašćenja (sistemi za prava 
pristupa), sačinjene od različitih šifarskih sistema U 
strukturama ovlašćenja digitalni subjekt se sistemu 
predstavlja sa određenim podacima koji predstavljaju njegov 
digitalni identitet u tom domenu. Sve operacije koje se u 
određenom domenu vrše nad digitalnim identitetima se zovu 
upravljenje identitetom. 

 
U širokoj upotrebi danas su dve vrste sistema za prava 

pristupa: sistem zasnovan na korisničkim imenima/lozinkama 
i sistem zasnovan na digitalnim sertifikatima.  

 
Pojam digitalni identitet se odnosi na aspekt digitalne 

tehnologije koji se bavi posredovanjem između ljudskog 
doživljaja sopstvenog identiteta i identiteta drugih ljudi i 
stvari. Digitalni identitet u informaciono komunikacionim 
tehnologijama predstavlja digitalni set tvrdnji koje jedan 
digitalni subjekt ima o sebi ili drugim digitalnim subjektima. 
[1] 

 
Digitalni subjekt je entitet koji postoji ili je predstavljen u 

određenom digitalnom domenu. Svaki digitalni subjekt ima 
konačan, ali neograničen broj identifikacionih atributa. 
Digitalni subjekti mogu biti osobe; uređaji i računari (sa 
kojima se i grade „digitalni domeni", na prvom mestu); 
digitalni resursi; politike i odnosi između drugih digitalnih 
subjekata (na primer, između ljudi i uređaja, ili dokumenata, 
ili servisa...). 

 
Doživljaj digitalnog identiteta određenog entiteta je 

neminovno subjektivan sa tačke gledišta posmatrača (kao što 
je slučaj sa fizičkim identitetom). Da bi povezao digitalne 
atribute sa entitetom (subjektom) posmatrač mora da veruje 
da se digitalna reprezentacija zaista odnosi na taj entitet. S 

druge strane, subjekt može posmatraču dati samo selektivni 
pristup svojim informacionim (identifikacionim) atributima 
(prema identitetu posmatrača iz perspektive subjekta). Na 
ovaj način, digitalni identitet je bolje shvatiti kao određeno 
stanovište u okviru međusobno dogovorenog odnosa nego 
kao objektivnu imovinu. Ova kontekstualna priroda 
digitalnog identiteta se naziva kontekstualni identitet. 

 
Autentifikacija predstavlja ključni aspekt pripisivanja 

atributa subjektima. Ona pruža kodiranu garanciju identiteta 
između subjekata. Autentifikacione metodologije uključuju 
predstavljanje jedinstvenog objekta, kao što je čip kartica, 
pružanje tajnih informacija kao što su lozinke ili odgovori na 
predefinisana pitanja, potvrdu vlasništva nad e-mail adresom, 
kao i rešenja koja se zasnivaju na šifarskim tehnologijama.  

 
Prioritet autentifikacije između poslovnih subjekata mora 

da bude bezbednost, dok prioritet između krajnjih korisnika i 
poslovnih servisa mora, pored bezbednosti težiti i ka 
jednostavnosti. Uključivanje biometrijskih metoda, kao što su 
prepoznavanje otisaka i lica, u proces identifikacije, 
predstavlja dodatnu mera zaštite protiv krađe identiteta. 

 
Digitalni identitet u osnovi zahteva digitalni identifikator 

– alfanumerički niz ili token koji je jedinstven u datom 
opsegu (globalno ili lokalno u određenom domenu, zajednici, 
direktorijumu, aplikaciji, itd.) Identifikatori su ključevi koje 
koriste subjekti u procesu identifikacije. Identifikatori mogu 
biti klasifikovani kao omnidirekcioni i unidirekcioni 
(jednosmerni). Omnidirekcioni identifikatori su namenjeni da 
budu javni i laki za pronalaženje, dok su jednosmerni 
identifikatori namenjeni isključivo za privatno korišćenje u 
specifičnim procesima identifikacije. 

 
Identifikatori mogu da se klasifikuju kao razrešivi i ne-

razrešivi. Razrešivi identifikatori, kao što su ime domena ili 
e-mail adresa, mogu da se preusmere  ka entitetu koji 



 

 594

predstavljaju, kao i ka nekim od trenutnih podataka koji 
predstavljaju relevantne atribute tog entiteta. Ne-razrešivi 
identifikatori, kao što je u realnom svetu ime osobe ili 
predmeta, mogu da se uporede u cilju provere ekvivalencije, 
ali na bilo koji drugi način nisu mašinski razumljivi. [1] 
 
2. UPRAVLJANJE IDENTITETOM 

 
Jedan entitet, generalno gledano, može imati više 

digitalnih identiteta - u različitim domenima po jedan 
digitalni identitet, a u praksi se javlja i sljučaj više digitalnih 
identiteta po entitetu u okviru istog domena.  

 
U današnjim informacionim sistemima, subjekti vrlo 

često imaju različite digitalne identitete za različite poslovne 
aplikacije, za pristup elektronskoj pošti, za pristup računaru, 
za fizički pristup, za pristup fajlovima, itd. - jednom rečju, za 
pristup različitim komponentama sistema. U ovako 
realizovanim sistemima, svaka komponenta predstavlja 
poseban domen. Digitalni identiteti su u praksi najčešće 
realizovani po sistemu korisničko ime/lozinka.  

 
Postoje dva osnovna problema vezana za upravljanje 

identitetom. 
 
Prvi problem je postojanje više digitalnih identiteta po 

subjektu u okviru jednog sistema, odn. postojanje više 
digitalnih domena u okviru jednog sistema/organizacije.  

 
Povećanje broja digitalnih identiteta po subjektu u okviru 

jednog sistema (jedne organizacije/jednog informacionog 
sistema) vodi ka znatnom slabljenju bezbednosti u tom 
sistemu. Korisnici često biraju jednostavne šifre (lozinke), 
koje su lake za pamćenje, naročito ako treba da zapamte veći 
broj šifara, zatim, ako politika organizacije propisuje složene 
šifre, korisnici ih često zapisuju i čuvaju na lako dostupnim 
mestima (npr. ispod tastature, na papiru zalepljenom na 
monitor...).  

 
Ovaj model upravljanja digitalnim identitetima 

predstavlja distribuirani model upravljanja digitalnim 
korisničkim identitetima na nivou sistema/organizacije. 
Distribuirano upravljanje identitetom podrazumeva da svaka 
pojedina komponenta koristi poseban sistem za proveru 
identifikacije, autentifikacije i autorizacije 
korisnika/subjekata. U ovom modelu, bezbednosne mere, 
kontrola i nadzor pristupa i upravljanje identitetom se 
sprovode na nivou komponente. 

 
U sistemima zasnovanim na distribuiranom modelu 

upravljanja identitetom potrebno je da se subjekti registruju 
na nivou svake komponente (servisa/aplikacije) koju žele da 
koriste. Tokom postupka registracije, subjekti dobijaju svoj 
digitalni identitet u odgovarajućem domenu. Sistem 
upravljanja identitetom dodeljuje subjektu identifikacione 
podatke koji se u praksi najčešće sastoje od korisničkog 
imena i lozinke. Ovakav pristup u upravljanju identitetima 
otežava rad/korišćenje komponenti sistema. Bitan nedostatak 
korišćenja distribuiranog modela su i povećani troškovi 
razvoja i održavanja sistema. Sve prethodno opisano 
predstavlja razloge za uvođenje drugačijeg pristupa u 
upravljanju digitalnim identitetima.  

 

Umesto upravljanja identitetom na nivou pojedine 
komponente sistema, veliki napredak se postiže upravljanjem 
identitetom na nivou celog sistema/organizacije.  

 
Model koji omogućava centralizovano upravljanje 

identitetom zahteva učešće treće strane kao veze između 
subjekata. Treća strana je odgovorna za identifikaciju 
subjekata na nivou celog sistema. Na ovaj način subjekti bi 
bili identifikovani na nivou sistema samo jednom da bi zatim 
imali pristup raznim komponentama koristeći isti digitalni 
identitet, bez potrebe za novim registrovanjem.  

 
Centralizovani model upravljanja digitalnim identitetom 

omogućava subjektima da prenose svoj digitalni identitet 
između različitih bezbednosnih domena (komponenti 
sistema). Osnovna ideja centralizovanog modela je 
sprovođenje identifikacije subjekata na nivou celog 
informacionog sistema. Ovakav pristup naziva se SSO (engl. 
Single Sign On) i omogućava subjektima da kroz različite 
bezbednosne domene koriste jedan isti identitet za pristupanje 
različitim komponentama. Osim toga, ovaj pristup 
omogućava smanjenje troškova razvoja i održavanja sistema. 
[2] 

 
Kao što je već napomenuto, potrebno je uvesti, kao 

posebnu komponentu sistema, pružaoca identiteta. To je deo 
sistema koji služi za registrovanje subjekata i koji skladišti 
podatke o subjektima. Pružalac identiteta prosleđuje te 
podatke pružaocima servisa svaki puta kada subjekt pristupa 
odgovarajućem servisu, pod uslovom da korisnik ima pravo 
pristupa prema propisima i politici organizacije. [4] 

 
Ovakav pristup ostvaruje se na sledeći način [3]: pružalac 

identiteta sadrži linkove ka servisima koji su dostupni u 
sistemu (npr. mail, internet, poslovne aplikacije...). Kao 
početni korak, korisnik posećuje pružaoca identiteta. Pružalac 
identiteta traži od korisnika da unese identifikacione podatke 
(korisničko ime/lozinka ili da učita svoj digitalni sertifikat). 
Nakon unesenih podataka od strane korisnika i uspešne 
autentikacije, pružalac identiteta stvara lokalni bezbednosni 
zapis o korisniku. Korisnik je sada u mogućnosti da izabere 
link ka željenom servisu sa liste pružaoca identiteta. Pružalac 
identiteta zatim proverava da li je korisnik autorizovan za 
pristup izabranom servisu. Ukoliko jeste, odabirom željenog 
servisa, pružalac identiteta stvara autentifikacioni i 
autorizacioni zapis (token) na osnovnu korisnikovog lokalnog 
bezbednosnog zapisa i šalje taj zapis pružaocu servisa. 
Pružalac servisa može da proverava  da li je korisnik 
autorizovan za pristup pojedinim segmentima servisa, 
ukoliko postoji potreba, i zatim preusmerava korisnika na 
originalno zatraženi segment (uslugu). 

 
U centralizovanom modelu upravljanja identitetom, izvor 

korisničkih identifikacionih podataka i sistem upravljanja 
identitetom su odvojeni od samog korišćenja identiteta. 
Korisnik se može prijaviti samo jednom i pristupati brojnim 
servisima bez potrebe za ponovnim slanjem ličnih podataka.  

 
Pored brojnih prednosti, ovaj model uključuje i određene 

bezbednosne probleme. Naime, podaci o korisnikovom 
identitetu se razmenjuju između pružaoca identiteta i 
pružaoca servisa, pa slabu tačku, sa stanovišta bezbednosti, 
predstavlja prenosni put. Ovaj problem se rešava upotrebom 
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savremenih enkripcionih i mrežnih tehnologija, kao što su 
virtuelne privatne mreže (eng. VPN – Virtual Private 
Networking), IPSec (eng. IP Security), SSL/TLS (eng, Secure 
Socket Layer/Transport Layer Security)...  

 
Drugi problem vezan za upravljanje identitetom koji se 

često sreće u praksi je – iako postoji zahtev za jedinstvenim 
digitalnim identitetom po subjektu u okviru jednog 
sistema/organizacije, taj zahtev se realizuje po nedovoljno 
bezbednom sistemu korisničko ime/lozinka.  

 
Ukoliko politika bezbednosti sistema/organizacije 

propisuje korišćenje jedinstvenog korisničkog imena i šifre za 
svaki digitalni subjekt u okviru te organizacije, jasna je 
veličina bezbednosnog problema ukoliko dođe do 
kompromitovanja te šifre. Takođe, sistem korisničko ime 
/lozinka je nepraktičan sa stanovišta fizičke kontrole pristupa. 

 
Naime, autentifikaciona metoda koja koristi korisničko 

ime i lozinku, je ranjiva sa stanovišta napada vezanih za 
pokušaje preotimanja informacija. Kako se identitet 
raspodeljuje na više bezbednosnih domena, rizik ukradenog 
identiteta je izuzetno veliki. Rešenje ovog problema je 
korišćenje naprednih identifkacionih i autentifikacionih 
tehnologija, jendom rečju tehnologija zaštite, koje uključuju 
biometriju, šifrovanje, digitalne sertifikate, digitalno 
potpisivanje, infrastrukturu javnih ključeva (eng. PKI – 
Public Key Infrastrucutre) i hardverske tokene. Hardverski 
tokeni mogu biti npr. kartice sa čipom ili usb memorije. 

Jedna od preporuka za rešavanje ovog problema je 
autentifikacija na više nivoa. Procedura autentifikacije na 
više nivoa je sledeća. Ukoliko želi da pristupi sistemu, 
korisnik mora da poseduje hardverski token (npr. kartica sa 
čipom), na kome se nalaze, pored ličnih (demografskih) 
podataka, i njegovi digitalni sertifikati, biometrijski podaci 
(slika lica, otisak prsta) i privatni ključevi (šifre). Prilikom 
prezentovanja kartice sistemu (ubacivanja kartice u čitač) 
zahteva se unos PIN broja i provera otiska prsta sa kartice, sa 
otiskom prsta korisnika koji se uzima u trenutku logovanja. 
Ukoliko korisnik ne obezbedi tražene podatke, pristup 
sistemu mu se zabranjuje. Iste kartice sa mogu koristiti i za 
fizičku kontrolu pristupa. 
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