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Sadržaj - Po pravilu postoji veći broj korisnika medicinskih informacionih sistema (MIS) koji se 
mogu svrstati u više kategorija jer imaju različite stepene stručne spreme, specijalizacije, nivoe 
nadležnosti i odgovornosti, itd. Lekari ne bi trebalo da imaju uvid u sve podatke istog pacijenta. 
Prema tome obavezno je tačno definisati koji korisnik ima koje privilegije. U radu je razmatran 
softverski modul koji  omogućava definisanje različitih nivoa pristupa funkcionalnostima MIS-a 
korisnicima sistema. Takav modul treba da omogući konforan ali pre svega efikasan rad. U radu 
su predstavljene potrebne funkcionalnosti modula za konfigurisanje korisničkih privilegija za 
potrebe medicinskog informacionog sistema. Takođe, prikazano je rešenje modula za 
konfigurisanje privilegija koji predstavlja integralni deo medicinskog informacionog sistema 
MEDIS.NET-a, koji se razvija na Elektronskom fakultetu u Nišu. 
Abstract - As a rule, there is a greater number of users of medical information system (MIS) 
that can be classified into several categories because they have different levels of education, 
specialization, levels of authority and responsibility, etc. Doctors should not have access to all 
data of the same patient. Therefore it is necessary to define exactly which privileges have each 
user. This paper discussed a software module that allows defining different levels of access to 
functionalities of MIS for its users.  This module should allow comfortable and above all efficient 
work. This paper presents the necessary module functionality for configuration privileges for 
medical information system. Our solution of the module for adjustment privileges as an integral 
part of the medical information system MEDIS.NET which is developing on Faculty of 
Electronic Engineering in Nis is also shown in this paper.  

 
 
1. UVOD 

 
Medicinski informacioni sistem (MIS) koriste zaposleni u 

nekoj zdravstvenoj organizaciji kako bi se povećao kvalitet 
pruženih zdravstvenih usluga, smanjio obim posla, smanjili 
troškovi poslovanja te ustanove i da se pacijenti učine 
zadovoljnim pruženom uslugom i negom [1]. Tajnost 
podataka pacijenata i sigurnost istih spadaju u grupu 
osnovnih zahteva koji se postavljaju pred MIS-ima. 
Zaposleni u zdravstvenoj ustanovi obavljaju različite poslove  
i pri tome imaju različita zaduženja, različite odgovornosti, 
pripadaju različitim organizacionim jedinicama te ustanove, 
imaju različite stepene stručne spreme i specijalizacije pa 
samim tim bi trebalo da imaju i različite nivoe pristupa 
funkcionalnostima MIS-a. Ova situacija se dodatno 
usložnjava pojavom “izabranog lekara” za četiri specijalnosti 
(opšta medicina, pedijatrija, ginekologija i stomatologija). 
Svako ko je zaposlen u jednoj zdravstvenoj organizacija koja 
koristi MIS trebao bi da ima svoj nalog koji bi njemu 
garantovao pristup određenim funkcionalnostima 
informacionog sistema u zavisnosti od njegovog položaja u 
toj ustanovi, kvalifikacija i prirode posla koji obavlja. Neki 
podaci o pacijentu dostupni su samo lekarima a ne sestrama 
odeljenja i drugom osoblju. Lekari mogu da imaju različite 
stepene pristupa podacima pacijenta: neki mogu da edituju 
neka polja u elektronskom kartonu dok drugi to ne mogu, 
neki mogu da vide istoriju bolesti nekog pacijenta dok treći 
nemaju pravo pristupa tim podacima, itd. Treba imati u vidu i 
da broj zaposlenih u takvim ustanovama može biti veliki. Na 

primer, u  Domu zdravlja u Nišu, koji je jedan od najvećih 
domova zdravlja u Srbiji po broju pacijenata koji gravitiraju 
ka njemu, broj zaposlenih je 1472 a od tog broja njih 500 jesu 
lekari različitih specijalnosti. Sama ova činjenica govori u 
prilog da se može identifikovati veliki broj različitih 
korisničkih grupa sa različitim privilegijama te je određivanje 
istih i njihovo kasnije održavanje tj. ažuriranje u skladu sa 
novim potrebama i razvojem postojećeg MIS-a veoma 
zahtevan posao. Stoga jedno logično rešenje je da MIS treba 
da podrži mogućnost lakog i efikasnog konfigurisanja 
korisničkih privilegija pomoću posebnog modula za 
konfigurisanje privilegija.  

 
Ne ulazeći u detalje unutrašnjeg uređenja  zdravstvene 

ustanove, modul za konfigurisanje korisničkih privilegija 
treba da omogući korisnicima sa posebnim privilegijama tzv. 
“power users” (često je to i administrator sistema) MIS-a 
proizvoljno definisanje grupa privilegija kao i dodavanje 
korisnika sistema (ili više njih) već definisanim grupama 
privilegija što bi značilo dozvolu pristupa nekim 
funkcionalnostima MIS-a tim korisnicima. Pri definisanju 
svake grupe privilegija trebalo bi podržati mogućnost 
definisanja prava pristupa do najsitnijh detalja po modulima 
MIS-a [2, 3]. Ne treba izgubiti iz vida da korišćenje tog 
modula treba da bude na zadovoljstvo krajnjeg korisnika 
sistema i da treba u potpunosti da podrži strategiju 
zdravstvene ustanove o očuvanja tajnosti podataka pacijenata 
i njihovoj sigurnosti.  
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U okviru projektovanja i razvoja Medicinskog 
informacionog sistema MEDIS.NET [4] koji se realizuje na 
Elektrosnkom fakultetu u Nišu kao deo projekta Ministarstva 
za nauku i tehnološki razvoj Republike Srbije čiji je jedan 
participant i Dom zdravlja u Nišu, javila se potreba za 
izradom  modula za konfigurisanje koji će rešiti problem 
definisanja privilegija zaposlenog osoblja koje je ujedno i 
korisnik MIS-a. Predloženo rešenje demonstrira većinu 
funkcionalnosti koje treba da ima jedan savremeni i efikasan 
modul za definisanje privilegija korisnicima MIS-a. Deo tih 
funkcionalnsoti će biti opisan u radu. 

 
Jedan od primera predloženih rešenja je i OpenMRS 

(Open Medical Record System) koji koristi privilegije i uloge 
za kontrolu pristupa podacima u okviru sistema [5]. 
Privilegije definišu šta može biti urađeno u sistemu (npr. 
izmeni korisnika, dodaj korisnika) dok se uloge koriste za 
grupisanje privilegija kako bi se njima lakše upravljalo. Kako 
bi sistem bio lakši za korišćenje jedna uloga može da sadrži 
druge uloge i privilegije. Uloge nasleđuju privilegije od uloga 
koje su sadržane u njoj. Kako sistem raste javiće se potreba 
za definisanje uloga koje će biti slične nekim od već 
postojaćih pa nasleđivanje u tom trenutku dobija na značaju 
(npr. kreiraće se uloga nasleđivanjem dve uloge i na taj način 
ta uloga imaće uniju privilegija koje imaju roditeljske uloge). 
Svakom korisniku sistema dodeljuje se po neka od već 
definisanih uloga. Neke privilegije su ugrađene u sistem i ne 
mogu se obrisati. Ostale privilegije mogu biti dodadne 
dodavanjem modula.  

 
Nakon uvodnog izlaganja dat je opis nekih 

funkcionalnosti našeg rešenja za konfigurisanje korisničkih 
privilegija a zatim je opisana integracija tog  modula sa 
MEDIS.NET-om. Nakon odeljka o integraciji modula 
predstavljena je njegova arhitektura iza čega sledi zaključak. 
 
2. FUNKCIONALNOSTI  MODULA 
 

Modul za konfigurisanje korisničkih privilegija MIS-a 
sastoji se iz nekoliko delova razvrstanih po tabovima: 
Zaposleni, Grupe privilegija i Konfigurisanje privilegija. 

 
Zaposleni. Tab “Zaposleni” odnosi se na rad sa svim 

zaposlenim ljudima u jednoj zdravstvenoj ustanovi. 
Pronalaženje nekog zaposlenog iz liste zaposlenih mora biti 
efikasno i jednostavno. Pronalaženje zaposlenog vrši se preko 
korisničkog imena zaposlenog ili na osnovu njegovog imena i 
prezimena jednostavnim kucanjem niza znakova u polje za 
pretragu (Slika 2). Ako postoji više pogodaka prilikom 
pretraživanja koristeći dugme Pronađi  prolazi se preko svih 
pogodka dok se ne pronađe odgovarajući. Ako postoji samo 
jedan pogodak dugme Pronađi nije aktivno ali pronađeni 
zaposleni je automatski selektovan u listi zaposlenih. Pretraga 
počinje nakon ukucanog trećeg karaktera u polje za pretragu. 
Ovaj deo treba da omogući administratoru sistema lako 
dodavanje zaposlenog (korisnika sistema) u neku grupu (ili u 
više njih), kao i da pronađenog zaposlenog lako izbaci iz 
neke grupe kojoj pripada, kako bi se njemu zabranio pristup 
nekim funkcionalnostima MIS-a. Izborom nekog zaposlenog 
iz liste zaposlenih automatski se prikazuju njegovi osnovni 
podaci (JMBG, šifra - nije šifra za logovanje na sistem već 
šifra zaposlenog pod kojom se vodi u toj zdravstvenoj 
ustanovi, korisničko ime, da li je korisnik aktivan, pol, titula, 

da li je izabrani korisnik lekar kao i oblast primene). Ako 
korisnik pripada različitim grupama privilegija koje imaju 
iste module sa različito definisanim pravima pristupa 
pojedinim funkcionalnostima tog modula onda se vrši 
spajanje privilegija tj. kombinuju se privilegije tako da 
dozvola neke funkcionalnosti nekog modula nadjačava 
zabranu iste.  
 

Grupe privilegija. Ovo je inverzni prikaz od prethodnog 
prikaza u tabu Zaposleni i ovde se prikazuju grupe 
privilegija. Izborom neke grupe privilegija prikazuju se 
članovi te grupe. Postoje opcije za dodavanje zaposlenog 
izabranoj grupi privilegija kao i za izbacivanje nekog 
zaposlenog iz te grupe privilegija.  

 

 
Slika 1. Izgled forme za dodavanje nove grupe privilegija 

 
Konfigurisanje privilegija. Kreiranje grupa privilegija kao 

i izbor modula MEDIS.NET-a koji pripadju nekoj grupi 
privilegija omogućeno je poslednjim tabom “Konfigurisanje 
privilegije”. Na slici se mogu videti opcije za pretragu grupe 
privilegija, ažuriranje postojeće grupe (promena naziva i 
opisa grupe), dodavanja nove grupe (Slika 1) i brisanje grupe. 
Nakon uspešnog kreiranja nove grupe ili izbora postojeće, 
moguće je dodati modul koji je vezan za tu grupu privilegija. 
Postoji i mogućnost brisanja modula koji je već pridružen 
izabranoj grupi privilegija. Svaka grupa privilegija može da 
sadrži proizvoljan broj modula. Jedan isti modul može da 
pripada različitim grupama privilegija. Za svaki izabrani 
modul, iz neke grupe privilegija, sa desne strane forme 
izlistavaju se funkcionalnosti tog modula koje se mogu 
konfigurisati tj. dozvoliti postavljanjem vrednosti na True ili 
zabraniti postavljanjem vrednosti na  False. Osim vrednosti 
True i False moguće je postavljati i neke druge vrednosti, 
recimo numeričkog tipa, itd. Šta se sve može konfigurisati 
definisano je u samom modulu prilikom njegove 
implementacije. 
 
3. INTEGRACIJA MODULA SA MEDIS.NET-om 
 

Modul za konfigurisanje korisničkih privilegija je sastavni 
deo medicinskog informacionog sistema MEDIS.NET-a 
(Slika 6). Da bi korisnik mogao da koristi funkcionalnosti 
MEDIS.NET-a trebalo bi da pripada nekoj grupi privilegija i 
da ima svoje korisničko ime i lozinku. Korisnik može da 
bude član više grupa. Prilikom startovanja aplikacije u 
zavisnosti od dodeljenih privilegija korisniku MIS-a 
pokrenuće se različiti moduli pa će i startovana aplikacija 
izgledati različito [6] npr: neki će moći da pretražuju 
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osiguranike i da zakazuju termine za preglede, drugi će moći 
da fakturišu pružene usluge i da biraju izabranog lekara za 
koga se odlučio pacijent, treći će moći da generišu različite 
izveštaje, lekarima će biti omogućen pristup elektronskom 

kartonu osiguranika ali u zavisnosti od njihovih privilegija 
neke od opcija u kartonu biće aktivirane a neke ne, nekome 
će se nakon logovanja podići LabIS (informacioni sistem 
biohemijske laboratorije), itd.  
 

 
Slika 2. Prikaz modula za konfigurisanje korisničkih privilegija u okviru  

MEDIS.NET-a (aktivan je  tab Zaposleni).   
 

Na slikama 3a i 3b prikazane su različite opcije 
MEDIS.NET-a u zavisnosti od privilegija koje je imao 
korisnik kada se prijavio na sistem. Jedan prijavljen korisnik 
je mogao samo da radi sa prijemnom službom, drugi da radi i 
sa fakturama i izveštajima a treći kao mogućnost pored svega 
do sad navedenog ima i mogućnost rada sa LabIS-om (Slika 
3a).  

 

 
Slika 3a. Različite dozvoljene funkcionalnosti aplikacije 

korisnicima sa različitim privilegijama. 
 

Lekari mogu imati različite privilegije kojima se definiše 
kojim podacima iz elektronskog kartona pacijenta mogu da 
pristupe. Za istog pacijenta dva lekara imala su različiti 
pogled na pacijentove podatke (u zavisnosti od 

specijalizacije). Sa slike 3b. jedan lekar može da pristupi 
samo opštim podacima i završnim lečenjima dok drugi pored 
ovih podataka ima uvid i u posete, značajne medicinske 
podatke i sistematske preglede. 

 

 
Slika 3b. Različite dozvole Lekarima za pristup podacima u 

kartonu istog pacijenta.  
 
4. ARHITEKTURA MODULA 

 
Prilikom razvoja modula za konfigurisanje privilegija 

korišćena je troslojna arhitektura koja uključuje tri logička 
sloja: sloj podataka, sloj poslovne logike i prezentacioni sloj 
(Slika 4). 
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Sloj podataka nalazi se ispod sloja poslovne logike. 
Funkcija ovog sloja je da ostvari komunikaciju sa bazom 
podataka, tj. da prihvata podatke iz baze podataka i 
prosleđuje ih višem sloju. Sa druge strane potrebno je da 
prihvata podatke iz sloja poslovne logike i da ih smešta u 
bazu. Sloj podataka je realizovan korišćenjem Microsoft 
Entity Frameworka [7]. Kao platforma koristi se Microsoft 
SQL Server 2005. Malim izmenama u ovom sloju postoji 
mogućnost povezivanja sa ostalim bazama podataka. 

 
Sloj poslovne logike sadrži sve neophodne 

funkcionalnosti modula za konfigurisanje privilegija. 
 
Prezentacioni sloj realizovan je korišćenjem .NET 

Framework-a 3.5 SP1. Ovaj sloj treba da omogući lako i 
jednostavno korišćenje aplikacije. Jednostavnost i brzina 
unosa podataka su primarni ciljevi ovog sloja. 

 
Tabela imenik sadrži sve potrebne podatke o zaposlenima 

u jednoj zdravstvenoj ustanovi. Podaci o grupi privilegija 
nalaze se u tabeli grupa_privilegija. U toj tabeli pamti se 
naziv i opis grupe. Jedan zaposleni iz tabele imenik može da 
pripada većem broju grupa i to je modelirano preko tabele 
imenik_grupa_privilegija. Veza između tabela imenik i 
imenik_grupa_privilegija je jedan prema više. Isto tako veza 
između tabele grupa_privilegija i imenik_grupa_privilegija  
je jedan prema više. Tabela konfiguracija povezana je sa 
tabelom grupa_privilegija vezom više prema jedan a ima 
zadatak da poveže konfiguracije privilegija većeg broja 
modula sa jednom gupom privilegija omogućujući da 
konfiguracija jednog modula može da pripada različitim 
grupama i da jedna gupa sadrži konfiguracije više modula. 
Polje privilegije u tabeli konfiguracija sadrži XML fajl u 
kome se čuvaju informacije o podešenim privilegijama za 
izabrani modul. XML fajl se dobija serijalizacijom 
konfiguracione klase vezane za modul. Polje putanja pamti 
putanju do konfiguracione klase u okviru asemblija. 
Konfiguraciona klasa je serijabilna i sadrži propertije koji 
ujedno predstavljaju i privilegije tog modula. Na osnovu 
vrednosti propertija (npr. true, false ako je logičkog tipa) 
modul dozvoljava neke funkcionalnosti. Da bi se neki modul 
mogao videti iz modula za konfigurisanje privilegija njegova 
konfiguraciona klasa mora biti dostupna tom modulu. Kada 
se korisnik prijavljuje na sistem i prilikom startovanja 
modula vrši se učitavanje privilegija zapamćenih u tabeli 
konfiguracija pa se na osnovu njih formira izgled aplikacije i 
startovanih modula.  

 
5. ZAKLJUČAK 
 

Kako bi poslovanje jedne zdravstvene ustanove bilo 
savremeno podrazumeva se upotreba savremenog MIS-a. 
Korisnici MIS-a su svi zaposleni u zdravstvenoj ustanovi kao 
i sami korisnici zdravstvenih usluga tj. pacijenti i potencijalni 
pacijenti. Kako se sigurnost i tajnost podataka postavljaju kao 
osnovni zahtevi koje jedna zdravstvena ustanova pa samim 
tim i njen MIS moraju da ispune, određivanje privilegija i 
njihovo ažuriranje predstavljaju veoma važan zadatak koji 
treba da obavljaju posebni korisnici MIS-a tj. korisnici sa 
specijalnim privilegijama. Kako broj profila korisnika MIS-a 
može da bude velik i kako se sama zdravstvena ustanova 
menja tokom vremena te promene treba adekvatno da prate i 
izmene u MIS-u što za sobom povlači često ažuriranje profila 

korisnika te je održavanje ažurnosti profila izuzetno osetljiv i 
odgovoran a nekada i zahtevan zadatak. Jedan od načina za 
vođenje evidencije o profilima korisnika je korišćenje 
odgovarajućih modula za konfigurisanje. Takav pristup je 
opisan u radu.  

 

 
Slika 4. Slojevita arhitektura modula za konfigurisanje 

privilegija 
 

 
Slika 5. Prikaz tabela potrebnih za funkcionisanje modula  za 

konfigurisanje korisničkih privilegija. 
 
Zbog različitih nivoa pristupa nad podacima o pacijentima 

kao i pristupa različitim funkcionalnostima MIS-a modul za 
konfigurisanje korisničkih privilegija je nužnost kao i potreba 
savremenog MIS-a. U radu je predstavljeno jedno rešenje 
modula za konfigurisanje privilegija korisnika koje se koristi 
u MIS-u MEDIS.NET. 

 
Realizovano rešenje može da posluži kao primer i savet 

pri projektovanju i implementiranju modula za konfigurisanje 
korisničkih privilegija ne samo u medicinskim informacionim 
sistemima već mnogo šire tj. svuda gde postoji potreba za 
višekorisničkim radom sa različitim korisničkim 
privilegijama. 
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Realizovani softver se nalazi u fazi testiranja i probnog 
rada gde bi ovakvo jedno rešenje trebalo da pokaže svoje 
prednosti i nedostatke. 

 

 
Slika 6. Komponentni dijagram aplikacije MEDIS.NET-a. Na 

slici su prikazane neke komponente MEDIS.NET-a. 
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