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Sadrzaj — Kompjuterska forenzika je grana forenzicke nauke, koja se bavi legalnim metodama prikupljanja i obradom
digitalnih dokaza pohranjenih na racunaru (ili drugom nosiocu digitalnih podataka). Kompjuterskom forenzikom se ispituju
svi mediji za pohranu i prenos podataka u cilju pronalazenja i analiziranja dokumentacije ili drugih digitalnih dokaza, a
vezano za neke nelegalne aktivnosti. Danas je pojam kompjuterska forenzika prerastao u digitalna forenzika , jer se pored
racunara kao sredstva izvrsenja, sve vise pojavljuju i drugi digitalni uredaji kao sto su digitalni fotoaparati, digitalne kamere,
mobilni telefoni, pametni telefoni, personalni digitalni asistenti i sl. Digitalna forenzika nije vise vezana samo za laboratorije u
policijskim i sigurnosnim agencijama, nego je svoju primjenu nasla i van tog podrucja. U ovom radu autori su obradili
upotrebu digitalne forenzike, ne samo u agencijama za sprovodenje zakona , nego i u Siroj upotrebi, internim istragama u
firmama, osiguravajucim drustvima i bankama.

Abstract — Computer forensic is a branch of forensic science, dealing with legal methods of collection and processing of
digital evidence stored on a computer (or other digital data carrier). Computer forensics is used to examine all the media for
storing and transferring data in order to locate and analyze documents or other digital evidence related to some illegal
activities. Today, the term computer forensics evolved into a digital forensics, because along the computer as a tool, the other
digital devices such as digital cameras, mobile phones, smart phones and personal digital assistants are used too. Digital
forensics is no longer associated only to a laboratory in police and security agencies, but it is also used outside that area.
In this paper, the authors describe a digital forensics process, not only in law enforcement agencies, but also in widespread
use, internal investigations in companies, insurance companies and banks.
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1. KOMPJUTERSKA/DIGITALNA FORENZIKA

Danas postoji mnogo definicija digitalne forenzike i
digitalnog dokaza. Jedna od njih je “digitalna foreznika se
moze definisati kao primjena nauke i inZenjerstva ka
rjesavanju legalnih problema digitalnih dokaza” [1]. Prema
autorima  Pollit i Whiteledge [2] “digitalna forenzika je
nauka o prikupljanju, Cuvanju, ispitivnanju, analiziranju i
prezentiranju relevantnih digitalnih dokaza za upotrebu u
sudskom procesiranju.

Kompjuterska forenzika, je dio forenzicke nauke koji se
odnosi na obradu legalnih dokaza pronadjenih u racunara i
digitalnim medijima za pohranu podataka.

Sam pojam ,,forenzika“ je nastao od latinske rijeci ,forensi
$to znali ,,na otvorenom prostoru ili javno®, a §to dolazi od
rijeci ,,forum* koja upucuje na lokaciju ( javne povrsine koje
su se upotrebljavale za sudjenja ili neke druge javne poslove).
Znacenje je kasnije preraslo u ,, znanstveni testovi i tehnike
koje se upotrebljavaju za otkrivanje kriminala® [3]

Kompjuterski forenziCari istrazuju sve medije za
pohranu podataka (FDD,HDD,USB Drives, CD/DVD ROM,
Tape drives itd.) u cilju pronalazenja 1 analiziranja
dokumentacije ili drugih digitalnih dokaza. Pojam
kompjuterska foreznika se veze za malo ,ranije vrijeme"
kada nije postojao internet u ovakvom obliku i kada nije
postojala globalizacija mreza koju danas imamo. Kada

govorima sa aspekta danaSnjice, govoricemo o ,.cyber
Sforenzici“, jer se mjesto izvSenja krivicnog djela nemoze vise
vezati za raCunar i stol na kom se taj raunar nalazio u
momentu izvSenja toga djela. Istrage se proSiruju u virtualni
svijet, u svijet interneta, mreza, i dalje proSiruju na ostale
digitalne uredaje (gsm, gps, digitalne fotoaparate, digitalne
kamere, ,,smart* telefone, PDA i sl.)

Pojam “digitalni dokaz” podrazumjeva bilo kakav

relevantan podatak dovoljan da dokaze kriminalno djelo na
kompjuterskm ili mrezno mediju za pohranu podataka,
uklucujuéi uzorke teksta, slike, videa, glasa.
Digitalni kompjuterski dokaz ¢ini gomila posrednih stvarnih
dokaza, od kojih se ni jedan ne smije iskljuciti iz bilo kog
razloga. Dokazi moraju biti potpuni, da se medusobno
dopunjuju (da su isprepleteni) i da nemaju tzv. pukotina za
donosenje zakljucaka, odnosno za utvrdivanje Ccvrstog
dokaza[4].

Prema ,,The Scientific Working Group on Digital
Evidence (SWGDE'")[5] termin ,,dokaz“ se upotrebljava za
,-nesto materijalno* §to e biti priznato od strane suda. Ono
mora biti prikupljeno na legalan i zakonit nacin. Neki objekat
(podataka ili materijalna stvar) postaje dokazom jedino, kada

' SWGDE - The Scientific Working Group on Digital
Evidence
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u njega povjeruje sluzbena provedba zakona.Prema istoj
organizaciji , pojam digitalnog dokaza predstavlja svaka
informacija ili dokaz koji ima vrijednost koja je smjeStena ili
transmitirana u digitalnoj formi.

Kompjuterska forenzika je veoma bitna za uspjesno
procesuiranje kriminalaca u oblasti kompjuterskog kriminala.
Proces digitalne istrage mora otpoceti i svo vrijeme se
provoditi na zakonit nacin . To znaci da se tokom cijele
forenzicke istrage moraju postovati odredeni principi kako bi
digitalni dokaz bio prihvacen od strane suda. Proces digitalne
istrage Ce biti uspjesan ukoliko se postuju odredena pravila.
Danas su mnogi autori razvili modele i okvire za uspjesne
forenzicke istrage. Najpoznatiji su :

Lee's model

Casey model

DFRW framework

Reith, Carr and Gunch model
Kruss & Heisser model
USDOJ model

Ciardhuain Extended model [6]

Karakteristika Lee's, Casey i DFRW? modela je da su
bazirani na 3 faze [7]:
e Indentifikacija prikupljanje i
¢uvanje
e Ispitivanje i analiza
e  Prezetiranje i izvjeStavanje

(prepoznavanje),

Reith, Carr & Gusch i Kohn, Eloff & Oliver [8] su model
prosirili sa planom i pripremom, te Sirenjem znanja, dok je
Ciardhuaian napravio najkompletniji model koji se sastoji od
13 faza koje su nazvane ,,aktivnosti“: svjesnost, autorizacija,
planiranje, notifikacija, pretraga i identifikacija, prikupljanje,
transport, skladiStenje, pretraga, hipoteza, prezentiranje,
dokazivanje/odbrana, diseminacija[6] .

Svi modeli istraziteljima, sudskim vjeStacima treba da
ponude :

e  Prihvacanje i prihvatljivost
Pouzdanost

Ponovljivost

Integritet

Uzrok i posljedicu
Dokumentiranost [7]

Tokom forenzicke istrage moraju biti ispoStovani svih 6

nacela. Koli¢ina podataka koji se procesiraju je ogromna,
pretraga nekada moze da traje i danima i sedmicama,
analiziraju se terabajti podataka, a da na samom izlazu
imamo svega nekoliko megabajta podataka koje mogu
pomod¢i istraziteljima.
Na slici br.1 vidimo odnos izmedu koli¢ine podataka koji
ulaze u sistem forenzike i podataka koje imamo na izlazu kao
rezultat istrage. Evidentno je da se u velikom vremenskom
periodu analiziraju ogromne koli¢ine podataka, koje u
konacnici rezultiraju malim finalnim rezultatom.

2 DFRW- The Digital Forensic Reasearch Working Group
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Slika 1: Koli¢ina obradenih
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2. SIROKI ASPEKTI PRIMJENE DIGITALNE
FORENZIKE

Cesto se postavlja pitanje zasto je forenzica istraga
bitna i koji je vitalni interes za Siru upotrebu ? Do prije
nekoliko godina “ekskluzivno pravo” na digitalnu forenziku
su imale Agencije za provodenje zakona i forenzika je bila
vezana za njihove velike skupe i1 robusne laboratorije.
Razvojem internet i IKT-a istrage su su proSirile na sajber
prostor i mreze, a razvojem tzv.”embeded sistema” kao $to su
gsm , pametni telefoni, personalni asistenti, gps uredaji ,
digitalni fotoaparati, digitalne kamere i sl. Nestala je
kompjuterska , a nastala digitalna forenzika.

2.1 FORENZIKA U AGENCIJAMA ZA SPROVODENIJE
ZAKONA

Kompjuterski kriminal nije uvijek predstavljao akt
krSenja formalnog prava. Prema nekim izvorima [9] prve
inicijative da se ,,upostavi ,, pojam kompjuterskog kriminala,
datiraju jo$ od 1977 godine, a inicijativa je potekla od U.S.
Senate Government Operations Committee-a. Studija je
pokusala skrenuti paznju na nekoliko problema koji se mogu
desiti u upotrebi kompjuterskih programa. Interpol [10] je bio
prva medjunarodna organizacija koja je se bavila problemom
kompjuterskog ~ kriminala i legislative. U izvjeStaju sa
njihove konferenciji 1981.godine, obraden je problem
kompjuterskog kriminala , te legislative, identificirani su
potencijalni problemi.

Vije¢e Europe je 1985 uspostavilo jos jedan komitet

sastavljen od eksperata , kako bi se razgovaralo o
kompjuterskom kriminalu. 1989.godine doneSene su i
konkretne preporuke.
UN je 1990.godine donio i rezoluciju o kompjuterskom
kriminalu, na 8.kongresu odrzanom na Kubi. Rezolucija je
postala veoma bitan element kod pisanja strategija ili Zakona
o kompjuterskom kriminalu u EU, skoro sve zemlje iz
Europe su potpisale ovu rezuliciju (BiH je potpisala
2006.godine).
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Potrebu za ovim je nametnula Cinjenica da je vec
krajem 70-tih godina ve¢ bilo nekoliko stotina (preko 500)
krivi¢nih djela u€injenih uz pomo¢ racunara ili kompjuterskih
tehnologija. Sredinom 80-tih nastaje kompjuterska forenzika
u SAD , koja se bavi sa prikupljanjem, dokumentiranjem i
isporucivanjem ,,digitalnih dokaza“ za potrebe sigurnosnih
agencija i sudova.
90-te donose eskalaciju kompjuterskog kriminala i nastanak
pojma ,cyber forenzika“.S obzirom na ekspanziju interneta i
globalizaciju lokalnih mreza, te nagli razvoj IKT-a s kraja 90-
tih godina, klasi¢ne laboratorije su postale tijesne za
»vjestatenja“, te su se forenziCari morali preseliti u cyber
prostor.

Znali, nije bilo dovoljno offline pregledavanje
»zaplijenjenog™ hardware-a , nego su se pocinioci morali
hvatati na djelu, znaci on-line u vrijeme samog izvrSenja.
Tako je nastala i ,.cyber forenzika“, kao kompleksnija i
savrSenija od kompjuterske forenzike. Njena kompleksnost se
ogleda u tome da se sada dokazi pronalaze u kompjuterskim
mrezama, na internetu, u drugim dijelovima svijeta. Sve se
deSava on-line, na mrezi, u realnom vremenu, prate se upadi,
zloupotrebe, pregledavanje zabranjeih sadrzaja na internetu,
dilanje, maliciozno ponaSanje software-a, te aktivnost
vlasnika takvog software-a.

Koliko je cyber kriminal u svijetu uzeo maha, govori
nam podatak da je 2004.godina bila prekretnica i da je u toj
godini ,,zaradeno* preko 105 milijardi USD putem cyber
kriminala , §to je mnogo vise nego §to su prihodi od prodaje
droga bili u toj godini .

Po statistikama, najmanje krivicnih djela je iz oblasti
»presretanja komunikacija“,dok je najvise ,,upada u sisteme*
i ,Sirenja virusa i crva®.

Istrazivanja koja sprovodi FBI zajedno sa CSI®, pokazala su
da je cak 90 % od ispitanika (korporacija, banaka, vladinog
sektora) bilo na neki nacin izlozeno nekoj od vrsta napada.
Gubici su izrazeni u stotinama miliona dolara. Najveci
problem je izazivan Sirenjem virusa (85 % ispitanika), od
toga ,,svega“ 25% napada doslo je iz vana. Od ukupnog broja
ispitanika ,,svega“ 8% priznalo je da su im ukradeni vazni
podaci. Statisticki gledano kod 79% od ukupnog broja,
problem su napravili uposlenici, koriste¢i internet u privatne
svrhe, skidanjem piratskog software-a odnosno koriStenjem
elektronske poste.

BiH je uvidjevsi opasnost od §irenja interneta i svih
ovih opasnosti koje idu sa tim, i obaveza koje je morala
ispuniti prema EU, inkriminisala u Kazneni Zakon Federacije
BiH i Kriviéni Zakon Republike Srpske, nekoliko ¢lanova
koja tretiraju ovu oblast. Na tabelama 1 i 2 vidimo na koji
nacin Kriviéni zakoni u BiH tretiraju oblast kompjuterskog
kriminala. [11]

3 CSI - Computer Security Institute

Tabela 1: Clanovi iz Krivi¢nog zakona FBIH koji
tretiraju oblast kompjuterskog kriminala

Clan Djelo Minimalna Maksimalna
kazna kazna

Clan Ostecenje Novc¢ana 5 godina
393 racunalnih zatvora

podataka i

programa
Clan Racéunalno Novc¢ana 5 godina
394 krivotvorenje zatvora
Clan Racunalna 6 meseci 12 godine
395 prijevara zatvora zatvora
Clan Ometanje rada | Novcana 3 godine
396 sustava i mreze zatvora

elektronske

obrade

podataka
Clan Neovlaséeni Novcana 5 godina
397 pristup zatvora

zaSti¢enom

sustavu i mreZzi

elektronske

obrade

podataka
Clan Racunalna 1 godina 8 godina
398 sabotaza zatvora zatvora

Tabela 2: Clanovi iz Kivi¢nog zakona Republike Srpske
koji tretiraju oblast kompjuterskog kriminala

Clan Djelo Minimalna Maksimalna
kazna kazna
Clan Neovlasceno Novcana 1 godina
176 koriScenje licnih zatvora
podataka
Clan Neovlasceno 1 godina 8 godina
238 ulazenje u zatvora zatvora
zaSticenu
kompjutersku
bazu podataka
Clan Upad u 6 meseci 10 godine
271 kompjuterski zatvora zatvora
sistem
Clan Falsifikovanje Novcana 10 godine
276 kreditnih kartica zatvora
i kartica za
bezgotovinsko
placanje
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2.2 FORENZIKA U KORPORATIVNIM ISTRAGAMA

Cesto se postavlja pitanje u kakvoj su korelaciji
Sigurnost informacionih sistema i Digitalna forenzika. Moze
se re¢i da digitalne forenzika nastupa kada zakaze politika
sigurnosti 1 kada se desi “upad” u kompjuterski system
preduzeca ili kada se desi neki drugi sigurnosni incidente koji
narusava politiku sigurnosti IS-a. Cesto se desava da
korporacije u slucajevima kada zakazu interne istrage i kada
se slucaj nemoze rijesiti iznutra, angaziraju strucnjake za
digitalnu forenziku i sudske vjeStake kao pomo¢ izvana. U
razvijenim zemljama svijeta gdje je veoma rapostranjena
industrijska $pijunaza, ¢esto su tzv. “intruderi” , osobe koje
su zaposlene 1 S$pijuniraju poduzeca 1 direktno iz
informacionih sistema ciljanih preduzeéa Salju izvjestaje
nalogodavcima. Ovi izvjes$taji su obi¢no kriptovani, Sifrirani
ili se koristi steganografija kao metoda izvrSenja ovakvih
dijela. Ovdje je nuzna upotreba digitalne forenzike I
angazivanje specijaliziranih stru¢njaka na otkrivanju ovih
pocinitelja.

2.3 FORENZIKA U FINANCIJSKIM INSTITUCDAMA
Forenzika u financijskim se obi¢no veze za:

e  Forezniku u osiguravajué¢im drustvima i
e  Forenziku u bankarskom sektoru [12]

Ove institucije veoma cCesto imaju potrebu i interes da se
otkriju i1 procesuiraju izvrsioci krivicnih dijela iz oblasti
karticnog  poslovanja,  auto-osiguranja, = medicinskog
osiguranja-prevare i falsifikovanje lije¢nickih nalaza i sl.
Veoma cest slucaju u praksi je falsifikovanje fotografija i
nalaza sudskih vjestaka u saobracajnim nesreéama, gdje je
pri¢injena veéa materijalna Steta i gdje se zele izvuéi vece
svote novaca od osiguravajuéih drustava. Interes bankarskog
sektora je brzo otkrivanje i procesuiranje zbog nadoknade
Stete prestupnika u kartiénom plac¢anju, kao i1 “hacker-a” koji
su Cinili upade u bankarske sisteme sa ciljem nezakonitog
sticanja materijalne dobiti. Cilj rekonstrukcije ovih djela je
utvrditi na koji na¢i se djelo dogodilo, te pravilna
rekonstrukcija detalja.[13]

Ovdje banke pored policijskih istraga, vode uporedo svoje
interne istrage gdje se privatno angaziraju strucnjaci za ovu
vrstu forenzike kako bi se slucaj Sto prije okoncao i
nadoknadila materijalna Steta.

3. ZAKLJUCAK

Danas racunari posjeduju mogucnosti memorisanja
ogromnih koli¢ina podataka, na personalnim ra¢unarima je to
reda stotina megabajta, a u poduze¢ima i firmama i reda
terabajta. Forenzickim metodama se ti podaci prikupljaju,
analiziraju i donose se odredeni zakljucci na osnovu kojih se
daju i odredene preporuke, zavisno od razloga vodenja
istrage. Analiza gomile podataka vremenski i financijski je
zahtjevan posao 1 potrebno je dobro poznavanje
problematike, ali i raunara i programa koji se koriste.

Forenzika raunara nije samo  svojstvena
Agencijama za sprovodenje zakona (policiji), nego je njena
primjena danas velika i u organizacijama i preduze¢ima, gdje

je potrebno uz pomo¢ naucnih metoda (forenzickih metoda) ,
utvrditi neke Cinjenice, te do i dokazati na nacin da sudstvo
prihvati takve dokaze.

Iako se digitalno dokazi , do prije nepunih nekoliko godina u
nasem okruZenju , nisu niti priznavali u sudskim procesima,
danas je situacija sasvim drugacija, te ovi dokazi ukoliko se
prikupe, obrade i prezentiraju uz pomo¢ propisanih
procedura, postaju ravnopravni sa ostalim materijalnim
dokazima. Razvijene zemlje svijeta , SAD, Japan ali i Europa
sve viSe pridodaju znacaja ovoj problematici, i sve viSe se
vrsi edukacija sudija, tuzioca, te i samih informaticara
temama digitalnog dokaza, raCunarske ali i cyber forenzike.
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