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Sadržaj – Ograničavajući faktor za primjenu efikasnijih algoritama kriptozaštite u RFID 
sistemima je potrošnja energije i brzina izvršavanja. Mogućnost implementacije algoritama kao 
što su RSA i ECC u mnogome ovisi o načinu izvedbe modularnog množenja. Montgomeri 
množač daje obećavajuće rezultate u pogledu potrošnje, te se očekuje da će u dogledno vrijeme 
složeni algoritmi kriptozaštite moći da se koriste i u RFID sistemima sa pasivnim tagovima. U 
ovom radu je data kratka analiza mogućnosti implementacije RSA i ECC kriptografskih 
algoritama u RFID sistemima primjenom Montgomeri modularnog množača. Takođe je 
predstavljena jedna FPGA realizacija Montgomeri množača.  
Abstract – Limiting  factors for applying  more effective cryptographic algorithms in RFID 
systems are energy consumption and  throughput. Possibility of implementing algorithms such as 
RSA and ECC by large depends on modular multiplication.  Montgomery multiplier gives 
promising results in respect to power consumption therefore it is expected in the future more 
complex cryptographic algorithms will be used in RFID systems with passive tags. Short analysis 
of plausible implementations of RSA and ECC cryptographic algorithms in RFID systems based 
on Montgomery modular multiplier is given. One FPGA implementation of Montgomery 
multiplier is presented. 

 
 
1. UVOD 
 

Trend upotrebe RFID tehnologije u različitim 
aplikacijama je zadnjih godina u porastu. Porast elektronskih 
komunikacija je eksponencijalan, a isto tako bi trebala rasti 
briga o pitanjima sigurnosti. Podaci razmijenjeni  u RFID 
sistemima moraju biti autentikovani,  povjerljivi i njihov 
integritet mora biti zaštićen od neželjenih promjena. 
Današnja potražnja od RFID sistema su, između ostalog, 
sigurni transakcioni kanali i digitalni potpis. Jedan od glavnih 
ciljeva kriptografije je osiguravanje povjerljivosti, dakle svi 
oni koji nemaju autorizovan pristup informacijama ne mogu 
im pristupiti. Postoje razni načini koji obezbjeđuju tajnost 
informacija. Oni se kreću od fizičke zaštite do matematičkih 
rešenja, koje čine podatke nerazumljivim. Posljednji koriste 
metode šifrovanja i dešifrovanja o kojima će biti riječi u 
ovom radu.  

 
Kriptografski sistemi sa javnim ključem su osmišljeni 

1976. godine od strane Whitfield Diffie i Martin Hellman-a. 
[1]. Prva praktična realizacija je izvedena 1977. godine kada 
su Ron Rivest, Adi Shamir i Len Adleman [2] predložili RSA 
kriptosistem u kome se sigurnost zasniva na problemu  
faktorizacije velikih brojeva. Kriptografski sistem baziran na 
eliptičkim krivima (ECC) je otkriven 1985. godine od strane  
Neal Koblitz [3] i Victor Miller [4]. Ovaj sistem pruža  istu 
funkcionalnost kao i RSA sistem. Međutim, sigurnost 
kriptosistema sa eliptičkim krivima se zasniva na problemu 
diskretnog logaritma (ECDLP). Računski najintenzivnije 
operacije za RSA  i diskretne logaritme bazirane na shemama 
sa javim ključem su operacije modularnog stepenovanja  tj. 

operacije nxe mod  koje se izvodi ponavljanjem operacija 
modularnog množenja. Efikasan algoritam za proračun 

nBA mod)( ⋅ je razvio P.L. Montgomery  [5]. Montgomeri 
algoritam za  modularno množenje se često koristi za 
implementaciju RSA algoritma [6]  i predstavlja osnovu 
dizajna predstavljenog u ovom radu.  
 Generalno je prihvaćeno da 160-bitni ključ eliptičke krive 
daje isti nivo sigurnost kao i 1024-bitni RSA ključ [7]. 
Prednosti koje se dobijaju korištenjem manjeg ključa su, 
između ostalih, brzina izvršenja i efikasno korištenje energije.  

 
Rad je organizovan na sljedeći način: od drugog do 

četvrtog dijela su predstavljeni RSA, ECC i Montgomeri 
algoritam, respektivno. Peti dio predstavlja implementaciju 
Montgomeri množača sa carry-save sabiračima. U šestom 
dijelu je predstavljen Quartus II programski paket u kome je 
izvršen razvoj i simulacija kao i eksperimentalni rezultati. Na 
kraju su izvedeni zaključci.   
 
2. RSA ALGORITAM 
 

Modularno potenciranje se koristi u  nekoliko 
kriptosistema sa javnim ključem, kao što su Deffie i Hellman  
i Rivest, Shamir i Adleman (RSA)  kao metoda za šifrovanje 
i dešifrovanje.  Za postavku RSA kriptosistema svaki korisnik 
izabira dva velika prosta broja P  i Q i formira proizvod 

QPM ⋅= . Dalje se nalazi 
)1)(1()()()()( −−==⋅= QPQPQPM φφφφ , gdje je 

)(Mφ broj cijelih brojeva između 1  i  )1( −N čiji je  NZD sa 
M jednak jedinici. Pomoću proširenog Euklidovog algoritma 
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biramo dva pozitivna cijela broja D i E tako da je 
)1)(1mod(1 −−≡ QPDE  i da su 

)1)(1(,1 −−<< QPED . Parovi ),( MD  i ),( ME se 
nazivaju privatni i javni ključ. Da bismo šifrovali  običan 
tekst T  takav da je MT ≤≤0  koristimo javni ključ 

),( ME i formiramo MTC E mod= . C je šifrovani tekst 
koji odgovara tekstu T .  Jedinstveno dešifrovanje se vrši 

preko MCT D mod= . Dakle ista operacija se koristi za 
obavljanje oba procesa: šifrovanja i dešifrovanja. Generalno, 
javni ključ E  ima samo nekoliko bitova postavljenih na 1 , 
tako da se šifrovanje izvodi relativno brzo. Privatni ključ D  
ima onoliko bita koliko i modul M . Sistem je siguran jer je 
teško naći vrijednosti P  i Q  koristeći faktorizaciju modula 
M .  

 
Modularno potenciranje koristi uzastopno modularno 

množenje. Djelovanje kriptosistema sa javnim ključem u 
osnovi je određena efikasnošću modularnog množenja i 
potenciranja. Kako radimo sa velikim brojevima, u cilju 
poboljšanja vremena izvršenja kao i energetske potrošnje, 
posebno kad se radi na specijalizovanim arhitekturama kao 
što su RFID sistemi, za operacije šifrovanja i dešifrovanja 
neophodno je smanjiti broj operacija modularnog množenja, 
kao i vrijeme izvršenja i energetsku potrošnju jednog  
modularnog množenja.  

 
3. ECC 
 

Kriptosistemi bazirani na eliptičkim krivima  imaju u 
osnovi poznati problem diskretnog logaritma. Kod primjena u 
kriptografiji eliptičke krive se posmatraju nad konačnim 
poljima. EC kriptosistemi su opšte prihvaćeni za sigurnosne 
aplikacije kao što su generisanje ključa, potpisa i za 
verifikaciju. Trenutno je ECC komercijalno prihvaćena, a 
takođe je i usvojena od strane mnogih standardizacijskih 
tijela poput ANSI, IEEE, ISO, DIP i NISTE. Niz hardverskih 
implementacija za standardizovane kriptosisteme koji koriste 
eliptičke krive su predloženi u literaturi, ali vrlo malo njih je 
namijenjeno jeftinijim uređajima. Većina implementacija je 
usresređena na brzinu izvršavanja i uglavnom su prikladne za 
aplikacije na strani servera zbog ogromnih memorijskih 
zahtijeva. Pregled različitih ESS implementacija može se naći 
u [9]. Neke od implementacija daju jednostavno rješenje ako 
je procesor dostupan na uređaju. Međutim, postoji jednako 
važna potreba za samostalnom ECC implementacijom na 
malim uređajima koji se koriste za različite aplikacije poput 
senzorskih mreža i RFID tagova. Ovo je proces koji je 
normalan za očekivati obzirom da postoji potreba za bolju 
efikasnost komunikacijskih protokola ili energetske 
potrošnje. Različite implementacije ECC procesora koriste 
nestandardizovane krive te stoga nisu prihvatljive za 
komercijalne aplikacije. Aplikacije koje su u skladu sa 
standardima su vrlo važne za masovno prihvatanje pouzdane 
infrastrukture sa javnim ključem.  

 
Dva su osnovna koraka kod izbora parametara za 

kriptosistem zasnovan na eliptičkim krivima: izbor konačnog 
polja qF kao i izbor eliptičke krive E  nad  qF . Ovi izbori 
pružaju fleksibilnost i čine da je ECC održiv kako za uređaje 
sa ograničenim resursima tako i za servere sa dobrim 

performansama. Kod izbora polja, imamo sljedeće 

mogućnosti: pq = prost broj , mq 2= (potencija broja 2), ili 

je mpq = . Ako su p  i  m2 približno iste veličine, ova dva 
izbora pružaju isti nivo sigurnosti. Iako ECC mogu biti 
definisani nad gore pomenutim poljima za hardverske i 
implementacije na rekonfigurabilnim hardverskim 
platformama preferiraju se binarna polja forme 

m
F

2
[10].  

Binarna polja su od posebnog interesa jer imaju prednost 
zbog carry-save [14] operacije sabiranja.  

 
Iz perspektive EC kriptosistema osnovna matematička 

operacija je operacija EC skalarnog množenja. EC skalarno 
množenje se definiše kao proračun umnoška PkQ ⋅=  gdje 
je k  pozitivni cijeli broj dok je P  tačka na eliptičkoj krivoj, 
sa rangom r  i definiše se kao tačka koja je rezultat sabiranja 

PPP +++ ......  , k  puta, gdje ]1,1[ −∈ rk . Postoje 
različiti načini za implementaciju od kojih su neki binarni,  
m-ary ili sliding window methodi [10] . U [11], P.L. 
Montgomery uvodi genijalnu tehnika za izračunavanje 
umnoška tačaka na eliptičkoj krivoj. Njegova metoda se 
zasniva na činjenici da se zbir dvije tačke čija je razlika 
poznata tačka može izračunati  bez y-koordinate te dvije 
tačke. Referenca  [12] opisuje algoritam i pokazuje kako da 
se dobije y-koordinata tačke PkQ ⋅= . Inverzna operacija, 
tj. pronalaženje k  kada su tačke P  i  Q  date je poznata kao 
problem diskretnog logaritma u grupi eliptičke krive nad 
konačnim poljem (ECDLP). Do sada još nije pozanto da 
postoji algoritam koji je riješio ECDLP u normalnom 
vremenu ako je ispravno izabrana grupa eliptičke krive [13]. 
 
4. MONTGOMERI ALGORITAM 
 

U većini kriptosistema sa javnim ključem šifrovanje i 
dešifrovanje je opisano pomoću modularne aritmetike. 
Operacija sabiranja po modulu je relativno prosta, dok je 
množenje po modulu kompleksnije. Množenje po modulu se 
definiše kao proračun nBAR mod⋅= gdje su BA, i n  
cijeli brojevi. Algoritmi koji izvode operacije množenja po 
modulu se generalno sastoje iz dva koraka: jedan generiše 
proizvod BAP ⋅=  dok je drugi korak redukovanje 
proizvoda P po modulu n . Jedan od često korištenih 
algoritama za efikasno množenje po modulu je Montgomeri 
algoritam.  

 
Montgomeri redukcijski algoritam (Montgomery 

reduction algorithm) izračunava −k bitni broj R  bez 
operacije dijeljenja po modulu n . U ovom algoritmu se 
operacija dijelenja sa n  mijenja operacijom dijeljenja sa 
stepenom 2 . Obzirom da se brojevi predstavljaju u binarnoj 
formi ova operacija je lako izvodljiva. Pretpostavimo da je 
modul n  −k bitni broj, kk n 22 1 <≤− , i da je kr 2=  . 
Montgomeri redukcijski algoritam zahtjeva da su n  i r  
relativno prosti tj. da je 1),2(),( == nNZDnrNZD k  ( NZD 
je najveći zajednički djelilac). Ovaj uslov je zadovoljen ako 
je n  neparan broj.  
Da bismo opisali Montgomeri redukcijski algoritam prvo 
definišemo n  ostatak cijelog broja nA <  kao 
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nrAA mod⋅= . Pokazuje se da je skup  

{ }10|mod −≤≤⋅ ninri  kompletan sistem ostataka tj. da 
sadrži sve brojeve između 0  i 1−n . Odavde slijedi da 
postoji jedan na jedan korespondencija (preslikavanje) 
između brojeva u intervalu od 0  do 1−n  i pomenutog 
skupa. Montgomeri redukcijski algoritam koristi ovu osobinu 
na način da uvodi mnogo bržu proceduru množenja u kojoj se 
izračunava n  ostatak proizvoda dva cijela broja čiji su n  
ostaci poznati. Ako imamo dva cijela broja A i B , čiji su n  
ostaci A  i B  ,  tada se Montgomeri proizvod definiše kao n  
ostatak nrBAR mod1−⋅⋅= gdje je 1−r  inverzna 
vrijednost od nr mod  tj. to je broj sa osobinom 

nrr mod11 =⋅ − . U ovom slučaju R  je n ostatak 
proizvoda nBAR mod⋅=  obzirom da je 

=⋅⋅⋅⋅=⋅⋅= −− nrrBrAnrBAR modmod 11

nrBA mod⋅⋅ . Proračun  nrBA mod1−⋅⋅  se izvodi 
koristeći sledeći algoritam . 

 

 if end

Return

else

)-( Return

 then If

/)(:

mod':

:

u

nu

nu

rnmtu

rntm

BAt

>=

⋅+=

⋅=

⋅=

 

 
Najvažnija osobina Montgomeri algoritma je da su operacije 
množenja po modulu r  i dijelenja sa r brze operacije jer je 

kr 2= . Pošto je 1),( =nrNZD postoje cijeli brojevi 1−r  i 

'n , gdje je nr << −10 i rn << '0  takvi da vrijedi 

1
1 '

=
− ⋅−⋅ nnrr . Obe vrijednosti se mogu izračunati 

koristeći prošireni Euklidov algoritam. 
Modularno množenje se dakle izvodi bez direktne  modularne 
redukcije po modulu n  . Naravno modularnu redukciju 
trebamo da bismo uopšte dobili A , B  i 1−r ali ukoliko više 
puta koristimo jedan te isti broj kao što je slučaj kod 
potenciranja onda je Montgomeri metoda znatno efikasnija 
od obične modularne redukcije.  
 
5. MONTGOMERI ARHITEKTURA 
 

Da bismo izračunali Montgomeri proizvod krećemo od 
kr 2= , i pretpostavimo da je broj bita u A  i B  manji od k . 

Аkо је 021 AAAA kk ⋅⋅⋅= −−  binarna reprezentacija cijelog 
broja A  onda se Montgomeri proizvod može predstaviti kao  
 

∑ ⋅⋅⋅=⋅⋅⋅⋅⋅
−

=

−

−−

− 1

0
021

)(mod22)(2
k i

i
k

kk
k

i
nBABAAA . 

Proizvod BAAAt k
k ⋅⋅⋅⋅⋅+⋅+= −
− )22( 1
1

10  se može 
proračunati počevši sa bitom  najveće težine prema bitu 
najmanje težine po sljedećem algoritmu. 
 

: 0

for 1 0

:

: 2

end for

Return ( )

i

t

i k to

t t A B

t t

t

=

= −

= + ⋅

= ⋅
 

 
Faktor pomjeranja (shift factor) k−2  у BAk ⋅⋅−2  mijenja 
smjer sabiranja. Obzirom da je   

02
2

1
1

1
1

10 222)22(2 AAAAAA k
kkk

kk −
−

−
−

−
−

−− +⋅⋅++=⋅⋅⋅++  

procesiramo bite broja A  i to od bita najmanje težine i 
dobijamo  binary add-shift algoritam za proračun 

BAt k ⋅⋅= −2  prikazan  u nastavku. 
 

)( Return

forend

2/:

:

do10for

0:

t

tt

BiAtt

ktoi

t

=

⋅+=

−=

=

 

Neophodno je proračunati )mod(2 nBAu k ⋅⋅= − . Ovo se 
postiže tako što sabiramo n  i u  u slučaju kada je u  neparan 
broj i dobijemo novo u  koje je paran broj. Parnost  broja  u  
proizilazi iz činjenice da je n  uvijek neparan broj. U slučaju 
kada je u  paran broj onda ništa ne mijenjamo. Ovako ćemo 
osigurati da je u  paran broj prije koraka pomjeranja (shift) i 
proračunavamo )mod(2: 1 nuu −⋅=  tako što pomjeramo 
paran broj u  na desnu stranu. Binary add-shift algoritam za 
proračun )mod(2 nBAu k ⋅⋅= −  je prikazan u nastavku. 
 

)( Return

forend

2/:

ifend

:

thenoddisif

:

do10for

0:

u

uu

nuu

u

BAuu

ktoi

u

i

=

+=

⋅+=

−=

=

 

Za u  alociramo )1( +k - bitni registar obzirom da ima k  

bita na početku a dodavanjem BAi ⋅  i n  (gdje su oba k -
bitna broja) u  povećava svoju dužinu na )1( +k  bit. 
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Operacija pomjeranja na desno reducira dužinu ponovo na 
k -bita. 
 

Ideja Montgomeri algoritma je da dužina prelaznog 
(intermediate) rezultata bude manja od )1( +k  bita. Ovo se 
postiže preplitanjem proračuna parcijalnih proizvoda sa 
operacijom dijeljenja sa 2. Svaka operacija dijeljenja sa  2 
reducira dužinu prelaznog rezultata za jedan bit.  
Dakle, ključni koncepti Montgomeri algoritma su da se 
poslije svake operacije sabiranja bit najmanje težine provjeri. 
Ako je 1 onda je prelazni rezultat neparan, dodajemo mu n  
tako da dobijemo paran broj. U ovom slučaju možemo 
podijeliti ovaj broj sa 2 bez ostatka. Operacija dijeljenja sa 2 
reducira prelazni rezultat na )1( +k bita. 
  

Na Slici 1 je prikazan blok dijagram za operaciju 
Montgomeri modularnog množenja, koja ima tri ulazne 
varijable A,B i n zatim signale clock, load  i reset. Izlazna 
varijabla P je rezultat proračuna. 
 

 
Slika 1. Blok dijagram Montgomeri množenja 
 
Osnovna operacija većine  algoritama za modularno 

množenje je sabiranje. Za implementaciju jednog sabirača 
mogu se koristiti carry- ripple, carry-select ili carry-
lookahead  topologije [8]. Nedostatak ovih metoda je carry 
propagacija , koja je direktno proporcionalna dužini 
operanada. Rezultantno kašnjenje ima značajan uticaj na 
kompleksnost sabirača u slučaju da se radi o velikim 
operandima. Carry-save sabirač (CSA) je ocijenjen 
najefikasnijim rješenjem za ovu arhitekturu jer se zasniva na 
metodi  sabiranja bez  carry propagacije. Izvodi se kao 
paralelna veza n potpunih sabirača (full-adders) bez ikakvih 
horizontalnih povezanosti. Funkcija carry-save sabirača je da 
sabere tri n -bitna broja ZiYX , i da proizvede dva broja 

SiC tako da vrijedi ZYXSC ++=+ , gdje C  
predstavlja carry a S sumu. Modifikacija Montgomeri 
množača (A,B,n) sa Carry-save sabiračima je data u nastavku.  
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Slika 2.  Arhitektura Montgomeri množača 
 
6. EKSPERIMENTALNI REZULTATI  
 

Programski paket Quartus II je namijenjen za razvoj, 
projektovanje i implementaciju digitalnih sistema u 
programabilnim logičkim kolima firme Altera. Quartus II 
sadrži zbirku alata koji služe za opis, prevođenje, 
optimizaciju, analizu, simulaciju i verifikaciju digitalnih 
sistema. Pored ovih postoje alati koji služe za programiranje 
u cilju implementacije dizajna u programabilnim logičkim 
kolima.  
 

Opis digitalnog sistema se vrši na osnovu zadatih 
specifikacija i koristimo VHDL. Postupak prevođenja i 
optimizacije dizajna, prethodno opisanog u VHDL-u, se vrši 
pomoću kompajlera koji je jedan od alata u Quartus II 
programskom paketu . Poslije ustanovljavanja da je opisani 
digitalni sistem sintaksno ispravan prelazimo na simulaciju i 
funkcionalnu verifikaciju dizajna. U ovom procesu se putem 
odgovarajućeg simulatora definišu vremenski oblici signala 
na ulazu, zadaje simulacija, te posmatra odziv na izlazu sa 
ciljem utvrđivanja funkcionalnih (Quartus II Simulator Tool). 
Poslednji korak je implementacija projektovanog digitalnog 
sistema na FPGA programabilnom logičkom kolu firme 
Altera kao i verifikacija ispravnosti rada u realnim uslovima. 
Programiranje odgovarajućeg programabilnog kola se 
izvršava pomoću programatora koji je sastavni dio paketa 
Quartus II, (Quartus II Programmer). 
 

Implementacija Montgomeri množača je izvršena sa CSA 
sabiračima radi optimizacije brzine. Ovim je kompleksnost 
algoritma povećana ali je kašnjenje manje jer CSA imaju 
calculation path sličnu XOR gejtu. Arhitektura Montgomeri 
množača je prikazana na Slici 2. Prednost Montgomeri sa 
CSA je predstavljena u nekoliko radova [14,15]. U 
prethodnom dijelu je prikazan algoritam za proračun CSA 
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Montgomeri proizvoda. Osnovna ideja sa ovim pristupom je 
da se konačna suma ne mora računati u svakom koraku for 
petlje nego samo na kraju pa su samim tim i logička kola 
neophodna za realizaciju minimizirana. Poslije )2( +n  
iteracije petlje stvarne vrijednosti carry i sume su dostupne 
na izlazu i njihov zbir čini P . Funkcionalna simulacija je 
izvršena i na Slici 3 su prikazani simulacijski rezultati 
Montgomeri množača za primjer 202=A , 236=B  i modul 

239=n  111=P . Dobijeni rezultati  simulacije su potvrdili 
korektnost realizacije Montgomeri množača. 
 

 
 
Slika. 3. Simulacija rada Montgomeri množača na primjeru 
202*236 mod 239 
 
7. ZAKLJUČAK 
 

Zadatak moderne kriptografije na sistemima sa 
ograničenim resursima kao što su RFID sistemi i senzorske 
mreže je da osigura visoki stepen zaštite i pri tome uštedi na 
memorijskom kapacitetu, vremenu izvršavanja i potrošnji 
energije, a s druge strane obezbijedi široku primjenljivost. 
Rješenje se pokušava naći u kriptosistemima sa javnim 
ključem zasnovanim na eliptičkim krivima. ECC pruža isti 
nivo sigurnosti uz 7 puta manji ključ u odnosu na RSA, 
odnosno nudi najviši stepen sigurnosti po bitu od svih do 
sada poznatih kriptosistema. U ovom radu poseban akcenat je 
stavljen na primjenu efikasnih modularnih množača u okviru 
ECC. Izvršena je implementacija Montgomeri množača na 
FPGA platformi u cilju ispitivanja njegove primjenljivosti pri 
realizaciji ECC i RSA algoritama na RFID sistemima. U 
daljem radu je neophodno dati poređenje performansi 
Montgomeri množača sa drugim modularnim množačima u 
cilju ispitivanja mogućnosti izgradnje kriptosistema sa 
javnim ključem za RFID sisteme, sa posebnim naglaskom na 
sisteme sa jeftinim pasivnim tagovima. 
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