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PKI SISTEMI, DIREKTIVE, STANDARDI I DOMACE ZAKONODAVSTVO
PKI SYSTEMS, DIRECTIVES, STANDARDS AND NATIONAL LEGISLATION

Milan Latinovié, Srdan Rajcevi¢, Agencija za informaciono drustvo Republike Srpske
Sasa Mari¢, Institut za zastitu zdravlja Republike Srpske

Sadrzaj — U ovom radu opisana je infrastruktura sistema sa javnim kljucevima (eng. Public Key
Infrastructure — PKI). PKI je platforma za realizovanje metoda sigurne razmjene informacija
baziranih na kriptografiji javnog kljuca. Uvodenje ovih sistema podrazumijeva poznavanje
direktiva i standarda propisanih od strane organizacija za uvodenje i unapredivanje standarda.
Isto tako, uvodenje PKI sistema mora ispuniti zakonske uslove propisane domacim
zakonodavstvom. U ovom radu navode se organizacije i standardi koji se odnose na PKI sisteme,
kao i analiza domaceg zakonodavstva koju je potrebno poznavati prije realizovanja bilo kakve
metodologije ili konkretne implementacije. Cilj ovog rada je uvod u problematiku PKI sistema i
pogled na osnovne propise (direktive, standarde i legislativu) cije poznavanje predstavija
preduslov za konkretnu realizaciju ovih sistema.

Abstract - This paper describes Public Key Infrastructure (PKI). It is a platform for the realization of
secure methods of information exchange based on public key cryptography. The introduction of these
systems implies knowledge of the directives and standards prescribed by the organization for the
introduction and improvement of standards. Similarly, the introduction of PKI system must meet the legal
requirements prescribed by national legislation. This paper presents a list of organizations and
standards related to PKI systems, and analysis of domestic legislation which is necessary to know prior
to the realization of any specific methodology or implementation. The aim of this paper is an introduction

to the problems of PKI systems and view at the basic regulations (directives, standards and legislation),

whose knowledge is a prerequisite for the concrete implementation of these systems.

1. UVOD

Razvojem informacionih i komunikacionih tehnologija
(IKT) doslo je do pojave i razvoja modernih informacionih
drustava koja se baziraju na koristenju i razmjeni informacija u
striktno elektronskom obliku. Jedan od koraka koje svako
informaciono drustvo mora da prode (da bi uopste moglo da se
zove informacionim) je prelazak administracije na punu
elektronsku administraciju. Da bi ovo bilo moguce, neophodno
je obezbijediti mehanizam elektronske razmjene dokumenata
koji garantuje vjerodostojnost elektronskih dokumenata tj.
potrebno je na¢i mehanizam koji mijenja potpis i pecat koji su
dokaz vjerodostojnosti i mehanizam za utvrdivanje identiteta
izdavaoca dokumenta u papirnoj administraciji.

Infrastruktura sistema sa javnim kljufevima (eng.
Public Key Infrastructure - PKI) predstavlja platformu koja
omogucava korisnicima javnih mreza, kao §to je Internet,
sigurne transakcije podataka i novca. Primarni cilj ovog rada
je definisanje osnovnih pojmova PKI sistema i pronalaZenje
postojecih analiza koje opisuju njihovo planiranje i
realizaciju. Svrha ovog rada je pruzanje elementarnih
informacija institucijama koje razmisljaju o napretku
uvodenjem gore navedenih sistema.

Kljucni aspekt PKI sistema je upravo sigurnost koje se
postiZze primjenom asimetriénih i simetri¢nih kriptografskih
algoritama. Kriptologija je termin koji potice od grckih rijeci
kriptos (skriven, tajan) i logos (nauka) i oznacava disciplinu

koja se bavi sigurnim komunikacijama. U daljem razmatranju
posmatraju se dve grane kriptologije: kriptografija i
kriptoanaliza.

Kriptografija podrazumijeva metode i algoritme za
obezbjedivanje tajnosti informacija, dok Kriptoanaliza
podrazumijeva metode i algoritme za naruSavanje tajnosti
istih.

Osnovne funkcije kriptografije u PKI sistemima
definisane su na sljedeci nacin: [1]

e zastita tajnosti — informacije su dostupne samo
ovlastenim korisnicima,

e autenticnost — mogucénost provjere i garantovanja
identiteta uc¢esnika u komunikaciji,

e integritet podataka — moguénost
neovlastene promjene podataka, i

e neporecivost transakcija — sprjeCavanje moguénosti
poricanja realizacije odredenih aktivnosti ucesnika
u komunikaciji (kao S$to su slanje poruke,
transakcija i dr.).

otkrivanja

Pored poznavanja kriptografskih metoda i algoritama
uvodenje PKI sistema podrazumijeva i upoznavanje sa
direktivama, standardima i domac¢im zakonodavstvom iz ove
oblasti.
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2. PKI SISTEMI

Kljuéni aspekt PKI sistema je sigurnost, koja se postize
kriptovanjem (Sifrovanjem) podataka. Osnovni kriptografski
algoritmi mogu se grupisati na sljedeci nacin:

e simetri¢ni algoritmi i
e asimetri¢ni algoritmi.

Posebno mjesto u kriptografskim sistemima zauzimaju
funkcije za kreiranje otiska (eng. Hash functions), koje su
usko vezane za elektronsko potpisivanje dokumenta i
obradene u sljedecoj sekciji.

Simetricna kriptografija je najstariji oblik kriptografije.
Osnovni simetri¢ni kriptografski algoritam definisao je i
1949. godine predstavio C. Shannon [2]. Ovaj nacin
kriptografije podrazumijeva poznavanje algoritma kojim se
vrsi kriptovanje i kljuca kriptovanja koji smije biti poznat
samo ucesnicima u komunikaciji. Dakle svaka dva korisnika
u komunikaciji moraju imati zajednicki i jedinstveni privatni
klju€. Princip rada simetri¢nog kriptografskog sistema, dat je
na slici 2.1.

Kriptoanaliti¢ar

Tajni kriptografski , 7«‘? Tajni kriptografski
kljue C klju¢

|
l%@l

UrlL_:n g Kriptovanje Kriptovana ~ Dekriptovanje Urluna]m
poruka poruka poruka
1 utesnik 2 ucesnik
sigurnosni kanal za prenos tajnog kriptografskog kljuca

Slika 2.1 — Princip rada simetri¢nog kriptografskog sistema

Osnovni nedostaci simetri¢ne kriptografije su:

e problemi distribucije kljuéeva - kako dostaviti
klju¢eve do strana koje komuniciraju, a da u
procesu dostave ne budu kompromitovani i

e veliki broj kljueva potreban za komunikaciju
izmedu viSe korisnika — naime za n ucesnika u
komunikaciji potrebno je n(n-1)/2 kljuceva.

Asimetriéni kriptografski algoritmi (eng. Asymmetric
Key Algorithms) predstavljaju kriptografske algoritme kod
kojih se za kriptovanje i1 dekriptovanje koriste razliCiti
kljuevi. Svaki uesnik u komunikaciji posjeduje
kriptografski par kljuceva, tj. privatni i javni klju€. Javni
klju¢ je dostupan svim ucesnicima u komunikaciji, dok je
privatni klju¢ poznat samo vlasniku kljuca.

Komuinikacija se wuspostavlja koriStenjem unaprijed
dogovorenog  prenosnog komunikacionog kanala a
kriptovanje poruka koje se razmjenjuju vrsi se koriStenjem
prethodno razmijenjenih javnih kljuceva te privatnih kljuceva
koji su poznati samo vlasnicima tj. kreatorima pojedina¢nih
poruka. Princip rada asimetri¢nog kriptografskog sistema dat
je na slici 2.2. Danasnji PKI sistemi baziraju se na
kombinaciji  simetricnih 1 asimetricnih  kriptografskih
algoritama, kao i hash funkcija.

Kriptoanaliti¢ar

Javni kljug
2 utesnika

f Privatni klju¢
C 2 utesnika

|
l@@l

UrlL_:n alna Kriptovanje Kriptovana ~ Dekriptovanje Urluna]m
poruka poruka poruka

1 utesnik 2 ucesnik

Slika 2.2 — Princip rada asimetri¢nog kriptografskog sistema

U PKI sistemima postoje dva opsta problema:
e koli¢ina podataka koje je potrebno kriptovati i
e vrijeme izracunavanja asimetricnih funkcija za
kriptovanje.

Hash funkcije se svrstavaju u kriptografske algoritme bez
kljuca. Prema [3] osnovna ideja hash funkcija je da naprave
otisak dokumenta koji se kriptuje. Osnovne karakteristike
otiska su te da je znatno manji od originalnog dokumenta i da
jednoznacno opisuje dokument. Primjenom ovih funkcija na
dokument, dobija se otisak koji se lakse, dakle brze kriptuje,
a koji uz to dokazuje identitet i neporecivost dokumenta.

Prema [4], PKI sistemi predstavljaju kombinaciju
hardverskih i softverskih proizvoda, politika i procedura
povezanih tako da omogucavaju korisnicima koji se ne
poznaju ili nemaju moguénost fizickog pristupa jedni
drugima da komuniciraju bezbjedno kroz mrezu povjerenja.

Povjerenje u PKI sistemima bazira se na digitalnim
sertifikatima. U praksi se koristi i termin digitalni identiteti
(Digital ID). Digitalni sertifikati povezuju identitet korisnika
sa njegovim digitalnim potpisom, a u praksi se koristi jos i
termin elektronski potpis.

Osnovne komponente PKI sistema su:

o politika sertifikacije (eng. Certificate Policy - CP),

e prakti¢na pravila rada (eng. Certificate Practice
Statement — CPS),

o sertifikaciono tijelo (eng. Certificate Authority —
CA),

e registraciono tijelo (eng. Registration Authority —
RA),

o sistemi za distribuciju sertifikata (eng. Certificate
Distribution Systems — CDS) i

o PKI aplikacije.

CP utvrduje osnovne politike rada sertifikacionog tijela i
ostalih komponenti PKI sistema. Osnovne politike ukljucuju
nacin objavljivanja zvani¢nih dokumenata o sertifikaciji i
lokaciji istih, nacine identifikacije i autentifikacije korisnika,
pisanje zahtjeva za izdavanje 1 povlacenje digitalnih
sertifikata, tehni¢ke zaStite i kontrole ovih zastita, profil
sertifikata, metode revizije i pravna pitanja.
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CPS predstavlja dokument koji prakticno opisuje rad
sertifikacionog tijela. U praksi, CPS predstavlja detaljnu
razradu osnovnih politika sertifikacionog tijela.

CA predstavlja osnovu povjerenja i glavnu komponentu
PKI sistema, sa osnovnim zadacima: generisanja digitalnih
sertifikata, upravljanja zivotnim vijekom sertifikata 1
osiguravanjem mehanizama povlacenja 1  ponovnog
aktiviranja digitalnih sertifikata.

RA obezbjeduje interfejs izmedu korisnika i CA, koji
prihvata zahtjeve =za izdavanje digitalnih sertifikata,
provjerava validnost ovih sertifikata, ali ih ne odobrava nego
prosljeduje CA. Dakle RA ima ulogu predprocesora CA, sa
znacajnom ulogom provjere identiteta korisnika.

CDS u praksi mogu biti rijeSeni na dva nacina: direktno
dostavljanje sertifikata korisnicima ili distribucija preko
direktorijumskih servera. Definisanje nacina distribucije
sertifikata i provjere njihove validnosti izlazi iz opsega ovog
rada.

PKI aplikacije obuhvataju softverska rjesenja za: digitalno
potpisivanje dokumenata, sigurnost web servera i email
servera, sigurnost web transakcija, virtualne privatne mreze
(eng. Virtual Private Network — VPN), sisteme za kontrolu
pristupa i sl.

3. ELEKTRONSKI POTPIS

Zakon o elektronskom potpisu Republike Srpske definise
elektronski potpis kao skup podataka u elektronskom obliku
koji su pridruzeni ili su logicki povezani sa drugim podacima
u elektronskom obliku i koji sluze za identifikaciju potpisnika
i autenti¢nost potpisanog elektronskog dokumenta.

Isto tako, kvalifikovani elektronski potpis definisan je
kao elektronski potpis kojim se pouzdano garantuje identitet
potpisnika i koji:

e je povezan iskljucivo sa potpisnikom,

¢ neosporno identifikuje potpisnika,

e nastaje koriS¢enjem sredstava kojima potpisnik
moze samostalno da upravlja i koja su iskljucivo
pod nadzorom potpisnika i

e je direktno povezan sa podacima na koje se odnosi i
to na nacin koji nedvosmisleno omogucéava uvid u
bilo koju izmjenu izvornih podataka.

U praksi, elektronski potpis predstavlja postupak kojim se
odredeni blok podataka ili dio tog bloka kriptografski
obiljezava potpisnikovim tajnim parametrom. Kao $to je veé
navedeno, svaki ucesnik u PKI sistemu dobija svoj par
kljuceva: javni i privatni kljuc. Javni klju¢ je dostupan svim
ucesnicima PKI sistema, a privatni klju¢ je poznat samo
svom vlasniku. U slucaju kada privatni klju¢ postane poznat
nekom drugom osim svog vlasnika, svi elektronski potpisi
kreirani tim privatnim klju¢em su kompromitovani.

Postupak elektronskog potpisivanja dokumenta, prikazan

na slici 3.1. moZe se posmatrati kroz sljedece faze:
1.Prva faza podrazumijeva primjenu funkcija za
kreiranje otiska, kao §to su algoritam za kratak
prikaz poruke (eng. Message-Digest algorithm —

MD) ili sigurnosni hash standard (eng. Secure
Hash Standard — SHS).

2.U drugoj fazi dobijeni otisak se Sifruje tajnim
klju¢em korisnika, primjenom odgovarajuéeg
asimetri¢nog kriptografskog algoritma, kao §to je
RSA.

3.U tre¢oj fazi Sifrovani otisak dodaje se na kraj
originalne poruke i dobijeni blok podataka se Salje
primaocu ili primaocima.

Otvoren
tekst Privatni klju¢ poiljaoca
ﬂ | Dodavanje kriptovanog
Hash funkeija : potpisana kraj otvorenog
(MD3.SHA) Jl teksta i slanje primaocu.

|
—H— §—
Otisak

dokumenta

Kriptovanje Kriptovani

potpis

Slika 3.1 — Kreiranje elektronskog potpisa

Postupak provjere elektronskog potpisa, prikazan na slici
3.2. moze se posmatrati kroz sljedece faze:

e Prva faza podrazumijeva prijem elektronski
potpisanog dokumenta i razdvajanje originalne
poruke od elektronskog potpisa.

e Druga faza je ponovna primjena hash funkcije na
originalni tekst. Ova funkcija mora odgovarati
prvobitnoj hash funkciji koja se koristila prilikom
elektronskog potpisivanja.

e Treéa faza podrazumijeva poredenje otiska koji smo
dobili primjenom hash funkcije i originalnog
otiska. Ako su navedeni otisci identicni tada je
dokazana wvalidnost elektronskog potpisa. U
suprotnom, dokument se smatra kompromitovanim

kao 1 privatni klju¢ posiljaoca, tj. potpisnika
dokumenta.
) Hash funkcija gy
(MD35,5HA)
Otvoreni Otisak
. dokumenta
tekst
Javni kljué posiljaoc: )
wvni klju P(al jaoca \ Srovjera
podudaranja
) otiska koji je
ﬂ napravljeni
otiska koji je
dekriptovan.
. — &) —
Kriptovani Dekriptovanje d ?lisak
potpis I ! okumenta

Slika 3.2 — Provjera elektronskog potpisa

Postoje mnoge kompanije koje nude gotova rjeSenja PKI
sistema, jednostavna za implementaciju unutar neke
institucije ili poslovnog procesa. Sigurnost ovih PKI sistema
zavisi od algoritama i duzina kljuceva koje se koriste za

krptovanje.
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4. DIREKTIVE I STANDARDI

Direktiva je pravni dokument Evropske Unije (EU) kojm
se od zemalja Clanica zahtjeva odredeni rezultat, bez davanja
smjernica kojima se dolazi do tog rezultata. Direktiva
zahtjeva implementaciju, za razliku od regulative koja je
samoizvrsiva.

Kada govorimo o PKI, osnovne direktive EU su:
e Direktiva 1999/93/EC Evropskog parlamenta i
savjeta i
e  Odluka komiteta 2003/511/EC.

Direktiva 1999/93/EC ima za cilj olakSavanje upotrebe
elektronskih potpisa kroz kreiranje potrebnih zakonskih
okvira [5]. Odluka komiteta 2003/511/EC nije obligatorna,
ve¢ je predstavljena u vidu preporuka koje govore o
sigurnosnim zahtjevima elektronskih potpisa i proizvoda
baziranih na njima [6]. Konkretna lista standarda navedena je
i grupisana po aneksima ove odluke.

Organizacija Internet Engineering Task Force (IETF)
sastoji se od velikog broja radnih grupa koje rade na razvoju i
promociji IKT standarda. Sve razvijene metode, zapazanja,
preporuke, istrazivanja 1 inovacije objavljuju se u tzv.
zahtjevima za komentarima (eng. Request for Comments —
RFCs).

Osnovni RFC dokumenti vezani za PKI su:

e RFC3820 - X.509 PKI, profil proxy sertifikata,

e RFC2560 - X.509 PKI, on-line protokol za prikaz
statusa sertifikata (eng. Online Certificate Status
Protocol — OCSP),

e RFC3647 - X.509 PKI, politike i uobicajene prakse
sertifikacije,

e RFC2511 - X.509, format poruke za zahtjev
sertifikata,

e RFC2797 - poruke za upravljanje sertifikatima
CMS,

e RFC3039 -
sertifikata,

e RFC3161 - X.509 , PKI, Time-Stamp Protocol i

e RFC3281 - Profil atributa koji se koriste za
autorizaciju sertifikata.

X.509 PKI, profil kvalifikovanih

Internacionalna  telekomunikaciona unija (eng
International Telecommunication Union — ITU) izdala je
ITU X.500, preporuku za izgled baze podataka namjenjene
za globalnu upotrebu u vidu telefonskog imenika gdje svaka
organizacija upravlja svojim dijelom imenika. Ovakva
globalna baza podataka je neophodna za postojanje globalnog
PKI sistema unutar kog nema redundantnih podataka. [7]

ITU X.509 je preporuka za strukturu elektronskih
sertifikata. Prvi put je objavljena 1988. godine kao dio ITU
X.500, nakon cega je slijedila verzija 2 objavljena 1993.
godine i verzija 3 objavljena 1996. godine, koja je trenutno
aktivna.

X.500 nije Sire prihvacen u praksi, ali se X.509 ukorijenio
i sada je osnova za pruzanje usluga digitalnih sertifikata.

Na osnovu X.509, na slici 4.1. predstavljena je struktura
digitalnog sertifikata.

Verzija obrasca x.509.

Serijski broj sertifikata

Jednoznacni identifikacioni kod

Algoritam kojim se vrsi digitalni potpis
(SHAT/RSA MDS5/RSA)

Naziv CA koje je izdalo sertifikat

Period vazZenja sertifikata

Vlasnik sertifikata, prema X.500

Podaci o javnom kljucu potpisnika

Uslovi koris¢enja sertifikata

Digitalni potpis sertifikata tajnim
kljuéem sertifikacionog tijela

Slika 4.1. — Struktura digitalnog sertifikata
5. DOMACE ZAKONODAVSTVO

Na osnovu odredaba Zakona o Vladi Republike Srpske i
Zakona o sistemu javnih sluzbi, Vlada Republike Srpske je
26.12.2007. godine donijela odluku o osnivanju Javne
Ustanove ,,Agencija za informaciono drustvo Republike
Srpske® (AIDRS). Ovim aktom Republika Srpska dobila je
instituciju zaduZzenu za praenje razvoja informacionog
drustva te promociju upotrebe IKT, pod nadzorom
Ministarstva nauke i tehnologije.

Jedna od osnovnih djelatnosti AIDRS jeste kreiranje
legislative neophodne za uvodenje PKI sistema na nivou
Republike Srpske, nakon cega je predvidena konkretna
implementacija ovih sistema.

U Republici Srpskoj, a kada govorimo o PKI sistemima,
postoje sljedeéi zakoni:
e Zakon o elektronskom dokumentu RS,
e Zakon o elektronskom potpisu RS i
e Zakon o elektronskom poslovanju RS.

Gore navedeni zakoni propraeni su sljedecim
podzakonskim aktima:

e Uredba o nosiocima poslova elektronske
sertifikacije,

o Pravilnik o evidenciji sertifikacionog tijela,

o Pravilnik o mjerama zastite elektronskog potpisa i
kvalifikovanog elektronskog potpisa, najnizem
iznosu obaveznog osiguranja i  primjeni
organizacionih i tehnickih mjera zastite sertifikata,

e Pravilnik o sadrzaju i nadinu vodenja registra
sertifikacionih tijela za izdavanje kvalifikovanih
elektronskih sertifikata i

e Pravilnik o tehnickim pravilima za osiguranje
povezanosti evidencija izdatth 1 opozvanih
sertifikacionih tijela u Republici Srpskoj.
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6. SIGURNOST
ALGORITAMA

AKTUELNIH KRIPTOGRAFSKIH

Kako se sigurnost PKI sistema u cjelosti oslanja na
sigurnost kriptografskih algoritama koji se koriste za
kriptovanje / dekriptovanje u sastavu PKI, izuzetno je vazno
obezbijediti i koristiti takve kriptografske algoritme koji
obezbjeduju visok nivo sigurnosti. Do danas je osmisljeno na
desetine kriptografskih algoritama koji su u upotrebi i koriste
se u PKI sistemima te obezbjeduju veoma dobru sigurnost te
zaStitu visokog nivoa.

Na svijetu postoji nekoliko naucno-istrazivackih grupa
koje se bave procjenama sigurnosti algoritama te koje
periodi¢no daju preporuke duzina kljuceva koji bi trebalo da
su sigurni za koriStenje u periodu od narednih pet do osam
godina. Jedna od takvih grupa je ECRYPT II koja radi po
nalogu Evropske Komisije te redovno vrs$i analize i daje
preporuke Evropskoj Komisiji o kriptografskim algoritmima i
duzinama kljuceva koje je sigurno koristiti. U godiSnjem
izvjestaju za 2008.-2009.godinu [8] predanom 27. jula 2009.
godine, grupa je dala preporuke za duzine kljuceva.

Za procejnu minimalne duZine simetri¢nih kljuceva
koristi se prili¢no jasan princip kojim se izraunava vrijeme
potrebno za probijanje klju¢a napadom grubom silom ili
pogadanjem kod kojih uspijes$nost probijanja zavisi iskljucivo
od raspolozive procesne moci. Izracunavanje duzine kljuca
vr$i se shodno raspoloZivoj procesnoj snazi P te potrebnom
vremenu Sticenja podataka za koje se obi¢no uzima Zivotni
vijek zasticenih podataka. Shodno tome, za minimalnu
duzinu klju¢a uzima se n-bitna duZina takva da je 2"/P neSto
duze od Zzivotnog vremena podataka (vremena Sticenja

dovoljne za obezbjedivanje kojeg nivoa sigurnosti podataka.
Pojedine duzine kljuéeva dobro opremljene organizacije
mogu da probiju u relativno kratkom periodu (reda veli¢ine
60 — 90 dana). Zbog toga je i viSe nego zanimljivo napraviti
pregled duzina simetricnih klju¢eva po procjenjenim
vremenima probijanja. Ovakva klasifikacija je data u [5], a
prikazana je u tabeli 5.2, gdje * predstavlja nivo zastite, a **
predstavlja minimalnu duzinu simetri¢nog kljuca.

* i Nivo zaStite Komentar
1 3 Individualni napadi u
) realnom vremenu
5 64 Veoma krat.koroéna‘ zaéﬁta ) o
protiv malih organizacija Ne bi se trebala koristiti kod
Kratkoro¢na zastita od razvoja novih sistema
srednje velikih organizacija
3 72 L "
te srednjerocna zastita od
malih organizacija
Veoma kratkoro¢na zastita od N?J Q2L PTEporucent nvo
4 80 agencija, dugoro¢na zastita zastite opste namjene l.(ojl
od malih organizacija obezbjeduj N (.10 4 godine
zastite
Preporuceni nivo zastite
5 96 Standardni nivo zastite Opsfe_ namjenc, Obezbledg]e
za§titu podataka u trajanju
do oko 10 godina
Obezbjeduje zastitu
6 112 Srednjero¢na zastita podataka u trajanju do oko
20 godina
Dobar nivo zastite te
preporuka i za zastitu bitnijih
7. 128 Dugoroc¢na zastita podataka; Obezbjeduje
zastitu podataka u trajanju
do oko 30 godina
3 256 Dugoroc¢na zastita u Dobra zastita od kvantnih
) doglednoj buduénosti raCunara

podataka). Preporu¢ene duzine kljuCeva po grupama
napadaca date su u tabeli 5.1.
. RaspoloZivi Min. Vrijeme
Napadaé budZet hardver duZ. | probijanja
Haker® 0 USD PC(s) 53 222 dana
” 400 USD FPGA 58 213 dana
Mala organizacija 10k USD FPGA 64 278 dana
Srednja velika 300kusp | TPOA | 6g | 256 dana
organizacija ASIC
. L FPGA/
Velika organizacija 10M USD ASIC 78 68 dana
Drzavna agencija 300M USD ASIC 84 64 nana

Tabela 5.1. — Preporucene duzine kljuceva 2009.

Sto se tiGe procjene minimalnih ,,sigurnih“ duZina
asimetri¢nih kljuceva, stvari su malo komplikovanije jer
nepotrebno veliki kljuéevi mogu znacajno da umanje
performanse, postoji znacajan i konstantno rastuci broj
napada koji su otkriveni u proteklih 30-ak godina a koji daju
rezultate znatno brze i bolje od napada grubom silom te zbog
pojave specijalnog kriptoanalitickog hardvera koji je znatno
viSe od ,naivnih“ maSina-pretrazivaca (eng. Search-
Machines). Pored toga, simetricne i asimetricne sheme
(algoritmi) se Cesto koriste kombinovano — na primjer
asimetricni kljuc se Cesto koristi da se zastiti simetri¢ni.

Kako veca duzina kljuéeva znacajno utie na performanse
kriptovanja, znacajno je procijeniti koje duzine kljuceva su
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Tabela 5.2. — Preporucene duzine simetri¢nih kljuceva po
nivoima sigurnosti 2009.
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