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AUTOMATIC REPORTING, ASSEMBLING AND

REGULAR LAW TRANSACTION;
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ANALITICAL PRESENTATION OF

(anti money loundering system)

Dalibor Bogdanovi¢, Drzavna agencija za istrage i zastitu-SIPA, Sarajevo,
Severin Karadjuz “PING’’ d.o.o, Sarajevo

Sadrzaj - U ovom radu opisana je realizacija jednog informaticko-automatskog sistema za
prijave zakonom propisanih transakcija za zakonske obveznike.
Abstract - In this paper I described one realization of automatic controlling of IT system for
reporting, assembling and analytical presentation af law regular transactions for obligators.

1.UVOD

Cilj ovog sistema je automatsko prikupljanje Zakonom
propisanih transakcija u jedan sistem od strane zakonskih
obveznika koji su duZzni prijavljivati transakcije od
30.000KM i vise kao i "sumnjive" transakcije.

AMLS sistem pruza automatski pregled u sve prijavljene
transakcije od strane korisnika ovog sistema tj.Zakonskih
obveznika.

Ovaj sistem je razvijen i projektovan za potrebe Drzavne
Agencije za istrage i zaStitu (SIPA-"State inteligence and
protection agency") odnosno Finansijsko obavjestajnog
odjeljenja (FOO-a) koje je u sastavu SIPA-e i sistem je u
stalnom razvijanju. Sistem funkcioni$e na tri osnovne razine-
nivoa a to su:

- automatsko

transakcija
- prikupljanje i analiza istih
- prezentacija istih

izvjeStavanje zakonom propisanih

Sistem je visoko sofisticiran i ima veliki stepen zastite
podataka i isti je zamiSljen da funkcioniSe na drzavnoj
intranet mrezi ali dok se ne steknu svi preduslovi za drzavnu
intranet mrezu prijave-transakcje se $alju putem interneta sa
256 bitnom enkripcijom podataka prijava-transakcija.

2. STRUKTURNA SEMA FUNKCIONISANJA AMLS
SISTEMA

Na slici 1. je prikazana je strukturna Sema AMLS
sistema. Sistem je distribuiran prostorno i vremenski za
zakonske obveznike i prijave- transakcije mogu prijavljivati
putem interneta u bilo koje vrijeme i sa bilo koje lokacije sa
svojih radnih stanica (pod uslovom da dobiju dozvolu od
nadleznog organa a to je FOO SIPA-e).

Slika 1 Strukturni dijagram AMLS sistema

Zakonski obveznici su napr. Banke, Osiguravajuca
drustava, Leasing kuée, Auto kuce, Western Union. Itd.

Na strukturnom dijagramu prikazano je idejno rjesenje i
ono predstavlja kostur Citavog sistema. Sistem je opisan u 12
koraka odnosno 12 sastavnih dijelova rada ovog sistema a to
su:

1.Unos podataka o nov€anim transakcijama

2.Slanje podataka o transakcijama u FOO bazu

3.Provjera rola na aplikaciji

4.Podaci u FOO bazi idu na analizu

5.Prosledjivanje podataka inspektorima

6.Uporedjivanje podataka sa IDEEA (bivsi CIPS)
bazama podataka

7.Rezultati istrage

8.Izvjestaji analitiCarima

9.Unos u FOO bazu rezultata analize

10.1zvjestaj IT administratoru

11.Slanje odobrenja ili zabrane za finansijsku transakciju

12.Primanje izvjeStaja o nov¢anim transakcijama i

primanje obavjesStenja o obustavi nov¢anih

transakcija
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Korak 1. pripada osnovnoj fazi a to je automatsko
izvjeStavanje zakonom propisanih transakcija kao S§to je
prikazano na dijagramu 1. Obveznici preko aplikacije Salju
enkripcijski zaSti¢ene podatke-izvjeStaje o obavljenim
transakcijama a to rade razmjenom certifikata-kljuceva sa
tzv."externim serverom" AMLS sistema.

Korak 2.pripada fazi prikupljanja zakonom propisanih
transakcija, znaCi prijavljene transakcije se Salju na jedno
mjesto odnosno smjestaju na jednu lokaciju u vlasniStvu
FOO-a.

Korak 3. pripada fazi prikupljanja zakonom propisanih
transakcija.U ovoj fazi IT administrator dodjeljuje "role"
sluzbenicima FOO-a koji pomocu njih pristupaju prijavljenim
podacima-transakcijama sa odredenim pravima na uvid o
prijavljenim podacima-transakcijama.

Korak 4. pripada fazi prikupljanja i analizi prijavljenih
podataka-transakcija tj. "sirovi podaci" se analiticki obradjuju
u okviru sistema.Posebna programska rutina obradjuje ove
podatke-transakcije i daje im finalni oblik.

Korak 5.pripada fazi prikupljanja i analizi prijavljenih
podataka-transakcija.Nakon prethodnog koraka podaci-
transakcije idu na pregled istraziteljima-inspektorima koji
mogu a ine koristiti podatke-transakcije.

Korak 6.pripada fazi prikupljanja i analize prijavljenih
podataka —transakcija.Ovi prijavljeni podaci-transakcije se
uporedjuju sa IDEEA bazom podataka (bivsa CIPS baza
podataka).

Korak 7.pripada fazi prezentacije prijavljenih podataka a
to su rezultati istrage.Nakon pregleda istrazitelja-inspektora
ovi prijavljeni podaci se sublimiraju u kreiranim formama za
svrhu istraga i istraznih radnji.

Korak 8.pripada fazi prezentacije prijavljenih podataka a
to je izvjestaj analitiCaru.Nakon svih prethodnih faza obrada
podataka-transakcija kreira se kompletan izvjestaj za svaku
transakciju ponaosob za potrebe analiti¢ara u FOO-u.

Korak 9.pripada fazi prezentacije prijavljenih podataka a
to je unos u FOO bazu rezultata rada.Storniranje rezultata
istraga-analiza u bazu na Database serveru .

Korak 10.pripada fazi prezentacije prijavljenih podataka
a to je izvjeStaj administratoru koji administrira sa radom
¢itavog sistema.

Korak 11.pripada fazi prezentacije prijavljenih podataka
a to je slanje odobrenja ili zabrane za finansijsku
analizu.Nakon izvrSenih analiza i procedura FOO kroz
AMLS sistem moze slanjem e-mail poruke obavjestenja dati
odobrenje ili zabranu.

Korak 12.pripada fazi prezentacije prijavljenih podataka
a to je primanje izvjeStaja o novCanim transakcijama i
primanje obavjestenja o obustavi nov¢anih transakcija.

3. STRUKTURNA SEMA FOO INFORMACIONOG
SISTEMA

Na slici broj 2 je predstavljena Sema implementiranog
informacionog FOO sistema koji je dio AMLS sistema.Na
slici je prikazano 4 osnovna segmenata informacionog FOO
sistema a to su:

- FOO uredi i obveznici

- "AMLS" aplikacija FOO ureda

- "AMLS" baza podataka FOO ureda

- Prikupljanje informacija iz drugih baza podataka
institucija i registara.

Prvi informacioni segment se sastoji od FOO ureda koji
su LAN mrezi a FOO uredi su podjeljeni na tri osnovna
odjela a to su Analitika, Istrazivanje i Administriranje .

U prvom informacionom segmentu su pored FOO ureda i
Zakonski obveznici FOO-a kao §to su (banke, agencije i
ostali externi izvori informacija).

Slika 2 Dijagram strukture FOO informacionog sistema

Drugi informacioni segment je "AMLS" aplikacija koja
ima pet modula:

-Aplikacijski modul sigurnosti, kontrole
managmenta aplikacije i baze podataka.
-Aplikacijski modul analitike

-Aplikacijski modul razmjene dokumenata
-Aplikacijski modul istrazivanja

-Aplikacijski modul izvjestavanja

pristupa i

Treci informacioni segment je "AMLS" baza podataka
FOO ureda i ona se sastoji od 6 tabela:

-Tabela evidencije dosijea lica i organizacija
- Tabela sumnjivih transakcija

- Tabela razmjenjenih dokumenata

- Tabela evidencija dokumenata

- Tabela prijavljenih transakcija

- Tabele ostalih dokumenata
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Cetvrti informacioni segment u sebi sadrzi podatke koje
prikuplja od ostalih relevantnih drzavnih baza podataka koji
zajedno sa prijavljenim transkacijama sublimiraju u finalnu
bazu podataka. On se sastoji od vise dostupnih baza podataka
kao $to su:

-Registar firmi

-IDDEA (Agencija za identifikaciona dokumenta,evidenciju
i razmjenu podataka)

-Interpol

-Registar transakcija

-DGS (Drzavna grani¢na sluzba)

-SPI (Standardizovani policijski izvjestaji)

Pomocu exchange servera ovi podaci se uporedjuju sa

podacima koji posjeduje FOO baza podataka.

4. KORISNICKI INTERFEJSI OD
OBVEZNIKA I OD STRANE FOO UREDA

STRANE

AMLS je slozeni informaciono automatski sistem a da bi
korisnici (koji imaju pravo) - Zakonski obveznici mogli
pristupiti aplikaciji sistema potrebno je da isti zatraze od
FOO ureda dozvolu da im se omoguci pristup kroz korisnicki
interfejs preko interneta. IT administrator kroz odredjenu
formu administracije kreira korisni¢ki nalog (sa Username-
om i passwordom) za obveznike. Korisnicki interface je
prikazan na slici broj 3.
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Slika 3 Korisnicki interfejs za Zakonske obveznike
(preko interneta)

Za pristup FOO bazi podataka sluzbenici koji rade u
FOO-u SIPA-e mogu kroz intranet pristupiti bazi podataka
koji IT administrator kreira kroz formu administracije.
Korisnicki interface je prikazan na sl. broj 4 .

Slika 4 Korisnicki interfejs za FOO usere

5. ZAKLJUCAK

Ovo je slozeni informaciono automatski sistem koji je
prostorno i vremenski distribuiran i omoguc¢ava svakodnevno
prijavljivanje podataka-transakcija a takodje i prezentovanje
obradjenih podataka-transakcija kako sa strane obveznika
tako i sa strane nadzornog tijela a to je u ovom slu¢aju FOO
SIPA-e.

Ovaj sistem je redundantan, posjeduje replikacijski
(dodatni) AMLS sistem koji moze preuzeti funkciju u slucaju
prestanka rada glavnog AMLS sistema.

Pored vizuelne informaticke prezentacije prijavljeni
podaci se mogu Stampati u obliku statisti¢kih formi. Sistem je
u stalnom razvoju kako sa aspekta bezbjednosti a to je
uvodjenje kartica za autenfikaciju korisnika  tako i
unapredjenje svih informatic¢kih formi kojim raspolaze FOO
SIPA-e.

AMLS je slozeni sistem koji pomaze svim zakonskim
obveznicima da mogu na vrijeme prijaviti (online
prijavljivati) kako sumnjive transakcije tako i sve druge
Zakonom propisane transakcije koje podlijezu Zakonskoj
obavezi prijavljivanja transkacija ¢iji prag prelazi 30.000KM
od strane fizickih ili pravnih lica a tako je moguce pratiti
pranje novca kroz napredni informaticki sistem.

Ovaj informaciono automaticki sistem je primjenljiv i
za druge namjene pored preznetovane primjene.
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