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UTICAJ IMPLEMENTACIJE IMS PLATFORME NA POBOLJSANJE SIGURNOSTI

REALIZACIJE SERVISA MOBILNOG BANKARSTVA

Irena D. Jankovi¢, Aleksandar M. Neskovi¢, Elektrotehnicki fakultet u Beogradu

Sadrzaj - Integracija javnih mobilnih sistema sa eksternim platformama i tehnologijama,
sve je dominantnija i tezi obezbedivanju $to Sire palete servisa. Konvergencija mobilnih
komunikacija i Interneta otvara nove kanale za razlicite finansijske servise. Mobilno
bankarstvo (m-banking) nudi velike izazove sa aspekta adekvatnog izbora tehnologije koja
bi obezbedila siguran prenos informacije. Rad predstavija sprovedenu analizu
potencijalnog unapredenja kvaliteta servisa mobilnog bankarstva i smanjenja pojedinih
tipova rizika ukoliko se u osnovi transporta informacije koristi savremena IMS arhitektura
Jjavnih mobilnih sistema. Posebno se razmatraju efekti promene rizika ukljucivanjem ISIM
modula, uticaj SIP protokola komunikacije prilagodenog Internetu, kao i uticaj naprednih
tehnoloskih trendova. Koriséeni su postojeci m-banking modeli integracije GSM i UMTS
radio kanala, kao transportnog medijuma, i pridruzenih aplikacija: SMS servis, WAP
tehnologija u kombinaciji browsing servisa itd.

Abstract - Integration of PLMN (Public Land Mobile Networks) with external platforms
and information systems dominates boosting increased number of services. Mobile
networks and Internet convergence opens new ways and approaches for financial services
implementation. M-banking involves variety of risks dependable on the choice of
underlying technology and information security. This paper threats and analyses possible
improvements of quality of services so as the different risk types diminishing that IMS (IP
Multimedia Subsystem) platform would brought to m-banking. The reader will be
introduced to conclusions relied to ISIM implications on user plane risks, so as with
improvements made by SIP protocol of communication. Existing m-banking models based
on GSM/UMTS radio channel information transport supported by SMS and WAP

browsing applications were used as a benchmark.

1. UVOD

Mobilno bankarstvo (M-banking) podrazumeva pruzanje
palete bankovnih servisa (aktivnosti azuriranja i

blokiranja rafuna, intra-transakcije, porudzbinu
cekova, platne transakcije, depozite, servise rukovodenja
investicionim portfoliom, informacije o stanju akcija,
kreditnom i hipotekarnom statusu itd.) korisnicima preko
njihovih  mobilnih  terminala. Zajedno sa platnim
transakcijama (M-Payment) pripada grupi mFS mobilnih
finansijskih servisa, iako ponekad postoje preklapanja ove
dve kategorije kada je re¢ o inter-transakcijama izmedu dva
korisnika. Ipak mobilno bankarstvo treba posmatrati kao Siri
pojam, dok M-Payment servise vezujemo za transakcije
upucene treCem licu u cilju preuzimanja robe, Internet
sadrzaja, realizacije parking i transport servisa itd.

Uprkos  optimisticnim  predvidanjima, 1 velikim
interesovanjem banaka, mobilnih operatora i samostalnih
provajdera Sirom sveta, mobilno bankarstvo nije ostvarilo
o¢ekivani uspeh. Teorijska predvidanja da ¢e m-banking
slediti razvoj elektronskog bankarstva neostvarena su delom
zbog neadekvatno koncipiranih poslovnih modela, ali je
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dominantnu ulogu imao problem nedovoljne sigurnosti
servisa u mobilnom okruzenju. Mobilno bankarstvo je do
sada svoj najve¢i uspeh ostvarilo na trziStu nerazvijenih
zemalja (Kenija, Indija, Juzna Afrika), kao oblik branchless
bankarstva jednostavnih servisa, dok je retencija upotrebe
ovog servisa dominirala na trziStu razvijenih zemalja (SAD i
Velika Britanija).

Sirenje 3G infrastrukture i porast inteligentnih uredaja za
29% na globalnom nivou [1], u odnosu na isti period prosle
godine, ukazuju na nove potencijale. Motorola istrazivanje
[2] ukazuje da ¢e m-commerce koncept preci iz faze razvoja u
fazu globalne sveprisutnosti (ubiquity), ujedno predvidajuci i
ubrzani razvoj mobilnog bankarstva do 2013. godine. U
skladu sa navedenim, problem sigurnosti realizacije mobilnog
bankarstva postaje sve znacajniji.

Na drugoj strani, globalnu paznju mobilnih operatora u
velikoj meri zaokupljuje IMS (IP Multimedia Subsystem)
platforma kreirana od strane 3GPP-a, kao progresivan korak
u evoluciji javnih mobilnih mreza. IMS predstavlja kljucni
element 3G+ arhitekture koji omogucava da se korisnicima
obezbedi mobilni pristup svim servisima koje Internet pruza.
Glavno obelezje IMS-a Cine IMS sesije bazirane na SIP
(Session Initiation Protocol) protokolu koje korisniku
omogucéavaju multimedijalno  koriS¢enje  servisa uz
neprekidnu mobilnost nezavisno od lokacije ili uredaja koji
koristi. IMS arhitektura insistira na fleksibilnosti pristupa,
koju ostvaruje kroz svoju horizontalnu arhitekturu preuzetu iz
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Release 4 UMTS arhitekture, uz potpuno razdvajanje
signalizacione 1 transportne ravni u svakom od svojih
mreznih elemenata [3]. Pored koncepta Internet mobilnosti
IMS insistira na kvalitetu servisa, visestrukom pristupu,
brzom kreiranju servisa, standardizaciji interopearabilnosti i
$to je najbitnije za analizu u radu, na kontroli servisa.

Zajednicka tacka u kojoj nalazimo vezu izmedu mobilnog
bankarstva 1 IMS-a jeste izvorna ideja da se spoji koncept
globalne mobilnosti korisnika i postojecih karakteristika
popularnih Internet aplikacija. U okviru ovog rada Citalac ¢e
biti upoznat sa tipovima rizika kojima je mobilno bankarstvo
izloZeno. Posebno ¢e biti analiziran koncept tehnickog rizika,
nivoi mrezne strukture i uredaja na kojima se on moze
posmatrat,i kao i progres smanjenja tehnickog rizika kroz
unapredenje GSM i UMTS tehnologija. Konac¢no, u skladu sa
ciljem ovog rada bi¢e izloZeni osnovne aspekti sigurnosti
IMS arhitekture uz analizu njihovog doprinosa smanjenju
rizika implementacije  postoje¢ih modela mobilnog
bankarstva, i podrske buducih trendova razvoja.

2. PROBLEM RIZIKA I SIGURNOSTI M-BANKINGA

Rizik koji nosi kori§¢enje mobilnog bankarstva tesko je
jednoznacno opisati ili svesti na statisticku formulu. Razlog
tome je $to sam servis moze biti implementiran na tehnoloski
razli¢ite naCine, moze biti koncipiran na poslovnim modelima
razli¢itih aktera, a ujedno biva pokrenut i koris¢en od
razli¢itih korisnika koji unose svoju subjektivnost. Dimenzije
percepiranog rizika od strane korisnika su detaljno opisane u
[4], 1 ujedno obuhvataju objektivni i percipirani rizik. Na
drugoj strani, kroz [5] je prikazano da se iz ugla bankovnih
institucija kategorizacija rizika na tehnicki, operativni i
mobilno-specificni dodatno sagledava jo$ i iz perspektive
znacaja upravljanja ovim rizikom na nivou eksperata, top
menadzmenta i regulative.

Mobilno bankarstvo nosi svoje specifi¢ne rizike mobilnog
okruzenja u odnosu na elektronsko i Internet bankarstvo jer
ukljuéuje upotrebu mobilnih uredaja raznolikih karakteristika
i funkcionalnosti, prenos informacije kroz radio interfejs, kao
i jezgro javnog mobilnog sistema. Medutim, dosadasnji
razvoj je pokazao da se glavni sigurnosni mehanizmi
enkripcije podataka na nivou radio-interfejsa, autorizacija
pristupa korisnika i aplikacije, kao i obezbedivanje sigurne
end-to-end konekcije nikako ne mogu razvijati nezavisno od
dodatnih korisnickih zahteva koje moraju da podrze [6], na
primer, da algoritmi autorizacije moraju biti jednostavni i da
odgovaraju memoriji i ekranu mobilnog uredaja, da aplikacija
ukljucuje prenos Sto manje koliC¢ine podataka, poseduje
adekvatan dizajn i moguénost personalizacije, itd.

Za uspes$no sagledavanje sigurnosnih rizika mobilnog
bankarstva potrebno je osloniti se na integrisani okvir
sigurnosnih rizika u mobilnom poslovanju Varshhney and
Vetter’s 4-level integrated framework [7]. U skladu sa
okvirom treba razmatrati Cetiri nivoa rizika: mobilnu mreznu
infrastrukturu, mobilni interfejs (middleware) 1 tip podataka
koje podrzava, nivo mobilne aplikacije i nivo korisni¢kog
interfejsa. Na slici 1 ilustrovani su slojevi rizika mobilnog
bankarstva na nivou preseka korisnickog terminala.
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Slika 1 - Slojevi rizicnog okvira mobilnog bankarstva na
nivou mobilnog uredaja.

Tehnicki napredak na bilo kom od razmatranih nivoa
doprinosi smanjenju rizika koji su pridruzeni tom sloju. Sa
tehnickog aspekta, svi postoje¢i oblici mobilnog bankarstva
(slika 1) su grupisani u Cetiri Use Case modela koji poseduju
specificne rizike detaljno izloZene kroz [5] i [6]. Klasifikacija
je realizovana na bazi dimenzije standardnih ili naprednih
terminala, kao 1 zavisnosti pruzanja servisa od mreze
mobilnog operatora. Use Case 1 pristup koristi postojece
mobilne bearer servise kao SMS/USSD/IVR dostupne na
svim 2G uredajima, najjednostavniji je za realizaciju i ne
poseduje dodatne metode enkripcije, tako da ostavlja rizik
izloZenosti kanala monitoringu, modifikaciji i naruSavanju
integriteta. Use Case 2 koristi model mobilnih browsing
servisa koji u osnovi imaju IP prenos i bazirani su na
HTTPS/WAP protokolima. Rizici ove grupe su bliski Internet
rizicima. Use Case 3 m-banking je koncipiran na nezavisno
implementiranoj Java (J2ME) aplikaciji koja kao i Use Case
2 obezbeduje end-to-end metod enkripcije, ali nosi rizik
malicioznih softverskih greSaka. Use Case 4 koristi SIM-
Toolkit aplikaciju uredaja koja ujedno obezbeduje i najbolji
nivo end-to-end zastite.

Najnovije implikacije na modele mobilnog bankarstva
donosi nova generacija inteligentnih uredaja (HTC, iMate,
Apple iPhone 1 Nokia N9x serija) koji poseduju sopstvene
operativene sisteme Symbian, Windows Mobile and Mobile
Unix 1 u buduénosti Android, moguénost podrske bilo kog
softvera, kao i potpunu mogucénost Internet browsing-a. Sa
tehnickog aspekta budu¢i modeli mobilnog bankarstva su
oznaceni kao Use Case 4 prime. Potencijalni novi rizici su u
domenu zloupotrebe softvera.

3. IMS vs. TEHNICKI RIZIK I SIGURNOST U
MOBILNOM BANKARSTVU

Na osnovu osnovnih IMS karakteristika izloZzenih u
uvodnom poglavlju, moze se zakljuciti da IMS platforma
predstavlja evoluciju u domenu jezgra UMTS arhitekture i
3G terminala. Kako IMS ujedno podrzava fleksibilan pristup
nezavisan od pristupne IP bazirane tehnologije, bilo da je
WCDMA, CDMA2000, GSM, GPRS itd. moze se
konstatovati da IMS podrzava prethodno pojasnjene modele
mobilnog bankarstva, bazirane na IP prenosua time i Use
Case 2,3,4 1 4 prime modele. U skladu sa ocekivanjima da ¢e
SIP korisnicki terminali pratiti razvoj najsavremenijih
inteligentnih mobilnih uredaja, PDA terminala, opremljenih
operativnim sistemima i aplikacijom, komparativna analiza
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¢e biti sprovedena u odnosu na najveca dostignuca sigurnosti
u domenu savremenih uredaja.

U nastavku ¢e posebno biti razmotreni aspekti
potencijalnog uticaja IMS platforme na smanjenje tehni¢kog
rizika mobilnog bankarstva i povecanja percepcije njegove
sigurnosti kod korisnika kroz razmatranje karakteristika ISIM
modula, procesa IMS autorizacije korisnika i aplikacija,
sigurnosti na mreznom nivou, SIP protokola, kao i buduéih
tehnickih trendova.

A) IMS ACCESS SECURITY - IMS AKA (Authentication
and Key Agreement) i ISIM (IP multimedia Services
Identity Module)

Sustinu sigurnosti korisnickog pristupa IMS mrezi ¢ini
standardizovani proces autentifikacije i autorizacije korisnika
IMS AKA, koji zapravo predstavlja UMTS AKA integrisan u
HTTP (Hiper Text Transfer Protocol) Digest protokol. Pri
tome, IMS sigurnost na nivou pristupa dodatno ukljucuje i
obezbedivanje pouzdanosti i integriteta IMS signalizacije
kroz IPsec asocijacije kao §to je ilustrovano na slici 2. Oba
procesa bivaju realizovana u okviru SIP REGISTER
transakcije. S-CSCF  (Serving  Call/Session  Control
Functions) server ostvaruje autentifikaciju i autorizaciju
korisnika na osnovu autentifikacionih vektora koje preuzima
od HSS registra, dok je P-CSCF (Proxy - CSCF) zaduzen za
uspostavljanje IPsec sigurnih konekcija sa terminalom.

Authentication and Key Agreement between UE and 5-CSCF

Slika 2 - Procesi IMS autentifikacije i autorizacije

Kao i u slucaju 3G mreze, set relevantnih korisnickih
parametara zajedno sa funkcijama autorizacije i
autentifikacije, smesten je u okviru ISIM aplikacije [8], na
UICC (Universal Integrated Circuit Card) hardverskom
modulu. U relevantne parametre koje ISIM skladisti
ubrajamo: (Private User Identity), iskljucivo jedan privatni
korisnicki identitet, jedan ili viSe javnih korisnickih identiteta
(Public User Identities), naziv domena maticne mreze u SIP
URI formatu, kao i dugotrajnu Sifru koja se koristi za potrebe
autentifikacije korisnika i proracun CK (Ciphering Key) i IK
(Integrity Key) kljuceva. Medusobna autentifikacija korisnika
(UE - User Equipment) 1 mreze u IMS-u se zasniva na tzv.
“dugotrajno Cuvanom tajnom kljucu” (long-term shared
secret) koji pored ISIM aplikacije terminala obavezno sadrzi
1 HSS (Home Subscriber Servers) registar u mreZzi.

Deo SIP REGISTER transakcije koji ilustruje razmenu
autentifikacionih vektora IMS AKA protokola dat je na slici
3. Uspesno realizovala medusobna autentifikacija zahteva da
ISIM i HSS jedno drugom pokazu da raspolazu istim tajnim
klju¢em. Kako terminal komunicira SIP protokolom koji HSS
registru nije poznat, S-CSCF server obavlja ulogu
autentifikatora koju mu dodeljuje HSS.
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Slika 3 - IMS AKA protokol

S-CSCF server preuzima od HSS-a autentifikacione
vektore u kojima je sadrzan tzv. “challenge” (izazov) koji se
upucuje korisnickom agentu u cilju provere. Svaki od vektora
sadrzi tzv. “kvintet odnosno pet parametra: RAND (Random
challenge) slucajno generisani izazov koji S-CSCF salje
korisniku, AUTN (Network Authentication Token) “zeton” za
autentifikaciju mreze od strane korisnika, XRES ocekivani
odgovor IMS terminala na postavljeni izazov, IK (Integrity
check) — klju¢ sesije za proveru integriteta i CK — kljuc sesije
za enkripciju. HSS kreira AUTN koris¢enjem tajnog kljuca,
koji deli sa ISIM aplikacijom, MAC (Message Authentication
Code) koda 1 broja sekvence (SQN), koji uéestvuje u njihovoj
sinhronizaciji.

S-CSCF koristi prvi vektor za generisanje tzv. digest
challenge-a za ISIM. Rezultat se ukljucuje u WWW-
Authenticate polje zaglavlja SIP 401 (Unauthorized)
odgovora upuéenog IMS terminalu. Polje nonce u odgovoru
sadrzi enkriptovane parametre RAND i AUTN. Kada
terminal primi odgovor, on iz nonce polja saznaje RAND,
AUTN, CK i IK parametre. ISIM ra¢una AUTN vrednost
pomocu svog tajnog kljuéa i SQN parametra. Ukoliko je
proracunata vrednost identi¢na primljenoj AUTN vrednosti,
IMS terminal smatra da je mreza autentifikovana. U tom
sluc¢aju, ISIM na osnovu svog tajnog kljuca i primljene
RAND vrednosti generise odgovor u vidu RES parametra
koji ukljucuje u polje Authorization REGISTER zahteva koji
se ponovo Salje S-CSCF serveru. Kada S-CSCF primi
REGISTER poruku, on poredi primljenu RES vrednost sa
ocekivanim XRES (Expected Response) parametrom koji
predstavlja deo autentifikacionog vektora. Ukoliko su
odgovori identi¢ni, S-CSCF smatra da je Kkorisnik
autentifikovan §to potvrduje slanjem 200 OK odgovora IMS
terminalu.

IMS terminal upotrebljava IK klju¢ u cilju zastite
integriteta SIP signalizacije koja se razmenjuje izmedu IMS
terminala i P-CSCF servera. Ukoliko je signalizacija
Sifrovana, IMS terminal dodatno koristi CK klju¢ za potrebe
enkripcije 1 dekripcije SIP signalizacije na relaciji IMS
terminala i P-CSCF servera.

Sa aspekta tehnickog rizika u mobilnom bankarstvu, IMS
procedura autentifikacije i autorizacije korisnika omogucava
da se zadrzi najvisi dostignuti nivo simetri¢ne, enkriptovane,
end-to-end zastite uz primenu poznatog AKA algoritama i
UMTS unapredenog metoda enkripcije AES [9], naspram
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metoda prisutnih u GSM tehnologiji. Kroz pregled literature
mogu se pronaci dalji koraci u usavrSavanju npr., u vidu E-
AKA (Enhanced AKA) algoritma koji imaju zadatak da
eliminiSu neke od rezidualnih rizika. Konaéno, mozemo
konstatovati da je i u okviru IMS-a, UICC zadrzala glavnu
ulogu sigurnosnog modula u zastiti korisnika u okviru
aplikacije servisa mobilnog bankarstva [10].

B) IMS NETWORK SECURITY

IMS network security je zaduzen za obezbedivanje zastite
saobracaja koji se razmenjuje izmedu razliCitih security
domena. Pod security domenom podrazumeva se mreza
kojom upravlja jedan administrativni autoritet. Kompletan
saobrac¢aj koji napusta ili pristize u security domen mora biti
opsluzen od strane SEG (Security Gateway) komponente [3].
Kao posledica toga, saobracaj koji se razmenjuje izmedu dva
domena procesiraju dva razli¢ita SEG-a, a interfejs koji ih
povezuje oznacen je kao Za interfejs. Saobracaj koji se
razmenjuje izmedu dva domena, zastien je koriS¢enjem
IPsec ESP (Encapsulation Security Payload) metoda.
Security veze izmedu SEG-a se uspostavljaju, a potom i
bivaju upravljane uz pomo¢ IKE-a (Internet Exchange Key).

Sa aspekta bolje zaStite podataka pri mobilnom
bankarstvu, IMS zastita na nivou mreze nalazi primenu na
prelazu izmedu domena mobilnog operatora ka domenu
bankovne institucije u kojoj je smeSten glavni server.
Autentifikacija, zastita integriteta i enkripcija su obavezne u
okviru Za interfejsa. Na ovaj nacin se obezbeduje maksimalni
nivo zastite IMS saobracaja koji se razmenjuje izmedu dva
security domena.

C) GBA (GENERIC BOOTSTREP ARCHITECTURE)

Vecina servisa koji se implementiraju u mobilno
okruzenje zahtevaju sigurnost. U cilju obezbedivanja sigurne
enkriptovane konekcije u IMS-u izmedu aplikacije (ponudene
od strane mobilnog operatora ili tree strane) i korisnika,
3GPP je specificirao GAA (Generic Authentication
Architecture)  arhitekturu. GBA  (Generic  Bootstrep
Architecture) [11] 1 [12] ilustrovana na slici 4 predstavlja deo
GAA arhitekture i ima zadatak da obezbedi tajne kljuceve
neophodne za sigurnu komunikaciju izmedu aplikacije i
korisnika. Kako mobilni operatori tokom registracije vec
koriste IMS AKA mehanizam, GBA u IMS-u Koristi isti i
obezbeduje mehanizam nezavistan od aplikacije.

4, Generation of Ks_NAF

| p—
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2. GBA sequrity settings and 5.Ks_NAF | p—
AKA vector (quintet) | ]

3. Mutual|authentication

—_—
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4. Generation of Ks_NAF B/ |

| . .
| 6. Secure communication
-

Slika 4 - 3GPP GBA okvir [12]

Nakon korisni¢kog iniciranja servisa odvija se najpre
autentifikacija sa BSF (Bootstrapping Server Function) na
bazi IMS-AKA protokola. BSF ima zadatak da potvrdi

uspe$nu autentifikaciju tako S§to ¢e korisniku poslati
generisani Ks tajni klju¢ specificiranog trajanja i B-TID
(Bootstrapping  Transaction  Identifier)  identifikator.
Parametri se skladiste u UICC nakon ¢ega poc€inje procedura
generisanja tajnih kljuCeva za aplikaciju Key Derivation
Mode. UICC i BSF koriste Ks za generisanje kljuceva
Ks int NAF i Ks ext NAF, koje potom BSF Ssalje NAF
(Network Application Function) aplikacionom serveru. NAF
potom inicira sigurnu komunikaciju sa korisnikom nakon
C¢ega se mogu koristiti protokoli specificno razvijeni za
posmatranu aplikaciju. Pri kasnijem koriS¢enju aplikacije,
korisnik ¢e identifikovati NAF na osnovu uskladiStenog
servisnog kljuéa Ks (int/ext) NAF i poslati mu B-TID na
osnovu koga ¢e NAF dalje preuzeti odgovarajuci
Ks_(int/ext) NAF od strane BSF-a. Konaéno, korisnik i NAF
zadobijaju moguénost da obave medusobnu autentifikaciju.

GBA arhitektura moze biti korisna sa apekta mobilnog
bankarstva, kada je mobilni operator zainteresovan za
samostalni model implementacije ovog servisa u mrezi, ili
prihvata ponudu nekog drugog aplikacionog provider-a. U
tom slucaju NAF aplikacija ¢e biti locirana u okviru IMS AS
(Application Server) komponente dok ¢e BSF ulogu obavljati
odredeni SIP server. B-TID dodatno $titi identitet korisnika.

D) SIP (SESSION INITIATION PROTOCOL)

Nezavisno od mobilnog bankarstva, SIP protokol je veé
razmatran u literaturi kao potencijalni protokol za generisanje
uspesnog modela mobilnog poslovanja [13]. Osnovna
prednost koju SIP protokol donosi jeste bogatstvo
multimedijalnih sesija koje mogu biti detaljno pregovarane i
kontinualno  uspostavljene. Izrazita mobilnost koju
obezbeduje, nezavisno od lokacije korisnika i servisa, kao i
tipa uredaja, pozicionira SIP ispred MIP (Mobile IP)
protokola. Podrska razli¢itih terminala, kao i mogucnost
kombinovanja viSestrukih javnih korisnickih identiteta
dodatno pogoduju korisnicima. Sve navedene prednosti
mobilnog poslovanja mogu se direktno preslikati u beneficije
u okviru mobilnog bankarstva.

SIP obezbeduje nekoliko sigurnosnih mehanizama u cilju
ostvarenja sva tri aspekta zaStite, odnosno integriteta,
poverljivosti i dostupnosti. Neki od mehanizama poticu iz
web okruzenja, drugi dolaze iz e-mail okruzenja, a neki
predstavljaju specifiéne SIP mehanizme. lako SIP obezbeduje
visok nivo sigurnosti, i dalje poseduje odredene nedostatke.
Sa aspekta primene IPsec protokola i kreiranja izuzetno
sigurnih sesija, pojavljuje se problem na strani SIP terminala
pri ¢emu end-to-end sesije i upravljanje tajnim kljucevima
bivaju limitirane memorijom i baterijom uredaja. Dodatno,
kao tekstualni protokol SIP poruke bivaju izloZenije
presretanju i zloupotrebi. Ipak treba istaci da SIP predstavlja
protokol izuzetne fleksibilnosti i jednostavne ekstenzije,
pogodan za dalje usavrSavanje.

4. BUDUCI TRENDOVI SIGURNOSTI U MOBILNOM
BANKARSTVU i POTENCIJAL IMS PLATFORME

UICC aplikacija predstavlja zasigurno i najbitniju spregu
izmedu IMS platforme i mobilnog bankarstva, kao i
mobilnog poslovanja uopste. Na osnovu prakticne
implementacije trgovine na bazi NFC (Near Field
Communication) tokom poslednje GSM konferencije odrzane
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u februaru 2009. u Barseloni, moze se zakljuciti da se
savremeni trendovi krecu ka praksi mobilne trgovine, a time i
svih oblika mobilnih finansijskih transakcija. U prilog govori
nova generacija Release 8&9 3GPP [14] ,,unapredene” UICC
aplikacije koja je ilustrovana na slici 5.
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Za potrebe mobilnog bankarstva od najveceg znacaja je
realizovano unapredenje sigurnosniog aspekta UICC
memorije tako da omoguci podrsku za implementaciju i
upravljanje third-party aplikacijama u domenu mobilnih
finansijskih i platnih transakcija, kao i servisa virtuelnih
operatora. Posebno su razvijeni NFC interfejsi i sigurnosne
aplikacije. UICC modul poseduje sopstvene IP slojeve i IP
stack (USB IC) tako da se u potpunosti moze integrisati u IP
okruzenje, posebno kroz LTE. ,,Unapreden UICC modul
moze posedovati formu standardne USIM ili ISIM Kkartice,
USB dongle, 3G laptop kartica i inteligentnih modema.
Konac¢no, UICC povecava sigurnost VoIP komunikacije kroz
vecu sigurnost IMS pristupa i mreze [15].

Svi navedeni trendovi govore u prilog sve vecoj
zastupljenosti IP okruzenja, napredne poslovne komunikacije
uz mobilnost nezavisnu od lokacije i uredaja, trendu
transformisanja mobilnih uredaja u ID obelezje korisnika, a
time podrzavaju sve veci potencijalima zastupljenosti IMS
platforme u mobilnoj komunikaciji. Uz prate¢a unapredenja
sigurnosnih aplikacija sve je veéi potencijal ostvarivanja
sveprisutnosti mobilnog bankarstva i poslovanja, a ujedno i
njegove kompatibilnosti i realizacije preko IMS platforme.

5. ZAKLJUCAK

U okviru izlozene analize pokazano je da IMS platforma
svojom arhitekturom i 3GPP mehanizmima uspeva da odrzi
do sada najbolji nivo reSavanja aspekta autentifikacije i
autorizacije za potrebe mobilnog bankarstva ostvaren jo$
UMTS UICC aplikacijom. Korak dalje postignut je dodatnom
IPsec enkripcijom signalizacije, kao 1 mogucnoséu
autentifikacije 1 autorizacije samostalno implementiranih
aplikacija mobilnog bankarstva uz pomo¢ GBA procedure.
SIP protokol donosi visi stepen fleksibilnosti u razvoju
aplikacija, budu¢ih protokola i unapredenu mobilnost
korisnika i servisa. Izvesni nedostaci poticu uglavnom od
nesigurnosti [P okruzenja, i zahtevnosti [Psec protokola.
Konacno treba konstatovati da savremeni trendovi ukazuju da
¢e 1 IMS platforma, kao i mobilno bankarstvo doziveti
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vrhunac svog razvoja u duzem roku i da se na tom putu ne
iskljucuju, ve¢ u dovoljnoj meri podrzavaju. Izvesno je da ¢e
ocekivana kompatibilnost najpre biti ostvarena na podrucju
razvijenijih zemalja uz podrsku naprednih terminala, posebno
kroz ekspanziju primene IMS IP platforme u osnovi buduce
4G/LTE generacije javnih mobilnih sistema.
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