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ANALIZA BEZBEDNOSNIH I SIGURNOSNIH RESENJA U
MREZNOM OKRUZENJU VIRTUELNIH DATACENTERA

Marko Sarac, Dalibor Radovanovi¢, Sasa Adamovié, Tijana Radojevié- Univerzitet Singidunum,
Danijelova 32, Beograd, Srbija

Sadrzaj — U radu je analiziran proces virtuelizacije, korisc¢eni su savremeni alati za virtuelizaciju i analizirane performanse i
dobiti koriscéenjem istih. Ciljevi naSeg istrazivanja su naucni i drustveni doprinos. Naucni doprinos deskripcijom procesa
virtuelizacije sa elementima klasifikacije. Drustveni doprinos pomoci privrednim subjektima i poslovnim organizacijama u
uvodenju virtuelizacije. Rezultate naseg istrazivanja iskazujemo pored uvoda i zakljucka u sledecih pet tematskih blokova:

e Potreba za uvodenjem virtuelnih racunara

Analiza poslovne vrednosti virtuelizacije

Analiza trenutne koristi virtuelizacije

Analiza upravijanja sistemom i virtuelnim serverima

Analiza visoke dostupnosti i reSenja za oporavak sistema.

Abstract - The paper analyzes the process of virtualization, used modern tools for virtualization and analyzed the
performance and get using them. The objectives of our research are scientific and social contribution. Scientific contribution
to the process description virtualization with elements of classification. Social contribution to help business entities and
business organizations in the introduction of virtualization. Results of our research manifested in addition to introduction and

conclusion in the following five thematic blocks:
o The need for the introduction of virtual computers

o Analysis of the business value of virtualization

o Analysis of current used virtualization

o Analysis of the management system and virtual servers

o Analysis of high-availability solutions and system recovery.
1. UVOD

Od svog nastanka ranih 2000-ih, virtuelna maSina i
hypervisor software tehnologija x86 servera ubrzo je postala
jedna od novih tehnologija u IT infrastrukturi koja se najvise
razmatra [1]. Interes od virtualizacije su u najveéem delu
videli rukovodioci racunskih centara. TeSki problemi
klasi¢nih racunskih centara odnose se na probleme sa
hladenjem i potrebom za dodatnim IT kapacitetima uz slabo
iskoriS¢enje pojedinacnih racunara. Klasicna organizacija
ovih centara zahteva 1 znaCajna materijalna sredstva.
Virtualizacija servera je reSenje kojim se na najjednostavniji
nacin moze povratiti visak kapaciteta jednog centra.

Do 2003. godine dominantno je razmatrano prihvatanje
virtuelizacije software-a na x86 serverima. Oko 70% svih
software-a za virtuelizaciju u 2003. godini odnosili su se na
razvoj 1 testiranje software-a. Pod ovim se podrazumeva
razvoj tehnologije 1 testiranje u laboratorijama velikih
kompanija. Smatra se da se da je do ove godine tehnologija
virtualizacije postala stabilan proizvod (reSenje). U periodu
do 2005. godine napravljen je pomak u potrosnji. Stabilnost
softvera i testirana okruzenja doveli su do razvoja aplikacija u
okviru dela proizvodnje IT infrastrukture. Focus je bio na
hermetizaciji viSestrukih aplikacija kako bi se povecala
iskoriS¢enost i snizili troskovi napajanja i hladjenja. Od tada,
industrija je transformisana kako bi se viSe fokusirala na
ojaCavanje na nivou proizvodnje, §to se danas nastavlja kao
osnovni motivator korisnika da uvedu virtuelizaciju u svoje
organizacije. U meduvremenu, mnostvo konkurentnih resenja
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se pojavilo na trzistu, ukljuujué¢i i1 viSestruke primene
slobodnih Xen hypervisor tehnologija, koje su integrisane i u
mejnstrim komercijalnu Linux distribuciju i u besplatnu
Linux distribuciju i, u pojedinim sluc¢ajevima, bila je nudena
na trziStu kao samostalan proizvod. Microsoft je poslednji i
diskutabilno najznacajniji igra¢ na trziStu. Tokom 2008.
Microsoft je izbacio svoj Hyper-V hypervisor, koji je zamena
za njegov Virtuel Server koji su Kkorisnici prvenstveno
upotrebljavali u svrhu testiranja i razvoja i u maloj meri u
prostoj proizvodnji [2,3,4].

2. UPOTREBA 1
RACUNARA

UVODENJE VIRTUELNIH

Upotreba standardnih x86 servera je brzo postala
prevaziden koncept uvodenjem savremenih reSenja baziranih
na blade arhitekturama [2]. Ove arhitekture nude inteligentnu
konfiguraciju i upravljanje i mogucnost da izvedu prelaz sa
fizickog na virtuelno kako bi podrzali blagovremenu i
efikasnu upotrebu.

U kombinaciji sa dostupnosc¢u x86 hipervizor tehnologija,
sinergija blade arhitektura i virtuelizacije nudi korisnicima
moguénost da drasticno povecaju isplativost investicija u
server. Skraduje se vreme reagovanja, obezbeduje se veca
elasticnost i dostupnost infrastrukture i obezbeduje brze
uvodenje nove infrastrukture i usluga. Analiza smanjenja IT
troskova prelaskom na virtuelizovanu infrastrukturu pokazuje
da ustede mogu biti znacajne:



Prihvatanje jednostavne virtuelizovane infrastrukture
moze dovesti do smanjenja od ¢ak 35% ukupnih godi$njih
troskova po korisniku. U radu se pod ,o0snovnom
virtuelizacijom™ misli na polaznu tacku virtuelizacije, a
odnosi se na jacanje virtuelizacijskim software-om osnovnog
x86 servera [13]. To se obino primenjuje za testiranje i
razvoj okruzenja u kombinaciji sa bar jednom primenom u
proizvodnji.

Istrazivanja  pokazuju da  upotreba  naprednije
virtuelizacijske tehnologije, uporedo sa alatima za upravljanje
sve sofisticiranijim sistemima obezbeduje da i virtuelni
racunari kao i sami fizi¢ki racunari za virtuelizaciju, mogu
dalje znacajno povecavati koristi od virtuelizacije.

Optimalno kori$é¢ena ,,napredna virtuelizacija®“, odnosno
infrastruktura koja ukljucuje primenu virtuelizovanih servera
na vise od 25 % ukupne infrastrukture, virtuelizacija
skladistenja i upotreba alata za upravljanje sistemima, moze
dovesti do ukupnog smanjenja do ¢ak 52% po korisniku
godisnje [12].

Integrisana reSenja u sustini obezbeduju sve koristi kao i
kod opcije sa osnovnom virtuelizacijom kroz reSenje
zasnovano na hardware-u. Na primer, HP nudi HP Insight
Dynamics — VSE u kombinaciji sa kompanijinim HP c-Class
BladeSystem proizvodima koriste¢i HP Virtuel Connect
tehnologiju koja obezbeduje mreznu i optic¢ku povezanost za
Blade servere. Pored toga, ovo reSenje moze Kkoristiti
hipervizor kako bi dalje povecalo koristi za potrosaca i tada
donosi neke od atributa koje IDC definiSe u opciji napredne
virtuelizacije [8,9].

3. POSLOVNA VREDNOST VIRTUELIZACIJE

U ovom radu se daje analiza dobiti kod virtuelizacije za
razli¢ite nivoe prihvatanja virtuelizacije. prikazani podaci i
tabele porede poslovnu korisnost od pocetka, od
nevirtuelizovanog okruzenja u odnosu na virtuelizovano
okruzenje. Razmatra se i osnovna i napredna virtuelizacija.

Korisnici

Stotine korisnika po kontroleru

Korisnika po fizickom server

M Nevirtualizovani 8 Osnovnavirtualizacija & Napredna virtualizacija

Grafikon 1: Odnos broja korisnika u zavisnosti od primene
virtuelizacije, i tipa virtuelizacije

Grafikon 1 pokazuje da virtuelizacija rezultuje veéim (tri
puta ve¢im) brojem korisnika po serveru i po administratoru
servera. To ukazuje na direktan uticaj jacih mera — tj.
poveéan broj operativnih sistema — na servere koris¢enjem
software-a za  virtuelizaciju. Malo pomeranje sa

nevirtuelizovane infrastructure na infrastrukturu osnovne
virtuelizacije povecava broj korisnika po serveru sa 143 na
423. Tako, broj potencijalnih korisnika po administratoru
sistema skace sa 2400 na preko 11000. Sve je zasnovano na
poveéanju broja fizi¢kih servera po jednom administratoru
sistema([4,15,16].

Grafikon 2 pokazuje nekoliko novih karakteristika pri
prelasku na virtuelizovanu infrastrukturu. Kao $to se moglo
ocekivati, broj fizickih servera po administratoru se skoro
udvostrucava, sa 17 u nerukovodenom, nevirtuelizovanom
okruzenju na 30 u infrastrukturi napredne virtuelizacije. Ovi
podaci su u direktnoj vezi sa podacima predstavljenim na
Grafikonu 1 [7,8].
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poslovnih  vrednosti  dobijenih

Grafikon 2 ukljucuje prve poslovne vrednosti elemenata
virtuelizacije koji prevazilaze samo ukupne troskove
vlasniStva (TCO). Analizirani su i prikazani, manji downtime
virtuelizovanih ~ servera, znaCajno smanjenje vremena
potrebnog za pokretanje aplikacija. Vreme potrebno za
nadogradnju i migraciju je takode znacajno smanjeno [12,13].

Na grafikonu 3 predstavljeni
pokazatelji ustede troskova.

su detaljni merljivi
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Grafikon 3: Merljivi pokazatelji uticaja virtuelizacije na
troskove

Ne iznenaduje to Sto troSkovi software-a ostaju
konzistentni, ili cak mogu blago porasti. Troskovi hardware-a
dramati¢no padaju. Jedna od najznacajnijih stavki troskova su
troskovi radne snage. Medutim, moguce je znacajno smanjiti
troSkove radne snage prelaskom na osnovni nivo
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virtuelizacije, sa moguc¢im dodatnim napretkom prelaskom na
naprednu virtuelizaciju.

Nasa iskustva pokazuju da upotreba standardizovanijih
operativnih sistema i instalacija direktno na hypervizor (sa

......

troskova nastalih u vezi sa odrzavanjem servera i osnovnim
funkcionisanjem konfiguracija operativnog sistema na tim
serverima. Istovremeno, gubitak produktivnosti korisnika,
troSak zastoja, najviSe pada tokom prelaska sa osnovne
virtuelizacije na ¢vrsto rukovodenu naprednu virtuelizaciju.

4. TRENUTNE KORISTI VIRTUELIZACIJE

Kao §to je prikazano na grafikonima 1,2 i 3 virtuelizacija
obezbeduje sledece koristi:

Broj korisnika raste drasti¢no. Prosec¢an broj korisnika po
serveru uvecava se do 3 puta, dok se broj korisnika po
administratoru uvecava za Cak 4-5 puta.

Poboljsava se dostupnost. Dostupnost sistema raste ¢ak i
kod bazne virtuelizacije. Puna korist dolazi sa uvodenjem
napredne virtuelizacije kada zastoji padaju za ¢ak 50 %.

Skalabilnost udaljena samo jedan klik. Jednom
virtuelizovana, aplikacija koja trazi viSe skalabilnosti moze
biti premeStena na server koji moZe ispuniti taj zahtev sa
svega nesto vise od par klikova misem.

Smanjenje troskova. Smanjenje troskova je trenutno, ali
sa budu¢im implementacijama postaje jo$ ociglednije.
Korisnici mogu preci i testirati razne serverske operativne
sisteme drasticno povecavaju¢i njihove uStede u mnogim
slucajevima.

5. VISOKA DOSTUPNOST (HIGH AVAILABILITY -
HA) I RESENJA ZA OPORAVAK SISTEMA NAKON
KATASTROFE (DISASTER RECOVERY - DR)

Prakticno svaka poslovna organizacija razume da uspesno
poslovanje zavisi od kontinuirane dostupnosti svojih
aplikacija. Vecina kompanija se oslanja na interne aplikacije,
polaze¢i od planiranja resursa do sistema za placanje.
Organizacije takode zavise 1 od spoljnjeg okruzenja,
aplikacija za prodaju proizvoda svojim klijentima i
automatizovanog lanca snabdevanja sa dobavljac¢ima i
partnerima. Neuspeh bilo koje od ovih poslovno-kriti¢nih
aplikacija moze biti katastrofalan za kompaniju. Softver za
virtuelizaciju servera jeste jedno od reSenja za oporavak od
nepredvidenih poremecaja i predstavlja veliko olakSanje ,IT*
organizacijama.

Visoka dostupnost (HA) i oporavak sistema (DR) su
reSenja sa velikim moguénostima pri oporavku od
potencijalnih katastrofa ili manjih poremecaja [5,6,7].
Organizacije koje se opredele za virtuelizaciju servera kao
deo svoje strategije Cesto implementiraju zajedni¢ko resenje
za skladiStenje podataka (HA i DR) jer njihova funkcija i
reSenja podrzavaju vitrualizaciju.

Central location

Slika 1: Prikaz moguce realizacije lokcaije za oporavak
sistema koja obezbeduje i visoku dostupnost

Najveci problem koji vecina tradicionalnih reSenja ima sa
pomoc¢nom serverskom virtuelizacijom HA je da oni ne
obezbeduju potreban nivo dostupnosti reSenja. Kada fizicki
server padne, virtuelne masine koje rade na tom serveru se
restartuju na alternativni. Tim virtuelnim maSinama je
potreban pristup istim logickim diskovima na deljenom
prostoru za skladiStenje koje su koristili pre pada servera.
Ovaj dogadaj moze da bude i skup i1 kompleksan.
Tradicionalni reSenja nude moguénost kupovine dodatnih
sistema za skladistenje, dodatke za sinhrone replikacije
softvera, kao i profesionalne usluge replikacije podataka na
drugoj lokaciji; ali ova opcija jo§ uvek ne podrzava
automatski fajlove jer je potrebno manuelno ukazati
virtuelnim masinama alternativni sistem za skladiStenje u
slu¢aju da primarni ne uspe. Rezultat je da su i failover i
failback manuelne, dugotrajne i rizicne aktivnosti koje imaju
za posledicu stajanje aplikacije i nedostupnost servisa.

Rezultat koris¢enja HA komponente je da isti logicki
disk bude na raspolaganju pre, tokom i posle pada, sa
automatskim i potpuno transparentim failover i failback-om.
Ova dostupnost ¢ini HA u stanju da podrzi virtuelna
okruzenja, ne samo kroz pad Citavog niza procesa, nego i
kroz gubitak celog data centra. Sve ovo se postiZe
konfigurisanjem HA da bude podeljen izmedu rack ormana,
kancelarija, spratova, zgrada, ili lokacija.

Disaster Recovery je proces, politike i procedura vezanih
za pripremu za oporavak ili nastavak rada tehnologije i
infrastrukture kriticne za organizaciju nakon prirodnih ili
ljudski indukovane katastrofe. Procenjuje se da vecina velikih
kompanija potrosi izmedu 2% i 4% IT budZeta na planiranje
Disaster Recoverya, sa ciljem da izbegne veée gubitke u
sluaju da posao ne moze da nastavi da funkcionise zbog
gubitka IT infrastrukture i podataka. U slucaju preduzeca
koja su dozivela veliki gubitak poslovnih podataka, 43%
nikad ponovo nije otvoreno, blizu 51% je odustalo u roku od
dve godine, a samo 6% se oporavilo.

6. ZAKLJUCAK

U svetu racunarske tehnike deSava se dramati¢ni preokret
koji obezbeduje nov pristup koji podrazmeva da IT elementi
upravljaju servisima. Primena sve efikasnijih data centara,
centara podataka, koji preduze¢ima omoguéavaju sve veéu
racunarsku snagu za manje sredstava, doveli su do potrebe da
sve organizacije virtuelizuju svoje data centre — od malih
preduzeca, preko vladinih agencija do velikih korporacija. U
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trci za virtuelizacijom, mnoge kompanije su zaboravile bolne
i skupe lekcije koje su steCene uvodenjem rizika u fizicku
sredinu. Softver za virtuelizaciju olakSava IT osoblju, vise
nego ikad, da primeni i upravlja novim serverima i drugim
infrastrukturnim komponentama. Medutim, te iste prednosti
virtuelizacije povecavaju 1 rizik od brzog uvodenja u
preduzeca. Da bi se minimalizovao rizik, virtuelnim
masinama je neophodno obezbediti istu zastitu, kako od
internih tako i od eksternih napada, kao i kod fizickih masina.
Takode moraju biti zastiCene i1 od greski izazvanih
nepaznjom, koje mogu nastati loSim rukovanjem masSinama
koje su karakteristiCne za virtuelne sredine. Kako se novi
virtuelni sistemi kreiraju, upotrebljvaju i preodreduju u
veoma kratkom vremenskom roku, to kontrolisanje ovih,
veoma brzo primenjivanih, sredina postaje izuzetno tezak ali i
kritican zadatak. Takode, organizacije se bore sa svojim
moguénostima da izveste o uskladenosti virtuelne
infrastrukture.

Da bi se obezbedilo da virtuelizacija bude uspesna, od
vitalnog znacaja je da IT organizacije preuzmu pragmatican
pristup odgovarajuéim rizicima i da implementiraju kontrolu
kako bi se ti rizici smanjili. lako virtuelizacija ima stvarne
prednosti, ona takode moze da prouzrokuje i odredene
probleme, posebno za organizacije koje ne primenjuju
odgovarajuce upravljacke alate neophodne za upravljanje
novom sredinom. Upravljacki procesi efektivnih promena i
konfiguracija, tako znacajni za fizicku sredinu, su postali jo$
kriticniji u slucaju virtuelne sredine. U narednim
istrazivanjima razmatrace se navedeni problemi i moguénosti
za njihovo reSavanje.
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