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Sadržaj - U ovom radu analizirana je mogućnost realizacije aplikacije za digitalno 
potpisivanje poreskih prijava. Dat je kratak pregled kriptografskih servisa .Net okruženja 
kao što su: šifrovanje i dešifrovanje podataka, heširanje, generisanje slučajnih brojeva i 
autentikacija poruka uključujući i implementirane klase za pojedine algoritme. Predložena 
je struktura XML fajlova koje treba digitalno potpisati. 

 
Abstract - This paper reviews the possibility of realization of .NET based application for 
digital signing of tax returns. Brief overview of .NET framework cryptographic services 
such as: data encryption and decryption, hashing, random numbers generation and 
message authentication is given, including algorithms for which .NET framework provides 
implemented classes. Structure of  XML files to be digitally signed is also proposed. 
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1. UVODNA RAZMATRANJA 
 

Razvoj Interneta i elektronskog poslovanja uslovili su i 
razvoj sistema elektronske uprave (e-government). 
Uobičajeni počeci svakog e-government sistema bili su Web 
portali,  koji su sadržavali informacije o pojedinim objektima, 
lokacijama i kulturnim sadržajima, a namijenjeni su 
građanima i posjetiocima. U kasnijim fazama razvoja ovih 
sistema uspostavljane su centralne lokacije e-governmenta tj. 
portali elektronske uprave, što je rezultiralo unapređenjem 
postojećih i uvođenjem novih servisa. Od sistema e-
governmenta se očekuje da obezbijede unapređenje opštih 
uslova života i rada građana, unapređenje efikasnosti 
funkcionisanja i postizanje veće prilagodljivosti uprave u 
odnosu na potrebe korisnika kao i povećanje fleksibilnosti i 
produktivnosti pravnih subjekata. Internet danas predstavlja 
snažno, jeftino i možda najvažnije komunikaciono sredstvo 
koje se može koristiti kao servis za unapređenje života 
građana i obavljanje svakodnevnih poslova sa organima 
uprave. S druge strane, Internet tehnologije i protokoli su 
podložni mogućim napadima koji mogu da ugroze 
bezbjednost podataka i integritet subjekata. Stoga je 
neophodno ostvariti uslove za uspostavu pouzdanog sistema 
elektronske identifikacije, kako za fizička tako i za pravna 
lica. Današnja rješenja koja zadovoljavaju sve bezbjednosne 
zahtjeve uglavnom se baziraju na tehnologiji digitalnih 
sertifikata, digitalnom potpisivanju, smart karticama ili nekim 
drugim bezbjednim nosiocima kriptografskih ključeva. 

 
2. TRENUTNO STANJE  

 
Jedan od 12 osnovnih servisa za građane i kompanije, 

prema klasifikaciji godišnjih izvještaja Saveta Evrope, a koji 
govore o stanju u e-upravi u 27 zemalja članica Evropske 
Unije i 4 koje nisu članice (Island, Norveška, Švajcarska i 

Turska) "EU27+", je elektronska prijava poreza na dohodak 
građana [2]. Prema ciljnoj grupi korisnika ovaj servis spada u 
servise prihoda u koje se još ubrajaju: takse, socijalna 
davanja i carine. Isto tijelo usvojilo je i metodolgiju 
ocenjivanja nivoa sofisticiranosti e-servisa: 

• nivo 1 - INFORMACIJA (online informacije u vezi 
servisa) 

• nivo 2 - INTERAKCIJA (download odgovarajućih 
formi) 

• nivo 3 - DVOSMERNA INTERAKCIJA (online 
procesiranje formi uključujući autentifikaciju) 

• nivo 4 - TRANSAKCIJA (potpuna obrada transakcije, 
odluka i isporuka uz online plaćanje ako se zahteva za 
dati servis) 

• nivo 5 - PERSONALIZACIJA 
 
Za trenutno stanje servisa prikupljanja elektronskih 

poreskih poreskih prijava u Republici Srpskoj može se reći da 
je na nivou 3, uz minimalno ispunjavanje zahtjeva u pogledu 
bezbjednosti. Naime, postojeći model prikupljanja 
elektronskih poreskih prijava zasniva se na Windows 
aplikaciji koju korisnici preuzimaju sa Web sajta Poreske 
uprave i putem dial-up ili vpn konekcije šalju podatke. 
Analizom postojećeg rješenja mogu se uočiti sledeći 
bezbjednosni nedostaci. Kako se za komunikaciju koriste 
spore i nepouzdane telefonske linije ili VPN/Internet 
konekcija, neophodno je vršiti dodatnu instalaciju softvera, 
podešavanja i obuku krajnjih korisnika servisa. Takođe se 
može zaključiti da je autentifikacija korisnika jednonivovska, 
odnosno da se korisnik autentifikuje isključivo na osnovu 
onoga što zna, a ne na osnovu onoga što zna i što posjeduje. 
Tajnost podataka, ukoliko postoji, zasnovana je na šifrovanju 
upotrebom ključeva koji se nalaze na računaru korisnika, a ne 
na nekom bezbjednom nosiocu kriptografkih ključeva kao što 
su smart kartice ili USB tokeni. Ovako zaprimljene 
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elektronske prijave nisu digitalno potpisane i prema važećim 
zakonima nemaju snagu koji imaju potpisane papirne prijave. 
Kao takve, one isključivo služe da olakšaju rad službenika 
Poreske uprave i djelimično automatizuju cijeli proces. 
Vjerodostojnost primljenih podataka se i dalje obezbjeđuje 
potpisanim papirnim prijavama. 
 
3. PRIJEDLOG NOVOG RJEŠENJA  
 

Da bi se ovaj servis našao na nivou 3, uz ispunjenje svih 
zahtjeva u pogledu bezbjednosti, u ovom radu ćemo 
predložiti rješenje u vidu .NET bazirane aplikacije koja 
omogućava digitalno potpisivanje poreskih prijava u XML 
formatu. Za potvrdu identiteta pošiljaoca prijave predlažu se 
kvalifikovani sertifikati. Za generisanje digitalnog potpisa, 
generisanje asimetričnih ključeva kao i za bezbjednu 
identifikaciju subjekata predlažu se smart kartice ili smart 
USB tokeni, koji sadrže javno dostupni dio i PIN kodom 
zaštićeni dio memorije u kojima se smeštaju kriptografski 
parametri. Ovakvo rješenje u potpunosti obezbjeđuje: 
autentičnost pošiljaoca podataka, zaštitu integriteta podataka, 
neporecivost pošiljaoca da je poslao poruku i tajnost poslatih 
podataka. 
 
4. .NET I KRIPTOGRAFIJA  
 

Klase koje omogućavaju jednostavnije inkorporisanje 
kriptografski sigurnih rješenja u .NET aplikacije (C#) nalaze 
se u System.Security.Cryptography imenskom prostoru. Ove 
klase obezbjeđuju kriptografske servise kao što su: 

• šifrovanje i dešifrovanje, 
• heširanje, 
• generisanje slučajnih brojeva i  
• autentifikacija poruka. 

 
 Simetrični algoritmi za koje .NET platforma ima 

implementirane klase su: 
• Data Encryption Standard (DES), 
• Triple Data Encryption Standard (TripleDES), 
• Advanced Encryption standard (AES-Rijndael) i  
• RC2. 

 
Asimetrični algoritmi za koje .NET platforma ima 

implementirane klase su: 
• Digital Signature Algorithm (DSA) i 
• RSA. 

 
Heš algoritmi za koje .NET platforma ima 

implementirane klase su: 
• Hash-based Message Authentication Code using 

SHA1 hash algorithm (HMAC SHA1) , 
• Message Authentication Code using TripleDES (MAC 

TripleDES), 
• MD5 i 
• Secure Hash Algorithms (SHA1, SHA256, SHA384, 

Sha512). 
 

Klase DES, TripleDES, RC2, DSA, RSA, MD5 i SHA1 
su omotači koji koriste CSP, dok su ostale klase 
implementirane u "managed" kodu. 
 
 

Kriptografska zaštita XML fajlova 
 

Predloženo rješenje za čuvanje i razmjenu podataka 
koristi XML fajlove, pa ćemo posebnu pažnju posvetiti 
šifrovanju, dešifrovanju, potpisivanju i verifikovanju potpisa 
XML fajlova čije klase se nalaze u 
System.Security.Cryptography.Xml imenskom prostroru. 
Enkripcija podataka može se izvršiti simetričnim algoritmom 
ili asimetričnim na način da se šifrovanje obavlja simetričnim 
algoritmom, a tajnost ključa se realizuje primjenom 
asimetričnog algoritma. Šifrovanje i dešifrovanje se mogu 
obavljati upotrebom ključeva koji su generisani na PC 
računaru, ali i pomoću javnih ključeva koji se nalaze u 
sertifikatima (pri šifrovanju sesijskog ključa) ili pomoću 
privatnih ključeva koji se nalaze na smart karticama ili USB 
tokenima (prilikom digitalnog potpisivanja tj. asimetričnog 
šifrovanja heš vrijednosti poruke). Unutar samog XML fajla 
moguće je šifrovati/dešifrovati samo pojedine dijelove ili 
čitav fajl.  
 
Šifrovanje i dešifrovanje XML elemenata 
 

Kao što smo već rekli šifrovanje XML elemenata se 
obavlja simetričnim algoritmima. Tajnost simetričnog 
(sesijskog) ključa može se postići asimetričnim šifrovanjem. 
Simetrično šifrovanje se vrši tako što se nakon učitavanja 
fajla, kreiranja simetričnog ključa i odabira elementa unutar 
XML fajla poziva metod EncryptData klase EncryptedXml: 
 
// generisanje simetričnog ključa 
key = new RijndaelManaged();     ........ 
// učitavanje XML fajla 
XmlDocument xmlDoc = new XmlDocument(); 
xmlDoc.PreserveWhitespace = true; 
xmlDoc.Load("test.xml");     ........ 
// šifrovanje odabranog elementa unutar XML fajla 
EncryptedXml eXml = new EncryptedXml(); 
byte[] cipher = eXml.EncryptData("<data>",key,false); 
 
Šifrovani element se zamjenjuje sa originalnim elementom. 
Dešifrovanje se vrši na sledeći način: 
 
........   EncryptedXml exml = new EncryptedXml(); 
byte[] plain = exml.DecryptData("<data>",key);     ........ 
 
Šifrovanje sesijskog ključa obavljamo sledećim blokom 
naredbi: 
 
CspParameters cspParams = new CspParameters(); 
cspParams.KeyContainerName = "XML_ENC_RSA_KEY"; 
RSACryptoServiceProvider rsaKey = new 
RSACryptoServiceProvider(cspParams); 
 
EncryptedKey ek = new EncryptedKey(); 
byte[] encryptedKey = EncryptedXml.EncryptKey(key.Key, 
rsaKey, false); 
 
Ukoliko se asimetrično šifrovanje vrši privatnim ključem koji 
se nalazi npr. na smart kartici, tokom kreiranja instance klase 
CspParameters, konstruktoru treba poslati podatke o smart 
kartici tj. njenom CSP. Dešifrovanje se vrši na sledeći način: 
 
XmlDocument Doc = new XmlDocument(); 
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Doc.PreserveWhitespace = true; 
Doc.Load("sifrovani_test.xml"); 
EncryptedXml exml = new EncryptedXml(Doc); 
exml.AddKeyNameMapping("<data>",key); 
exml.DecryptDocument(); 
 
gdje je key komplement asimetričnog ključa kojim smo 
šifrovali, a do kog se dolazi kao i prilikom šifrovanja. 
 

Ukoliko se asimetrično šifrovanje/dešifrovanje ili 
potpisivanje/verifikacija vrše pomoću digitalnih X.509 
sertifikata, koji pored ostalih podataka sadrže i javni ključ ili 
predstavljaju vezu sa privatnim ključem na smart kartici ili 
USB tokenu, do sertifikata se dolazi na sledeći način: 

 
X509Store store = new 
X509Store(StoreLocation.CurrentUser); 
            store.Open(OpenFlags.ReadOnly); 
X509Certificate2Collection object. 
            X509Certificate2Collection certCollection = 
store.Certificates; 
X509Certificate2 cert = null; 
 
foreach (X509Certificate2 c in certCollection) 
{     
      if (c.Subject == "CN=XML_ENC_TEST_CERT") 
       { 
           cert = c; 
           break; 
       } 
} 
 
U ovom slučaju šifrovanje se vrši metodom Encrypt: 
 
EncryptedData edElement = eXml.Encrypt("<data>",cert); 
 
a dešifrovanje metodom DecryptDocument: 
 
exml.DecryptDocument(); 
 
Potpisivanje XML fajlova 
 

Digitalno potpisivanje XML fajla je postupak koji 
podrazumijeva sledeće operacije: 

 
• kreiranje sažetka (hash) XML fajla, 
• asimetrično šifrovanje sažetka privatnim ključem 

potpisnika i 
• kreiranje novog XML fajla koji sadrži: podatke iz 

originalnog XML fajla, digitalni potpis i podatke o 
sertifikatu odnosno javnom ključu potpisnika koji će 
se koristiti za verifikaciju potpisa. 

 
Digitalni potpis i podaci o sertifikatu potpisnika se u novi 
XML fajl dodaju unutar bloka <Signature></Signature> [5]. 
Na taj način se na prijemnoj strani mogu razdvojiti podaci iz 
originalnog XML fajla od informacija o potpisu. Unutar 
pomenutog bloka naredbi se nalaze podaci o asimetričnom 
algoritmu (SignatureMethod), hash algoritmu (DigestMethod) 
i sam sažetak poruke (DigestValue). Iza toga slijede podaci o 
potpisu (SignatureValue) i sertifikatu potpisnika. Podaci o 
sertifikatu mogu biti predstavljeni na dva načina: 
 

• sadržajem cijelog digitalnog sertifikata ili 
• podacima na osnovu kojih se dolazi do sertifikata 

potpisnika i njegovog javnog ključa (X509Data, 
X509SerialNumber, X509IssuerName, 
X509Subjectname) 

 
Šifrovanje XML fajlova 
 

Rezultat šifrovanja XML fajla je novi XML fajl koji u 
sebi sadrži podatke o upotrebljenom asimetričnom i 
simetričnom algoritmu (EncryptedData), podatke o 
sertifikatu primaoca čiji javni ključ je korišten za šifrovanje 
(X509Certificate) kao i podatke o šifovanom simetričnom 
ključu i šifrovanoj poruci (CipherData).  
 
5. REALIZACIJA 
 

Prije pisanja same aplikacije u programskom jeziku C#, 
definisali smo format XML fajlova koji se potpisuju, 
odgovarajućim XSD definicionim fajlom. XML fajl poreske 
prijave prije primjene kriptografskih algoritama bi mogao da 
izgleda ovako [7]: 

 
<?xml version="1.0" encoding="UTF-8"?> 
 
<O1002> 
<Zaglavlje> 
<VrstaPrijave>47</VrstaPrijave> 
<Ident>4414653120005</Ident> 
<Naziv>P.P. Promet</Naziv> 
<Adresa>Ulica A.Santica 2, Teslic</Adresa> 
<Opstina>103</Opstina> 
<PocetakPP>2010-02-01</PocetakPP> 
<KrajPP>2010-02-28</KrajPP> 
<Zaposlenih>2</Zaposlenih> 
<Isplacenih>6</Isplacenih> 
....... 
<PocetakIP>2010-01-01</PocetakIP> 
<KrajIP>2010-01-31</KrajIP> 
</Zaglavlje> 
 
<Obaveze> 
<Obaveza> 
<VrstaPrihoda>712199</VrstaPrihoda> 
<IznosObaveze>1205.64</IznosObaveze> 
</Obaveza> 
....... 
</Obaveze> 
 
<Detalji> 
<Detalj> 
<VI>1</VI> 
<Jmbg>1202965351286</Jmbg> 
<Prezime>Todorovic</Prezime> 
<Ime>Slaven</Ime> 
<Bruto>1500.00</Bruto> 
<Dpio>0000000000255.00</Dpio> 
<Dzo>0000000000172.50</Dzo> 
<Ddz>0000000000021.00</Ddz> 
<Dz>0000000000010.50</Dz> 
<Troskovi>0000000000000.00</Troskovi> 
<PoreskaOsnovica>0000000001041.00</PoreskaOsnovica> 
<Odbitak>300.00</Odbitak> 
<Umanjenje>90.00</Umanjenje> 
<OsnovicaZaObracun>651.00</OsnovicaZaObracun> 
<Porez>52.08</Porez> 
<Dohodak>988.92</Dohodak> 
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<RadnihSati>168</RadnihSati> 
<Koeficijent>0.0000</Koeficijent> 
<SifraRadnogMjesta>0</SifraRadnogMjesta> 
<NetoBolovanje>0.00</NetoBolovanje> 
<Razlika>0.00</Razlika> 
<Tip>0</Tip> 
</Detalj> 
......... 
</Detalji> 
 
</O1002> 
 

Da bi smo obezbijedili: autentifikaciju pošiljaoca,  
integritet poruke i neporecivost slanja poruke izvršićemo 
digitalno potpisivanje poruke, a tajnost poslatih podataka 
osiguraćemo simetričnim šifrovanjem. 
 

Postavlja se logičko pitanje: "Šta prvo uraditi? Šifrovanje 
ili potpisivanje?" Odgovor potražimo u slanju klasičnog 
pisma. Kada nekome pišemo pismo na list se potpišemo, a 
zatim ga stavljamo u kovertu čime obezbjeđujemo tajnost 
sadržaja. Šta bi moglo da se desi ako bi smo prvo šifrovali 
XML fajl, a zatim ga potpisali? Kriptoanalitičar bi mogao da 
izvrši verifikaciju primljene poruke, razdvoji šifrovanu 
poruku od digitalnog potpisa, i da tako šifrovanu poruku 
potpiše i pošalje onome kome je i namijenjena. Iako 
kriptoanalitičar ne posjeduje privatni ključ kojim bi došao do 
sesijskog ključa i dešifrovao sadržaj, ovakvim napadom on 
može da postigne uspjeh. Ako pretpostavimo da su šifrovani 
podaci važne poslovne informacije, presretač poruke i 
falsifikator digitalnog potpisa bi mogao da uživa sve benefite 
dostavljanja ovakvih podataka umjesto stvarnog pošiljaoca. 

 
Pošto smo pokazali da prvo treba izvršiti digitalno 

potpisivanje a zatim šifrovanje, redoslijed operacija je 
sledeći: 

 
• pripremljeni XML fajl digitalno potpisujemo 

upotrebom asimetričnog algoritma i privatnog ključa 
pošiljaoca koji se nalazi na smart kartici ili USB 
tokenu, 

• podaci o digitalnom potpisu i sertifikatu pošiljaoca, 
zajedno sa originalnim XML fajlom možemo 
posmatrati kao novi XML fajl koji treba šifrovati i 

• generišemo sesijski ključ za simetrični algoritam, 
šifrujemo "XML fajl" iz prethodnog koraka i 
formiramo konačan XML fajl koji u sebi sadrži 
šifrovanu, digitalno potpisanu poruku i asimetričnim 
algoritmom i javnim ključem primaoca šifrovani 
sesijski ključ. 

 

 
Slika 1. Zahtjev za unos PIN kodom prilikom pristupa 

privatnom ključu na smart kartici 

Potpisani fajl bi mogao izgledati ovako: 
 
<?xml version="1.0" encoding="UTF-8"?> 
 
<O1002><Zaglavlje>................</Detalji> 
 
<Signature xmlns="http://www.w3.org/2000/09/xmldsig#"> 
<SignedInfo> 
 <CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-
xml-c14n-20010315" />  
<SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-
sha1" />  
<Reference URI=""> 
<Transforms> 
<Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-
signature" />  
</Transforms> 
<DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1" />  
<DigestValue>ghOEPeYtAUs5Kb8VMOCIS3f2wIY=</DigestValue>  
</Reference> 
</SignedInfo> 
  
<SignatureValue>J3eU6di07PCLStdPcGyc10sdtgvEO1eS1DNsvuJ87J8RL1
QO0NK13wRh4SfSOS/vifH6nL4Phk41vxFHElUo3v+yr8In7Eczrki80lRi43
lGgrgqVToZavqlOhntyxLWM2KzP0JKuVT9JuWr2w5SmF6YbXbu8PLv+
HKwEgDgVJI=</SignatureValue>  
<KeyInfo> 
<X509Data> 
<X509IssuerSerial> 
<X509IssuerName>S=Republika Srpska, C=BA, O=Ministarstvo finansija 
RS, CN=PURS Issuer</X509IssuerName>  
 
<X509SerialNumber>8712532354535094577</X509SerialNumber>  
</X509IssuerSerial> 
 
<X509SubjectName>O=Ministarstvo finansija RS, C=BA, S=Republika 
Srpska, CN=Brkic Bogdan</X509SubjectName>  
 
</X509Data> 
</KeyInfo> 
</Signature> 
</O1002> 
 
Digitalno potpisani fajl nakon šifrovanja bi mogao izgledati 
ovako: 
 
<EncryptedData Type="http://www.w3.org/2001/04/xmlenc#Element" 
xmlns="http://www.w3.org/2001/04/xmlenc#"> 
<EncryptionMethod 
Algorithm="http://www.w3.org/2001/04/xmlenc#aes256-cbc" />  
 
<KeyInfo xmlns="http://www.w3.org/2000/09/xmldsig#"> 
<EncryptedKey xmlns="http://www.w3.org/2001/04/xmlenc#"> 
<EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-
1_5" />  
<KeyInfo xmlns="http://www.w3.org/2000/09/xmldsig#"> 
<X509Data> 
 
<X509Certificate> 
MIIDbjCCAtegAwIBAgIIeOkiA/YpeTEwDQYJKoZIhvcNAQEFBQAwYj
EUMBIGA1UEAxMLUFVSUyBJc3N1ZXIxIjAgBgNVBAoTGU1pbmlzdG
Fyc3R2byBmaW5hbnNpamEgUlMxCzAJBgNVBAYTAkJBMRkwFwYDV
QQIExBSZXB1Ymxpa2EgU3Jwc2thMB4XDTEwMDEyNjE0MDczN1oX
DTExMDEyNjE0MDczN1owYzEVMBMGA1UEAxMMQnJraWMgQm9n
ZGFuMRkwFwYDVQQIExBSZXB1Ymxpa2EgU3Jwc2thMQswCQYDVQ
QGEwJCQTEiMCAGA1UEChMZTWluaXN0YXJzdHZvIGZpbmFuc2lqY
SBSUzCBnzANBgkqhkiG9w0BAQEFAAOBjQAwgYkCgYEA1pY94BeX
bp7JniWISwukXRiqbBaiKxuY5YuTo+ccs1fRzTLp6H6t2GCGCbmD0IOc
OgTmTb2sB5ij7bDikmb3xQGaYH6HXRBIscKFl8QO2paoab5kdz6i2WuP
wv25NI2wVjfmzZ3JqYNHJRWi0nYTxta2BdSgYZV5L1Ew4bPsR0kCAw
EAAaOCASowggEmMHwGA1UdIwR1MHOhZqRkMGIxFDASBgNVBA
MTC1BVUlMgSXNzdWVyMSIwIAYDVQQKExlNaW5pc3RhcnN0dm8g
ZmluYW5zaWphIFJTMQswCQYDVQQGEwJCQTEZMBcGA1UECBMQ
UmVwdWJsaWthIFNycHNrYYIJAJJmJF+h3iBMMB0GA1UdDgQWBBQI
Zxq6RNfOCA/sietHNS8CnJvKtzAhBgNVHRIEGjAYgRZiLmJya2ljQG1m
LnZsYWRhcnMubmV0MA4GA1UdDwEB/wQEAwIGwDAWBgNVHSUB
Af8EDDAKBggrBgEFBQcDBDAZBgNVHSAEEjAQMA4GDCsGAQQBg
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olGAgMABDAhBgNVHREEGjAYgRZiLmJya2ljQG1mLnZsYWRhcnMub
mV0MA0GCSqGSIb3DQEBBQUAA4GBAItGzQftwULyw90K2aGTQBI+
Q8/PFm4IUfA8Ldq/nXhbbFBXdTdZZo0kX3zxPXbi6NMz1Xs6UE36xMm
K6z5n22CCzg0Aol/KYD9u0vo2EQ+AHI9GQdz9DVUyO6DuLor2/RVH1L
Oa9bY2JoJDM8n5h+/3NBuL2ZlPEjIAFaOUwU3p</X509Certificate>  
 
</X509Data> 
</KeyInfo> 
<CipherData> 
 
<CipherValue>UhIQY4LV5Tjxa1AvmnbiOnuy/eYtswCMPFxq5ZMGI/VC
zMTeC/g78y2SlDA9bR+xwpPeD2FPCbfudhwXWyuZQrkhQbHKhRJojgC
JQwvKUcWGvVwG8Ek4IjZNpeavMWsVkzVALWNPNd1cqKE+rR2pX7q
gJySA/0LVGjX8hFROYq8=</CipherValue>  
 
</CipherData> 
</EncryptedKey> 
</KeyInfo> 
<CipherData> 
 
<CipherValue>zgRRJ3/1/UmoHjEB1z9+OO7lM1jvNW6yq4KmoPwkkiuO
Z1a9khXWblTjlCNqQzl5TzyYgo+qCFbHLo3h8L2FjBn6RlKrnQ98GBsdS
1cj3kus45GFeQpk5l3fUtTdQ45cBu+RjLgQ2jFUFB9T0NwDatApzVqC4Fv
rC2hm8o3maI/7bbMB6XDhb9nUg6xLKbNMZLjHc3cYg0qd7rp3yZt/+o1p
LyT/kDmAfHXPQOUiUvZ86LuH5k8cPcGcskZiumWQbiph+/IClZfuqlTtSf
txu7YjshGbTv29mNcHUdruCLoRqgSkMYlVbX9R1xt0kEc1rgL5rCOpFAf
C843xtU57uIfnwwh0MmoPiJ5D6iR4945Iav18t7sTClnzlGqESGNgFJED2F
Y+HyNwQE42qv64I4Kk/JbwnCxJDAA9B4G0eAbP/uQjtQQgxjA+0FbCB
XlJTMaqLOSDn8FgtmmIDnWic42mdyxf8WsfpSUWwrikQq3H2sH3IOiPd
58WMjHoyYb3lc2UkEYSH5uoyYlx61IadvpoXScORpTvdfn5BPd82yQm3
8AE+c36QWqXFk+VeGRGPslgkHWZwQtoiM7rMggAhJbqnvA7dj69qqcy
ZjWFbBDjiqkIw/2ZkT9V4ByeGWFolTsW6Q9X0abSQ/LFIPUesrZhbB4sw
gdcAoyDI8iBUw2XRy0eY4qckUm/F5ClTyajxbtq273JNBsGKelaSX2GJVu
b78mBpkCnoArAIvcdTYt6K98W4RfevzWJfoMsYAlLAZu+z4GKvB0PNl
x7bnGai1W/LcKTty29fvRs/B6v2ZY0LvdB03Dqvo6o2J7iMqHqYx8Xkt2r4
/rxyIcXeLLlvUia29A90HffIlzIMKHeQErUdBhCZHPB4Out1fMTtsIN4Kn3
ImgmeOTfSpw8qWLGjpm2MrMW/q7zV7TxcVc1GYZJYYeqp1DtIj6Nop
FQisRrv4Xi0yijnwcR0UOSVBJ+bpGI9nguyW3L8h+unufJB+vW3x7n7tpU
JUn7zsYSzbV8j11QtSn9mUUJuTJEmjZjh3D114Runoag8OwCbWOPQH7n
IuJP3z1o26DU8noIuwzdv9Ad2vNBVAr5hsPQuI1dBmZDFCYRTKw5Pm
DXj9pTj3iCVk5UTVj5oQjlVNjw85ftfeTichb2kVVwin7/tG1n9j4eazNz2Pzj
UINWHuNOhXmxrQIQd9EUm7ZHhcSUpYdWc2wakob/ZRfsXqgYIguGy
Y8UfVItlFaq6+OakYn37IqKlxevpZUHKMlqS4zLDbgEmsmeTugwEQ806
4xQO2bV2oBsetx8yr5JDcKWoIXEnF/vb8dbpjOA20h5zm8mhNgiyFaicme
zQVoVBB5xJp9OkEJqVKpZS/8njDAWMbWraubm/NLsD2rVQW0GYy3J
Bjlv4m1wsbUqq8hbQnUAUyzClzuRfKFS81qiPG8Q+wL/nHPxsUFOyFYv
Xcd6PVMzIczBlsn94VyEkhOaAJawYvsiENhdP8wgMKPO9QTubqbeLPsC
5aF9+1kQjjn38u23rCbN0Rkydrayglk8d/G05TilNg==</CipherValue> 
 
</CipherData> 
</EncryptedData> 
 

Da bi primaoc potpisane i šifrovane poruke mogao da je 
dešifruje i verifikuje potpis i bude siguran da je poruka baš od 
pošiljaoca, kao i da na putu od pošiljaoca do primaoca nije 
izmijenjena, on treba da uradi sledeće: 

 
• iz primljene poruke izdvoji šifrovani sesijski ključ i 

pomoću asimetričnog algoritma i svog privatnog 
ključa sa smart kartice ili USB tokena izvrši njegovo 
dešifrovanje, 

• dobijenim sesijskim ključem izvrši dešifrovanje 
digitalno potpisane poruke, 

• iz digitalno potpisane poruke pronađe informaciju o 
pošiljaocu tj. o njegovom sertifikatu i javnom ključu, 
izvrši validaciju sertifikata pošiljaoca (provjeri da li je 
njegov sertifikat istekao i provjeri status sertifikata na 
CRL listi ili OCSP servisu) i 

• nakon utvrđene validnosti sertifikata pošiljaoca izvrši 
verifikaciju digitalnog potpisa originalne poruke. 

 
 
 

6. ZAKLJUČAK 
 

Prikazano rješenje ima za cilj da osigura potreban nivo 
bezbjednosti u jednom od najvažnijih eGovernment servisa. 
Za razliku od postojećeg rješenja, predloženo rješenje se 
bazira na: kriptografskim algoritmima, kvalifikovanim 
elektronskim sertifikatima i bezbjednim nosiocima 
kriptografkih ključeva kao što su smart kartice ili USB 
tokeni. Time su ispunjeni osnovni kriptografski zadaci: 
autentičnost, neporecivost, integritet i tajnost, pa se ovakav 
model može primijeniti i na sve procese u javnoj upravi koji 
su zasnovani na prikupljanju informacija od građana i 
pravnih subjekata. Predloženo rješenje je u skladu sa 
Zakonom o elektronskom potpisu Republike Srpske. 
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