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.NET BAZIRANA APLIKACIJA ZA DIGITALNO POTPISIVANJE PORESKIH PRIJAVA
.NET BASED APPLICATION FOR DIGITAL SIGNING OF TAX RETURNS

Bogdan Brki¢, Ministarstvo finansija Republike Srpske
Miroslav Caji¢, MikroByte d.o.o.

Sadrzaj - U ovom radu analizirana je mogucnost realizacije aplikacije za digitalno
potpisivanje poreskih prijava. Dat je kratak pregled kriptografskih servisa .Net okruzenja
kao sto su: Sifrovanje i desifrovanje podataka, heSiranje, generisanje slucajnih brojeva i
autentikacija poruka ukljucujuci i implementirane klase za pojedine algoritme. Predlozena
Jje struktura XML fajlova koje treba digitalno potpisati.

Abstract - This paper reviews the possibility of realization of .NET based application for
digital signing of tax returns. Brief overview of .NET framework cryptographic services
such as: data encryption and decryption, hashing, random numbers generation and
message authentication is given, including algorithms for which .NET framework provides
implemented classes. Structure of XML files to be digitally signed is also proposed.
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1. UVODNA RAZMATRANJA

Razvoj Interneta i elektronskog poslovanja uslovili su i
razvoj sistema elektronske uprave (e-government).
Uobicajeni poceci svakog e-government sistema bili su Web
portali, koji su sadrzavali informacije o pojedinim objektima,
lokacijama 1 kulturnim sadrzajima, a namijenjeni su
gradanima i posjetiocima. U kasnijim fazama razvoja ovih
sistema uspostavljane su centralne lokacije e-governmenta tj.
portali elektronske uprave, §to je rezultiralo unapredenjem
postojecih 1 uvodenjem novih servisa. Od sistema e-
governmenta se ocekuje da obezbijede unapredenje opstih
uslova zivota i rada gradana, unapredenje efikasnosti
funkcionisanja i postizanje vece prilagodljivosti uprave u
odnosu na potrebe korisnika kao i povecanje fleksibilnosti i
produktivnosti pravnih subjekata. Internet danas predstavlja
snazno, jeftino i mozda najvaznije komunikaciono sredstvo
koje se moze koristiti kao servis za unapredenje Zzivota
gradana 1 obavljanje svakodnevnih poslova sa organima
uprave. S druge strane, Internet tehnologije i protokoli su
podlozni moguéim napadima koji mogu da ugroze
bezbjednost podataka 1 integritet subjekata. Stoga je
neophodno ostvariti uslove za uspostavu pouzdanog sistema
elektronske identifikacije, kako za fizicka tako i za pravna
lica. Danasnja rjeSenja koja zadovoljavaju sve bezbjednosne
zahtjeve uglavnom se baziraju na tehnologiji digitalnih
sertifikata, digitalnom potpisivanju, smart karticama ili nekim
drugim bezbjednim nosiocima kriptografskih kljuceva.

2. TRENUTNO STANJE

Jedan od 12 osnovnih servisa za gradane i kompanije,
prema klasifikaciji godisnjih izvjeStaja Saveta Evrope, a koji
govore o stanju u e-upravi u 27 zemalja Clanica Evropske
Unije i 4 koje nisu ¢lanice (Island, Norveska, Svajcarska i

Turska) "EU27+", je elektronska prijava poreza na dohodak
gradana [2]. Prema ciljnoj grupi korisnika ovaj servis spada u
servise prihoda u koje se jo$ ubrajaju: takse, socijalna
davanja i carine. Isto tijelo usvojilo je i metodolgiju
ocenjivanja nivoa sofisticiranosti e-servisa:

e nivo 1 - INFORMACIJA (online informacije u vezi
servisa)

e nivo 2 - INTERAKCIJA (download odgovarajucih
formi)

e nivo 3 - DVOSMERNA INTERAKCIJA (online
procesiranje formi ukljucujuéi autentifikaciju)

e nivo 4 - TRANSAKCIJA (potpuna obrada transakcije,
odluka i isporuka uz online placanje ako se zahteva za
dati servis)

e nivo 5 - PERSONALIZACIJA

Za trenutno stanje servisa prikupljanja elektronskih
poreskih poreskih prijava u Republici Srpskoj moze se reé¢i da
je na nivou 3, uz minimalno ispunjavanje zahtjeva u pogledu
bezbjednosti. Naime, postoje¢i model prikupljanja
elektronskih poreskih prijava zasniva se na Windows
aplikaciji koju korisnici preuzimaju sa Web sajta Poreske
uprave 1 putem dial-up ili vpn konekcije $alju podatke.
Analizom postojeceg rjeSenja mogu se uoCiti sledeci
bezbjednosni nedostaci. Kako se za komunikaciju koriste
spore i nepouzdane telefonske linije ili VPN/Internet
konekcija, neophodno je vrsiti dodatnu instalaciju softvera,
podesavanja i obuku krajnjih korisnika servisa. Takode se
moze zakljuciti da je autentifikacija korisnika jednonivovska,
odnosno da se korisnik autentifikuje isklju¢ivo na osnovu
onoga §to zna, a ne na osnovu onoga $to zna i $to posjeduje.
Tajnost podataka, ukoliko postoji, zasnovana je na Sifrovanju
upotrebom kljuceva koji se nalaze na racunaru korisnika, a ne
na nekom bezbjednom nosiocu kriptografkih kljuceva kao §to
su smart Kkartice ili USB tokeni. Ovako zaprimljene
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elektronske prijave nisu digitalno potpisane i prema vazecim
zakonima nemaju snagu koji imaju potpisane papirne prijave.
Kao takve, one isklju¢ivo sluZze da olakSaju rad sluzbenika
Poreske uprave i djelimi¢no automatizuju cijeli proces.
Vjerodostojnost primljenih podataka se i dalje obezbjeduje
potpisanim papirnim prijavama.

3. PRIJEDLOG NOVOG RJESENJA

Da bi se ovaj servis nasao na nivou 3, uz ispunjenje svih
zahtjeva u pogledu bezbjednosti, u ovom radu ¢emo
predloziti rjeSenje u vidu .NET bazirane aplikacije koja
omogucava digitalno potpisivanje poreskih prijava u XML
formatu. Za potvrdu identiteta posiljaoca prijave predlazu se
kvalifikovani sertifikati. Za generisanje digitalnog potpisa,
generisanje asimetricnih kljuéeva kao 1 za bezbjednu
identifikaciju subjekata predlazu se smart kartice ili smart
USB tokeni, koji sadrze javno dostupni dio i PIN kodom
zaStieni dio memorije u kojima se smestaju kriptografski
parametri. Ovakvo rjeSenje u potpunosti obezbjeduje:
autenti¢nost poSiljaoca podataka, zastitu integriteta podataka,
neporecivost posiljaoca da je poslao poruku i tajnost poslatih
podataka.

4. NET I KRIPTOGRAFIJA

Klase koje omoguéavaju jednostavnije inkorporisanje
kriptografski sigurnih rjesenja u .NET aplikacije (C#) nalaze
se u System.Security.Cryptography imenskom prostoru. Ove
klase obezbjeduju kriptografske servise kao $to su:

e Sifrovanje i desifrovanje,

e hesiranje,

e generisanje slucajnih brojeva i

e autentifikacija poruka.

Simetricni algoritmi za koje
implementirane klase su:

e Data Encryption Standard (DES),
Triple Data Encryption Standard (TripleDES),
Advanced Encryption standard (AES-Rijndael) i
RC2.

NET platforma ima

Asimetri¢ni algoritmi za koje .NET platforma ima
implementirane klase su:

e Digital Signature Algorithm (DSA) i

e RSA.

Hes algoritmi za ima
implementirane klase su:

e Hash-based Message Authentication Code using

SHAT hash algorithm (HMAC SHA1),
e Message Authentication Code using TripleDES (MAC

koje .NET platforma

TripleDES),

e MD5i

e Secure Hash Algorithms (SHA1, SHA256, SHA384,
Sha512).

Klase DES, TripleDES, RC2, DSA, RSA, MD5 i SHAI
su omota¢i koji koriste CSP, dok su ostale klase
implementirane u "managed" kodu.

Kriptografska zastita XML fajlova

PredloZzeno rjeSenje za Cuvanje i razmjenu podataka
koristi XML fajlove, pa ¢emo posebnu paznju posvetiti
Sifrovanju, desifrovanju, potpisivanju i verifikovanju potpisa
XML fajlova ¢ije klase se nalaze u
System.Security.Cryptography.Xml imenskom prostroru.
Enkripcija podataka moZe se izvrSiti simetricnim algoritmom
ili asimetricnim na nacin da se Sifrovanje obavlja simetricnim
algoritmom, a tajnost kljuCa se realizuje primjenom
asimetri¢nog algoritma. Sifrovanje i dedifrovanje se mogu
obavljati upotrebom kljuceva koji su generisani na PC
raunaru, ali i pomocéu javnih kljueva koji se nalaze u
sertifikatima (pri Sifrovanju sesijskog kljuca) ili pomocéu
privatnih kljuceva koji se nalaze na smart karticama ili USB
tokenima (prilikom digitalnog potpisivanja tj. asimetricnog
Sifrovanja he$ vrijednosti poruke). Unutar samog XML fajla
moguée je Sifrovati/deSifrovati samo pojedine dijelove ili
Citav fajl.

Sifrovanje i deSifrovanje XML elemenata

Kao $to smo ve¢ rekli Sifrovanje XML elemenata se
obavlja simetricnim algoritmima. Tajnost simetrinog
(sesijskog) kljuCa moze se posti¢i asimetri¢nim Sifrovanjem.
Simetricno Sifrovanje se vrsi tako $to se nakon ucitavanja
fajla, kreiranja simetricnog kljuca i odabira elementa unutar
XML fajla poziva metod EncryptData klase EncryptedXml:

// generisanje simetricnog kljuca
key = new RijndaelManaged();
// ucitavanje XML fajla
XmlDocument xmlDoc = new XmlDocument(),
xmlDoc.PreserveWhitespace = true;
xmlDoc.Load("test.xml");
// sifrovanje odabranog elementa unutar XML fajla
EncryptedXml eXml = new EncryptedXml();

byte[] cipher = eXml. EncryptData("<data>",key,false);

Sifrovani element se zamjenjuje sa originalnim elementom.
Desifrovanje se vrsi na sledeci nacin:

EncryptedXml exml = new EncryptedXml();
byte[] plain = exml.DecryptData("<data>" key);

Sifrovanje sesijskog kljuéa obavljamo slede¢im blokom
naredbi:

CspParameters cspParams = new CspParameters();
cspParams.KeyContainerName = "XML ENC RSA KEY";
RSACryptoServiceProvider rsaKey = new
RSACryptoServiceProvider(cspParams),

EncryptedKey ek = new EncryptedKey(),
byte[] encryptedKey = EncryptedXml.EncryptKey(key.Key,
rsaKey, false),

Ukoliko se asimetri¢no $ifrovanje vrsi privatnim klju¢em koji
se nalazi npr. na smart kartici, tokom kreiranja instance klase
CspParameters, konstruktoru treba poslati podatke o smart
kartici tj. njenom CSP. Desifrovanje se vrsi na sledeci nacin:

XmlIDocument Doc = new XmlDocument(),
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Doc.PreserveWhitespace = true;
Doc.Load("sifrovani_test.xml");

EncryptedXml exml = new EncryptedXml(Doc);
exml. AddKeyNameMapping("<data>",key),
exml.DecryptDocument();

gdje je key komplement asimetricnog klju¢a kojim smo
Sifrovali, a do kog se dolazi kao i prilikom Sifrovanja.

Ukoliko se asimetricno Sifrovanje/deSifrovanje ili
potpisivanje/verifikacija vrSe pomocu digitalnih X.509
sertifikata, koji pored ostalih podataka sadrze i javni kljuc ili
predstavljaju vezu sa privatnim kljuéem na smart kartici ili
USB tokenu, do sertifikata se dolazi na slede¢i nacin:

X509Store store = new

X509Store(StoreLocation. CurrentUser);
store.Open(OpenFlags.ReadOnly);

X509Certificate2Collection object.
X509Certificate2Collection certCollection =

store.Certificates;

X509Certificate2 cert = null;

foreach (X509Certificate2 c in certCollection)

{
if (c.Subject == "CN=XML ENC TEST CERT")
{
cert =c;
break;
}
}

U ovom slucaju Sifrovanje se vrs$i metodom Encrypt:
EncryptedData edElement = eXml. Encrypt("<data>",cert);
a desifrovanje metodom DecryptDocument:
exml.DecryptDocument();

Potpisivanje XML fajlova

Digitalno potpisivanje XML fajla je postupak koji
podrazumijeva sledece operacije:

e kreiranje sazetka (hash) XML fajla,

e asimetri¢no Sifrovanje sazetka privatnim klju¢em
potpisnika i

e kreiranje novog XML fajla koji sadrzi: podatke iz
originalnog XML fajla, digitalni potpis i podatke o
sertifikatu odnosno javnom kljuéu potpisnika koji ¢e
se koristiti za verifikaciju potpisa.

Digitalni potpis i podaci o sertifikatu potpisnika se u novi
XML fajl dodaju unutar bloka <Signature></Signature> [5].
Na taj nacin se na prijemnoj strani mogu razdvojiti podaci iz
originalnog XML fajla od informacija o potpisu. Unutar
pomenutog bloka naredbi se nalaze podaci o asimetricnom
algoritmu (SignatureMethod), hash algoritmu (DigestMethod)
i sam sazetak poruke (DigestValue). 1za toga slijede podaci o
potpisu (SignatureValue) i sertifikatu potpisnika. Podaci o
sertifikatu mogu biti predstavljeni na dva nacina:

e sadrzajem cijelog digitalnog sertifikata ili

e podacima na osnovu kojih se dolazi do sertifikata
potpisnika i njegovog javnog kljuca (X509Data,
X509SerialNumber, X5091ssuerName,
X509Subjectname)

Sifrovanje XML fajlova

Rezultat Sifrovanja XML fajla je novi XML fajl koji u
sebi sadrzi podatke o upotrebljenom asimetricnom i
simetricnom  algoritmu  (EncryptedData), podatke o
sertifikatu primaoca ¢iji javni klju¢ je koriSten za Sifrovanje
(X509Certificate) kao 1 podatke o Sifovanom simetriCnom

kljucu i Sifrovanoj poruci (CipherData).
5. REALIZACIJA

Prije pisanja same aplikacije u programskom jeziku C#,
definisali smo format XML fajlova koji se potpisuju,
odgovaraju¢im XSD definicionim fajlom. XML fajl poreske
prijave prije primjene kriptografskih algoritama bi mogao da
izgleda ovako [7]:

<?xml version="1.0" encoding="UTF-8"?>

<01002>

<Zaglavlje>
<VrstaPrijave>47</VrstaPrijave>
<Ident>4414653120005</Ident>
<Naziv>P.P. Promet</Naziv>
<Adresa>Ulica A.Santica 2, Teslic</Adresa>
<Opstina>103</Opstina>
<PocetakPP>2010-02-01</PocetakPP>
<KrajPP>2010-02-28</KrajPP>
<Zaposlenih>2</Zaposlenih>
<Isplacenih>6</Isplacenih>
<PocetakIP>2010-01-01</PocetakIP>
<KrajIP>2010-01-31</KrajIP>
</Zaglavlje>

<Obaveze>

<Obaveza>
<VrstaPrihoda>712199</VrstaPrihoda>
<IznosObaveze>1205.64</IznosObaveze>
</Obaveza>

</Obaveze>

<Detalji>

<Detalj>

<VI>1</VI>

<Jmbg>1202965351286</Jmbg>
<Prezime>Todorovic</Prezime>

<Ime>Slaven</Ime>

<Bruto>1500.00</Bruto>
<Dpio>0000000000255.00</Dpio>
<Dz0>0000000000172.50</Dzo>
<Ddz>0000000000021.00</Ddz>
<Dz>0000000000010.50</Dz>
<Troskovi>0000000000000.00</Troskovi>
<PoreskaOsnovica>0000000001041.00</PoreskaOsnovica>
<Odbitak>300.00</Odbitak>
<Umanjenje>90.00</Umanjenje>
<OsnovicaZaObracun>651.00</OsnovicaZaObracun>
<Porez>52.08</Porez>
<Dohodak>988.92</Dohodak>
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<RadnihSati>168</RadnihSati>
<Koeficijent>0.0000</Koeficijent>
<SifraRadnogMjesta>0</SifraRadnogMjesta>
<NetoBolovanje>0.00</NetoBolovanje>
<Razlika>0.00</Razlika>

<Tip>0</Tip>

</Detalj>

</Detalji>

</01002>

Da bi smo obezbijedili: autentifikaciju poSiljaoca,
integritet poruke i neporecivost slanja poruke izvrSicemo
digitalno potpisivanje poruke, a tajnost poslatih podataka
osigura¢emo simetri¢nim §ifrovanjem.

Postavlja se logi¢ko pitanje: "Sta prvo uraditi? Sifrovanje
ili potpisivanje?" Odgovor potrazimo u slanju klasi¢nog
pisma. Kada nekome pisemo pismo na list se potpiSemo, a
zatim ga stavljamo u kovertu ¢ime obezbjedujemo tajnost
sadrzaja. Sta bi moglo da se desi ako bi smo prvo ifrovali
XML fajl, a zatim ga potpisali? Kriptoanaliti¢ar bi mogao da
izvr§i verifikaciju primljene poruke, razdvoji Sifrovanu
poruku od digitalnog potpisa, i da tako Sifrovanu poruku
potpise i1 posalje onome kome je i1 namijenjena. lako
kriptoanalitiar ne posjeduje privatni klju¢ kojim bi dosao do
sesijskog kljuca i deSifrovao sadrzaj, ovakvim napadom on
moze da postigne uspjeh. Ako pretpostavimo da su Sifrovani
podaci vazne poslovne informacije, presretaé poruke i
falsifikator digitalnog potpisa bi mogao da uziva sve benefite
dostavljanja ovakvih podataka umjesto stvarnog posiljaoca.

Posto smo pokazali da prvo treba izvrsiti digitalno
potpisivanje a zatim Sifrovanje, redoslijed operacija je
slede¢i:

e pripremljeni XML fajl digitalno potpisujemo
upotrebom asimetri¢nog algoritma i privatnog kljuca
posiljaoca koji se nalazi na smart kartici ili USB
tokenu,

e podaci o digitalnom potpisu i sertifikatu posiljaoca,
zajedno sa originalnim XML fajlom moZemo
posmatrati kao novi XML fajl koji treba Sifrovati i

e generiSemo sesijski klju¢ za simetricni algoritam,
Sifrujemo  "XML fajl" iz prethodnog koraka i
formiramo konacan XML fajl koji u sebi sadrzi
Sifrovanu, digitalno potpisanu poruku i asimetri¢énim
algoritmom 1 javnim kljuéem primaoca Sifrovani
sesijski kljuc.

GemSAFE - Enter PIN

Your user P iz required to access your smeart card.

= Flease enter your PIN

o]

Slika 1. Zahtjev za unos PIN kodom prilikom pristupa
privatnom kljucu na smart kartici

Cancel ‘
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Potpisani fajl bi mogao izgledati ovako:

<?xml version="1.0" encoding="UTF-8"?>
<01002><Zaglavlje>................ </Detalji>

<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">

<SignedInfo>

<CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-
xml-c14n-20010315" />

<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-
shal" />

<Reference URI="">

<Transforms>

<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature" />

</Transforms>

<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>ghOEPeYtAUs5Kb8VMOCIS3f2wlY=</DigestValue>
</Reference>

</SignedInfo>

<SignatureValue>J3eU6di07PCLStdPcGyc10sdtgvEO1eS1DNsvuJ87J8RL1
QOONK 13wRh4SfSOS/vifH6nL4Phk4 1vxFHEIUo03v+yr8In7Eczrki801Ri43
1GgrgqVToZavqlOhntyx LWM2KzP0JKuVT9JuWr2w5SmF6YbXbu8PLv+
HKwEgDgVJI=</SignatureValue>

<KeyInfo>

<X509Data>

<X509IssuerSerial>

<X509IssuerName>S=Republika Srpska, C=BA, O=Ministarstvo finansija
RS, CN=PURS Issuer</X509IssuerName>

<X509SerialNumber>8712532354535094577</X509SerialNumber>
</X509IssuerSerial>

<X509SubjectName>0O=Ministarstvo finansija RS, C=BA, S=Republika
Srpska, CN=Brkic Bogdan</X509SubjectName>

</X509Data>
</Keylnfo>
</Signature>
</01002>

Digitalno potpisani fajl nakon Sifrovanja bi mogao izgledati
ovako:

<EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#Element"
xmlns="http://www.w3.0rg/2001/04/xmlenc#">

<EncryptionMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#aes256-cbc" />

<KeyInfo xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<EncryptedKey xmlns="http://www.w3.0rg/2001/04/xmlenc#">
<EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-
1.5"/>

<KeyInfo xmIns="http://www.w3.0rg/2000/09/xmldsig#">

<X509Data>

<X509Certificate>

MIIDbjCCAtegAwIBAglleOkiA/Ype TEWDQYJKoZIhveNAQEFBQAWY]
EUMBIGA1UEAXMLUFVSUyBJc3N1ZXIx[jAgBgNVBAoTGU 1pbmlzdG
Fyc3R2byBmaWShbnNpamEgUIMxCzAJBgNVBAYTAKIBMRkwFwYDV
QQIExBSZXB1Ymxpa2EgU3Jwc2thMB4XDTEwWMDEyYNEOMDczN 10X
DTExMDEyNjEOMDczN1owYzEVMBMGA IUEAXMMQnJraWMgQm9n
ZGFuMRkwFwYDVQQIExBSZXB1Ymxpa2EgU3Jwc2thMQswCQYDVQ
QGEwWJCQTEIMCAGA IUEChMZTWIuaXN0YXJzdHZvIGZpbmFuc2lqY
SBSUzCBnzANBgkqhkiG9WOBAQEFAAOBjQAwgYkCgYEA1pY94BeX
bp7JniWISwukXRigbBaiKxuY5YuTo+ccs fRzZTLp6H6t2GCGCbmDO0IOc
OgTmTb2sB5ij7bDikmb3xQGaYHO6HXRBIscKFI18QO2paoabSkdz6i2 WuP
wv25NI2wVjfmzZ3JqYNHIRWiOnY Txta2BdSgYZV5L 1 Ew4bPsROKCAw
EAAaOCASowggEmMHwWGA 1UdIwR1IMHOhZqRKMGIXFDASBgNVBA
MTC1BVUIMgSXNzdW VyMSIwIAYDVQQKExINaW5pc3RhenNOdm8g
ZmluY W5zaWphIFJTMQswCQYDVQQGEwWICQTEZMBcGA1UECBMQ
UmVwdWJIsaWthIFNycHNrY YIJAJJmJF+h3iBMMBOGA 1UdDgQWBBQI
Zxq6RNfOCA/sietHNS8CnJvKtzAhBgNVHRIEGjAYgRZiLmJya2ljQG1lm
LnZsY WRhenMubmVOMA4GA 1UdDWEB/WQEAwWIGwWDAWBgNVHSUB
AfSEDDAKBggrBgEFBQcDBDAZBgNVHSAEEjAQMA4GDCsGAQQBg



0lGAgMABDAhBgNVHREEGjAYgRZiLmJya2ljQGImLnZsY WRhcnMub
mVOMAOGCSqGSIb3DQEBBQUAA4GBAItGzQftwULyw90K2aGTQBI+
Q8/PFm4IUfA8Ldq/nXhbbFBXdTdZZo0kX3zxPXbi6NMz1Xs6UE36xMm
K6z5n22CCzg0A0l/KYD9uOvo2EQ+AHI9GQdz9DVUyO6DuLor2/RVHIL
0a9%bY2JoJIDM8nSh+/3NBuL2ZIPEjIAFaOUwU3p</X509Certificate>

</X509Data>
</Keylnfo>
<CipherData>

<CipherValue>UhIQY4LV5Tjxal AvmnbiOnuy/eYtswCMPFxq5ZMGI/VC
zMTeC/g78y2SIDAIbR+xwpPeD2FPCbfudhwXWyuZQrkhQbHKhRJojgC
JQwvKUcWGvVWG8Ek4ljZNpeavMWsVkzVALWNPNd1cqKE+rR2pX7q
2JySA/OLVGjX8hFROY q8=</CipherValue>

</CipherData>
</EncryptedKey>
</Keylnfo>
<CipherData>

<CipherValue>zgRRJ3/1/UmoHjEB1z9+007IM 1jvNW6yq4KmoPwkkiuO
Z1a9khXWbITjICNqQzI5TzyY go+qCFbHL0o3h8L2FjBn6RIKrnQ98GBsdS
1¢j3kus45GFeQpk513fUtTdQ45¢Bu+RjLgQ2jFUFBITONwDatApzVqC4Fv
rC2hm8o03mal/7bbMB6XDhbonUg6xLKbNMZLjHc3cY g0qd7rp3yZt/+olp
LyT/kDmAfHXPQOUiUvZ86LuHS5k8cPcGeskZiumWQbiph+/ICIZfuql TtS
txu7YjshGbTv29mNcHUdruCLoRqgSkMY1VbX9R 1xtOkEc1rgL5rCOpFAf
C843xtU57ulfnwwhOMmoPiJ5SD6iR49451av18t7sTClnzlGQESGNgFJED2F
Y+HyNwQE42qv6414Kk/JbwnCxJDAA9B4G0eAbP/uQjtQQgxjA+0FbCB
X1JTMaqLOSDn8FgtmmIDnWic42mdyxf8WsfpSUWwrikQq3H2sH310iPd
58WMjHoyYb31c2UKEY SHS5uoyY1x611advpoXScORpTvdfnSBPd82yQm3
8AE+c36QWqXFk+VeGRGPslgkHWZwQtoiM7rMggAhJbqnvA7dj69qqcy
ZjWFbBDjiqklw/2ZkT9V4ByeGWFolTsW6Q9X0abSQ/LFIPUesrZhbB4sw
gdcAoyDI8iBUW2XRy0eY4qckUm/F5CITyajxbtq273JNBsGKelaSX2GJVu
b78mBpkCnoArAlvedTYt6K98W4RfevzWIfoMsY AILAZu+z4GKvBOPNI
x7bnGail W/LcKTty29fvRs/B6v2ZY0LvdB03Dqvo602]7iMqHqYx8Xkt2r4
/rxylcXeLLIvUia29A90H{flIzZIMKHeQErUdBhCZHPB4Out1 fMTtsIN4Kn3
ImgmeOT{Spw8qWLGjpm2MrMW/q7zV7TxcVelGYZIYYeqp1Dtlj6Nop
FQisRrv4Xi0yijnwcROUOSVBIJ+bpGI9nguy W3L8h+unufJB+vW3x7n7tpU
JUn7zsYSzbV8&j11QtSn9mUUJuTIEmjZjh3D114Runoag8OwCbWOPQH7n
TuJP3z1026DU8noluwzdv9Ad2vNBV ArShsPQul1dBmZDFCYRTKwS5Pm
DXj9pTj3iCVkSUTVj50QjlVNjw85ftfeTichb2kVVwin7/tG 1n9j4eazNz2Pzj
UINWHuNOhXmxrQIQd9EUm7ZHhcSUpY dWc2wakob/ZRfsXqgYIguGy
Y8UfVItIFaq6+0akYn371gKlxevpZUHKMIqS4zLDbgEmsmeTugwEQ806
4xQ02bV20Bsetx8yrSIDcK WolXEnF/vb8dbpjOA20h5zm8mhNgiyFaicme
zQVoVBB5xJp9OKEIqVKpZS/8njDAWMbWraubm/NLsD2rVQWO0GYy3J
Bjlvdm1wsbUqq8hbQnUAUyzClzuRfKFS81qiPG8Q+wL/nHPxsUFOyFYv
Xcd6PVMzlczBlsn94VyEkhOaAJawY vsiENhdP8wgMKPO9QTubgbeLPsC
5aF9+1kQjjn38u23rCbNORkydrayglk8d/GOS5TilNg==</CipherValue>

</CipherData>
</EncryptedData>

Da bi primaoc potpisane i Sifrovane poruke mogao da je
desifruje i verifikuje potpis 1 bude siguran da je poruka bas od
posiljaoca, kao i da na putu od posiljaoca do primaoca nije
izmijenjena, on treba da uradi sledece:

e iz primljene poruke izdvoji Sifrovani sesijski kljuc i
pomocu asimetricnog algoritma i svog privatnog
kljuca sa smart kartice ili USB tokena izvr$i njegovo
desifrovanje,

e dobijenim sesijskim klju¢em
digitalno potpisane poruke,

e iz digitalno potpisane poruke pronade informaciju o
posiljaocu tj. o njegovom sertifikatu i javnom kljucu,
izvr$i validaciju sertifikata posiljaoca (provjeri da li je
njegov sertifikat istekao i provjeri status sertifikata na
CRL listi ili OCSP servisu) i

e nakon utvrdene validnosti sertifikata posiljaoca izvrsi
verifikaciju digitalnog potpisa originalne poruke.

izvr§i  deSifrovanje
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6. ZAKLJUCAK

Prikazano rjeSenje ima za cilj da osigura potreban nivo
bezbjednosti u jednom od najvaznijih eGovernment servisa.
Za razliku od postojeéeg rjeSenja, predlozeno rjesenje se
bazira na: kriptografskim algoritmima, kvalifikovanim
elektronskim  sertifikatima 1 bezbjednim nosiocima
kriptografkih kljuceva kao Sto su smart kartice ili USB
tokeni. Time su ispunjeni osnovni kriptografski zadaci:
autenticnost, neporecivost, integritet i tajnost, pa se ovakav
model moze primijeniti i na sve procese u javnoj upravi koji
su zasnovani na prikupljanju informacija od gradana i
pravnih subjekata. Predlozeno rjeSenje je u skladu sa
Zakonom o elektronskom potpisu Republike Srpske.
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