INFOTEH-JAHORINA Vol. 9, Ref. B-1I-3, p. 185-188, March 2010.
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PROLAZNIH OTKAZA

A REALIZATION OF INDUSTRIAL ETHERNET COMMUNICATION WITH TRANSIENT

FAULTS TOLERANCE

Sandra Posi¢, Milun Jevti¢, Milunka Damnjanovi¢, Elektronski fakultet Nis

Sadrzaj - Eternet mreze koje koriste switch-eve su sve zastupljenije u industrijskim upravljacko-
nadzornim sistemima. Uz rad u realnom vremenu od njih se zahteva da sa visokom pouzdanoscu
ostvare komunikaciju. Zato je u radu predlozen jedan nacin realizacije komunikacije koja ima i
mogucnost tolerisanja otkaza. Pretpostavlja se da se otkazi mogu desiti na prenosnim linkovima i
da se mreza oporavija tj. tolerise otkaze ponovnim slanjem paketa uz zadovoljenje vremenskih
ogranicenja rada u realnom vremenu. Analizirana je mogucnost prevazilazenja otkaza
koris¢enjem vremenske redundanse. U radu je predstavijen i algoritam koji opisuje ceo proces
komunikacije u realnom vremenu sa mogucénoscu tolerisanja otkaza.

Abstract - Switched Ethernet network has been considered as a promising network technology for
industrial control and monitoring systems. These systems work in real-time so they need high
communication reliability. This paper presents one realization of fault tolerant communications
over the switched Ethernet. We assumed that faults occur on transmission links and that network
recovers from the faults retransmit frame again. In that situation all real-time transmission
requirements must be met. We analyze possibility to overcome faults using time redundancy. We

also propose algorithm for fault tolerant real-time communication on a switched Ethernet.

1. UVOD

U danasnje vreme eternet (eng. ethernet), kao
medunarodno standardizovana lokalna racunarska mreza [1]
za multimedijalne tehnologije, postaje veoma popularan za
primenu i u industrijskim sistemima. Ukoliko se u okviru
eternet mreze Kkoristi mrezni switch, ostvaruje se znatno
poboljsanje performansi same mreze. Upotrebom switch—a
mogucée je 1 realizovati komunikaciju koja zadovoljava
vremenska ogranienja rada u realnom vremenu. Danas se
eternet veoma lako moze napraviti kao Cisto eternet switch
mreza ¢ime se veoma uspesno resava i problem kolizije (eng.
collision). Sve ovo znaci da se eternet switch mreze mogu
smatrati kao veoma dobro reSenje za realizaciju komunikacije
kod sistema koji rade u realnom vremenu, kao S$to su
industrijski upravljacko nadzorni sistemi.

Za eternet switch mreze koje se koriste u industrijskim
sistemima neophodno je razviti odgovarajuce protokole za
takve specijalizovane oblasti upotrebe. Poslednjih godina je
predlozeno nekoliko protokola koji podrzavaju komunikaciju
u realnom vremenu kod eternet switch mreza. Vise o ovim
protokolima moze se na¢i u [2], [3] i [4]. Ono S§to je
zajednicko za predlozene protokole jeste da uglavnom
zahtevaju neke dodatne modifikacije switch-a i/ili umrezenih
uredaja kako bi se zadovoljila sva vremenska ograni¢enja
rada u realnom vremenu.

Osim komunikacije koja moze da zadovolji vremenska
ograni¢enja rada u realnom vremenu, ovi industrijski sistemi
Cesto zahtevaju da komunikacija ima i moguénost tolerisanja
otkaza. Odnosno, neophodno im je da sa visokom

pouzdano§c¢u ostvare komunikaciju. Tema ovog rada upravo
je pouzdana komunikacija u realnom vremenu kod
industrijskih eternet switch mreza.

U ovom radu predlozen je jedan model komunikacije u
realnom vremenu kod eternet switch mreza, a koja ima
moguénost da toleriSe prolazne otkaze nastale na prenosnim
linkovima. PredloZeni model inspirisan je reSenjem koje je
opasano u radu [5]. U njemu se ne predvida, pa i ne razmatra
pojava otkaza u prenosu informacije kroz mrezu. Ovde je to
reSenje nadogradeno kako bi se ostvarila i mogucnost
tolerisanja otkaza. U okviru ovde predlozenog resenja otkazi
se toleriSu ponovnim slanjem paketa uz zadovoljenje
vremenskih ograni¢enja rada u realnom vremenu. Zato se
analizira moguénost prevazilazenja otkaza koriS¢enjem
odredene vremenske redundanse. U radu ¢e biti predstavljen i
algoritam koji opisuje ceo proces komunikacije u realnom
vremenu sa mogucénoscu tolerisanja prolaznih otkaza u
prenosu paketa.

2. STRUKTURA MREZE I NACIN KOMUNIKACIJE

U radu je razmatrana jedna eternet swifch mreza,
prikazana na slici 1. Mreza je zvezdaste strukture i sastoji se
od switch-a kao centralnog uredaja koji upravlja protokom
podataka i krajnjih ¢vorova tj. umrezenih racunara.

Pretpostavlja se da je switch standardni uredaj ¢iji nacin
rada nije modifikovan, kao i da su veze izmedu swifch-a i
umreZzenih radunara dvosmerne tj. tipa full-duplex i da se
sastoje od predajnog TL (eng. transmission link) i prijemnog
linka RL (eng. reception link). 1 predajni i prijemni linkovi
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rade nezavisno, dok switch koristi store-and-forward tj.
sacuvaj-pa-prosledi mod za prosledivanje paketa sa ulaznih
na izlazne portove. U okviru ovog moda rada switch odreduje
izlazni port i prosleduje paket na taj port tek nakon prijema
celog paketa. Takode, polazi se i od pretpostavke da su svi
umrezeni uredaji sinhronizovani za prenos.

Slika 1. Eternet switch mreza

Struktura linkova i predajnih i prijemnih zamisljena je na
na sledeci nacin. Neka su linkovi sastavljeni od vremenskih
intervala oznacenih sa TS; (eng. time slots). Svaki vremenski
interval TS; se dalje moze podeliti na manje vremenske
podintervale oznacene sa FTU; (eng. frame transmission
units) Na slici 2. prikazana je predloZena struktura linka tj.
raspodela vremena na predajnom linku TL; koji spaja racunar
N; i switch. Konkretno prikazan je vremenski interval TS,
koji je podeljen na cetiri podintervala oznacena sa FTU, do
FTU;.

| TS, |

| |
FTU, . FTU, FTU,  FTU

SV Ol A I I I

Slika 2. Struktura linka

U okviru podintervala FTU; prenose se paketi. Kako je
tema rada vezana za komunikaciju u realnom vremenu to
znaci da paketi koji se prenose kroz eternet switch mrezu
imaju stroge definisane rokove za prenos. U tom slucaju u
okviru mreZe treba obezbediti i dodeliti paketima dovoljno
velike vremenske intervale kako bi se zadovoljila sva
vremenska ograni¢enja. U radu se pretpostavlja da su ta
vremena unapred poznata i da se dodeljuju paketima pre
pocetka prenosa. Duzina podintervala FTU; se odreduje na
osnovu inteziteta saobracaja u mrezi.

Sa {Pj, Dy, C;} oznaCene su vremenske karakteristike
paketa koji se prenosi na linku pri ¢emu je sa Pj; oznacen
period slanja paketa , sa Djj rok koji ne sme biti prekoracen
prilikom prenosa paketa i sa C; duzina paketa. Vremenske
karakteristike svih paketa su unapred poznate. Indeks ij
vremenskih ~ parametara odnosi se na vremenske
karakteristike paketa koji se Salje od ¢vora N; ka ¢voru N;.
Pretpostavlja se da je

Pij: Dij:k*FTL

gde je FTL duzina podintervala FTU, dok je k neki ceo broj.
Takode pretpostavlja se da je broj podintervala FTU u
intervalu TS jednak

n=NZS(P;/FTL)

gde je sa NZS oznacen najmanji zajednicki sadrZilac.

Mreza je zamiSljena tako da svaki od krajnjih ¢vorova tj.
racunara zna strukturu svog predajnog i prijemnog linka.
Takode, racunari imaju informaciju o tome kako su paketi
rasporedeni na linku tj. algoritam po kome se odvija
komunikacija. Moze se jednostavno rec¢i da raCunari imaju
mogucénost da obezbede prenos paketa po tacno definisanom
redosledu.

Na slici 3. prikazan je primer raspodele vremena na
predajnom linku TL; koji spaja raCunar N; 1 switch.
Konkretno prikazan je vremenski interval TS, koji se sastoji
od Sest FTU podintervala oznacenih sa FTU, do FTUs. Radi
jednostavnijeg prikaza pretpostavlja se da je FTL=1. U
prikazanom primeru racunar N; Salje periodicne pakete
¢vorovima tj. racunarima Ny, N3 i Ng. Ovi paketi su oznacene
sa PM,,, PM,; i PM}, respektivno.

Link TL,
FTU,  FTU, FTU,  FTU;  FTU,  FTUs
P|M12 PM;» PM;»
|
vpPms | PMy, Y] PMy; |
0.25 0.75 1 0.25 0.75 0.25

Slika 3. Redosled slanja paketa

Vremenske karakteristike koje moraju da zadovolje ovi
paketi su PMy, {2, 2, 0.25}, PMy; {3, 3, 0.75} i PM,4 {6, 6,
1}. Usvajeno je da su ovi paketi rasporedeni na linku po
algoritmu predlozenom u radu [5]. Sa slike 3. se jasno moze
videti redosled po kome se paketi Salju. Vremenski zahtevi,
koji moraju biti ispunjeni tokom prenosa, svih paketa su
zadovoljeni tako da je ovo primer uspesno realizovanog
komunikacionog linka.

3. PREDLOZENI ALGORITAM

Ponekad se moze desiti da, usled razli¢itih spoljasnjih
uticaja na link (npr. elektromagnetnih), paketi uopste ne
stignu na odrediste ili se “oStete” u toku prenosa. Kako je kod
komunikacije u realnom vremenu imperativ ostvariti visoku
pozdanost onda gubitak paketa ne bi smeo da se dogodi.
Algoritam koji je predlazen u radu upravo predvida
mogucénost tolerancije prolaznih otkaza nastalih na prenosnim
linkovima.

Za realizaciju predloZenog algoritma iskombinona su dva
osnovna mehanizma acknowledgement 1 timeout kako bi se
dobila informaciju o pouzdanosti prenosa. Predvideno je da
ako racunar u mrezi posalje paket i ako mu nakon toga stigne
potvrda tj. acknowledgement (ACK) o prijemu paketa
smatrase da je paket uspesno prenet. Ukoliko nema potvrde o
prijemu paketa nakon isteka odredenog vremena (timeout-a),
znaci da prijemnik nije ni primio taj paket. U toj situaciji, po
predlozenom algoritmu, racunar koji je poslao paket mora da
ga ponovo posalje ali da pri tome zadovolji sva vremenska
ogranicenja.
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llustracija  acknowledgement 1 timeout mehanizma
prikazana je na slici 4. Slika 4.a) predstavlja slucaj kada je
paket uspesno stigao do svog odredista. Potvrda o prijemu
paketa, ACK, je stigla predajniku pre isteka vremena timeout.
Uz sve to ispoStovan je i rok koji ne sme biti prekora¢en
prilikom prenosa paketa. Slika 4.b) ilustruje slucaj kada paket
nije uspesno stigao do svog odredista i kada je neophodno
ponovo ga poslati. Nakon prvog slanja paketa, do isteka
vremena timeout, nije stigla potvrda o prijemu paketa, ACK,
tako da je potrebno paket ponovo poslati. Ukoliko postoje
uslovi tj. dovoljno slobonog vremena na linku, odmah nakon
isteka vremena timeout paket koji nije uspe$no poslat salje se
ponovo. I u ovom slucaju nakon slanja paketa ¢eka se potvrda
o prijemu , ACK. U primeru na slici 4.b) potvrda o prijemu
paketa stize pre isteka vremena timeout. Sve se zavrSava pre
roka koji ne sme biti prekoraen prilikom prenosa paketa,
tako da je i ovo primer uspesno poslatog paketa.

Paket ACK
(@) Link =2 1| -
T
) Timeout )
) Rok ’
Paket /(/)tkaz ACK
N\ /
(b) Link =2 F=— OB
—
Timeout \

Ponovo poslat paket
Slika 4. Acknowledgement and timeout mehanizam

Radi jednostavnosti prikaza paketa na linku, usvojeno je
da se vremenski interval potreban za slanje osnovnog paketa,
¢ekanje na potvrdu o prijemu, ACK, kao i prijem te potvrde
predstavlja kao jedan paket. Ovo je ilustrovano na slici 5.

Osnovni ACK  Paket

paket \g

Link [ .= 1

Slika 5. Osnovni paket i acknowledgment kao jedan paket

Kao §to se iz jednostavnog primera sa slike 4. moze videti
osnovni problem prilikom ponovnog slanja paketa jeste da li
ima dovoljno slobodnog vremena da paket bude uspe$no
ponovo poslat. Zbog toga, neophodno je ¢uvati informaciju o
slobodnim tj. zauzetim vremenskim intervalima na linku. U
predloZzenom algoritmu usvaja se da svaki od krajnjih
¢vorova tj. racunara ima ovu informaciju za svoj predajni i
prijemni link. Konkretno, svaki racunar zna donje (LBE) i
gornje (UBE) granice slobodnih intervala.

Cinjenica da svi umreZeni radunari znaju kada su im
linkovi zauzeti a kada slobodni iskori$¢ena je za reSavanje
problema pojave prolaznih otkaza na linku. Osnovna ideja
algoritma je sledeca. Ako se na odredenom linku desio otkaz
koji je uslovio da paket ne stigne uspes$no do svog odredista
onda racunar ¢iji je link u pitanju pocinje proces ponovnog
slanja paketa. U osnovi proces se sastoji od dva uslova. Prvo
Sto treba racunar da odradi to je procena da li na linku postoji
dovoljno veliki slobodan vremenski interval koji je moguce

iskoristiti za ponovno slanje paketa. Sledece S§to treba
proveriti jeste da li ¢e u procesu ponovnog slanja paketa biti
zadovoljena sva vremenska ograni¢enja tj. sve vremenske
karakteristike vezane za prenos u realnom vremenu. Znaci
ideja je da raunar nade prvi slobodan trenutak koji
zadovoljava oba uslova i da ponovo posalje paket. Osnova
predlozenog algoritma je <cinjenica da je vremenska
redundansa iskoriS¢ena za prevazilazenje otkaza.

Predlozeni algoritam prikazan je na slici 6. Predstavljeni
algoritam opisuje proces komunikacije u realnom vremenu

kod eternet switch mreza koja ima mogucnost tolerancije
prolaznih otkaza.

PROCES
KOMUNIKACIJE

procesu komunikacije N
dolazi do otkaza na link
DA
Postoji slobodan NE
remenski interval na link
DA

NE
UBEj) - LBEj > CU

Y

LBEik + CU < ])U

A

Pocni sa ponovnim slanjem
paketa od trenutka =LBE;;

Slika 6. Predlozeni algoritam

Nemoguce uspesno
ponoviti prenos paketa

Sa slike 6. se moze videti da ako otkaza nema
komunikacija se odvija na nacin objasnjen u poglavlju 2. Ako
se u procesu komunikacije desi otkaz na linku pocinje se sa
prvom proverom, a to je da li na linku postoji slobodan
vremenski interval ili ne. Ako postoji sledece Sto treba
proveriti jeste da li je slobodan prostor jednak ili veéi od
duzine paketa koji treba ponovo poslati. Odnosno, proverava
se uslov

UBE;-LBE;>C;;

Indeks ik kod oznake gornje UBE i donje LBE granice
slobodnih intervala u op$tem sluéaju oznacava da je u pitanju
link ¢vora tj. racunara N; koji sadrzZi k slobodnih vremenskih
intervala. Ukoliko je prethodni uslov ispunjen sledece Sto
treba proveriti vezano je za vremenske karakteristike paketa.
Tacnije treba izracunati da li je donja granica tog slobodnog
intervala plus duzina paketa koju treba ponovo preneti manja
ili jednaka roku koji ne sme biti prekoracen prilikom prenosa
paketa. U ovom slucaju proverava se uslov

LBEikJ"CijS Dij-
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Ako je i ovaj uslov ispunjen moguce je ponovo poslati paket i
pri tome zadovoljiti sva vremenska ograni¢enja. Trenutak
kada ¢e se zapoceti ponovno slanje paketa jednak je vremenu
donje ivice slobodnog intervala. Nakon ponovnog slanja
paketa nastavlja se proces komunikacije na na¢in objasnjen u
poglavlju 2.

Ako bilo koji od uslova nije ispunjen onda se proces
ponovnog slanja paketa ne moze izvrSiti. U tom slucaju
raunar ima informacije o nemoguénosti tolerancije
konkretnog otkaza tj. neuspe$no prenetom paketu. Za
komunikaciju koja radi u realnom vremenu ovaj slucaj je jako
nepovoljan i prakti¢no ne bi smeo da se dogodi.

Link TL,
FTU,  FTU,  FTU,  FTU;  FTU,  FTUj
PM,, Otkaz PM,, PM,,
|~ |
[ PM | PMy, (Y] PMys [ PM; | &] | ‘
0.25 0.75 1 0.25 0.75 0.25

Ponovo poslat paket

Slika 7. Redosled po kome se paketi prenose u slucaju
nastanka prolaznog otkaza

Na slici 7. ilustrovan je realizovani algoritam kroz jedan
jednostavan primer prenosa paketa po linku. Konkretno
iskori$¢en je primer predajnog linka TL; prikazan na slici 3.

Kao sto se sa slike 7. moze videti pretpostavlja se da se u
toku trajanja podintervala FTU, desio otkaz na linku.
Odnosno, pretpostavka je da se otkaz desio u toku prenosa
paketa PM;; i da potvrda o prijemu paketa ACK nije stigla
pre isteka vremena fajmaut. U tom slucaju ra¢unar N; pocinje
proces ponovnog slanja paketa PM;;. Po predlozenom
algoritmu prvi slobodni odgovarajuci vremenski interval je u
okviru FTU, podintervala tako da ¢e se on i iskoristiti za
ponovljeni prenos paketa PM;;. Svi vremenski zahtevi, koji
moraju biti ispunjeni tokom prenosa, paketa PM;; su
zadovoljeni.  Ovaj primer predstavlja slucaj uspeSnog
oporavka mreze nakon pojave otkaza.

4. ZAKLJUCAK

Ideja koriSCenja eternet swifch mreza za realizaciju
komunikacije u realnom vremenu predstavljena je u ovom
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radu. Posebna paznja posvecena je mogucnosti tolerisanja
otkaza u procesu komunikacije.

U radu je predlozen jedan nacin realizacije komunikacije
koja ima 1 mogucnost tolerisanja prolaznih otkaza nastalih na
prenosnim linkovima. Pokazano je da se tolerisanje otkaza
moze ostvariti  koriS¢enjem vremenske redundanse.
Vremenska redundansa iskori$éena je za ponovljeno slanje
paketa koji je zbog pojave otkaza neuspesno prenet. Posebna
paznja posvecena je Cinjenici da u procesu ponovnog slanja
paketa moraju biti zadovoljena sva vremenska ogranicenja
vezana za komunikaciju u realnom vremenu.

U radu je predstavljen i algoritam koji opisuje deo
procesa komunikacije koji se odnosi na mogucnost tolerisanja
otkaza. Realizovani algoritam daje moguénost da se sa
visokom pouzdanos¢éu ostvari komunikacija u realnom
vremenu kod eternet switch mreZa.
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