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Sadržaј- U ovom radu je opisan princip funkcionisanja hiperpoziva, osnovne metode, izgled ulaznih i izlaznih parametara koji se prosleđuju kao hiperpozivi. U prvom djelu rada dat je kratak osvrt na istoriju virtuelnih mašina, na prve korake uvođenja paralelizma u informacione sisteme. Važno je pomenuti particije koje se kreiraju i koriste u radu kako sa stvarnim tako i sa virtuelnim sistemima. Što se tiče samog pojma hiperpoziva dat je detaljan uvid u princip njihovog nastanka, ograničenja do kojih dolazi u radu sa hiperpozivima, o njihovom trajanju i ograničavanja njihovog trajanja. Odrađen je osvrt na greške, uzroke nastanka kaio i rutinama pri nastanku. Parametri hiperpoziva su podjeljeni prema smjeru djelovanja, predstavljena je njihova struktura, namjena i primjena.

Abstract - This paper describes fundamentals of functioning of hypercalls, basic methods and a layout of input and output parameters which are passed as hypercalls. The first section gives a retrospective view to a history of virtual machines, the first phases of implementing a parallelism into information systems. It is important to mention partitions which are created and used in both real and virtual systems. As for a term "hypercall" itself, the paper gives a detailed insight to fundamentals of its origination, constrains in working with hypercalls, their durations and duration limitations. This paper handles errors, causes of their occurrence as well as routines which handle errors. Hypercall parameters are classified by dirrection. The paper describes their structure, applicance and appliance.
1. POTREBA ZA VIRTUELIZACIJOM, OSNOVNI PRINCIPI

U slučaju kada imamo serversko okruženje, većina malih fizičkih servera su zamjenjeni jednim velikim fizičkim serverom, radi veće iskorištenosti hardverskih resursa kao što je CPU. Iako je hardver spojen, to nije slučaj sa operativnim sistemima. Umjesto da se svaki operativni sistem podiže na serveru on biva konvertovan u čitljiv operativni sistem koji se pokreće unutar virtuelne mašine. Ovaj princip predstavlja transformaciju sa fizičkog na virtuelni nivo.
Virtuelne mašine, za razliku od fizičkih, mogu biti lakše kontrolisane i njima je lakše vršiti upravljanje iz udaljenog okruženja. Ovo je vemo korisno pri razvoju kernela kao i u okruženjima gdje se proučavaju operativni sistemi (kursevi, predavanja...). 
Virtuelne mašine mogu pružiti veći nivo bezbjednosti bez potrebe za povećanjem hardverskih performansi. Takođe virtuelne mašine je lako izmjestiti sa jedne na drugu fizičku mašinu, po potrebi. Na primjer prodavac softvera može na platformu kupca prebaciti samo virtuelni softver za demostraciju, bez potrebe za pravom instalacijom tog softvera. Time se, pored zaštite od zlonamjerne upotrebe autorskih prava, ukoliko dođe do greški unutar virtuelne mašine problem neće preneti na operativni sistem na platformi potencijalne mušterije. Zbog jednostavnog prenošenja virtuelne mašine ona se može koristiti pri oporavku od grešaka  (DR-Disaster Recovery).
2. HYPER V ARHITEKTURA
Hyper-V podržava izolovanost korištenjem particija kojoma operiše operativni sistem. Najpre tu je koren (root) particija koja se koristi pri instalaciji Windows Server 2008 ili Server Core instalaciji (koja dozvoljava rad u minimalnom okruženju koje je dovoljno za izvršavanje specifičnih uslova servera). Stek koji koristi u virtuelizaciji nalazi se na roditeljskoj particiji i dozvoljava direktan pristup hardverskim uređajima odnosno daje im sva prava korištenja. Roditeljska particija može kreirati dete particiju (korištenjem hypercall API), ta dete particija može biti učitana od strane više različitih operativnih sistema uključujući hipervizorski svestan operativini sistem kao i neki od predhodnih operativnih sistema  [1].
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Slika 1. HyperV arhitektura
3. HIPERPOZIVI

Hupervizor podržava mehanizme poziva na zahtjev gostova. Takvi pozivi se nazivaju hiperpozivi (Hypercalls). Svaki hiperpoziv difininiše set  ulaznih i izlaznih parametara. Ovi parametri su speicificirani uslovima memorijski bazirane strukture podataka. Svi elementi ulazne i izlazne strukture podataka su izraženi osmobitnim rečima. 
Sekundarni hiperpozivi se mogu smatrati kao dopuna hiperpozivima pogotovo u slučajevima kada imamo nekoliko ulaznih parametara a niti jedan izlazni. Kada koristimo ovakav pristup hiperpozivskoj strukturi, ulazni parametri moraju biti direktno prosleđeni do registara. 
Ulazne i izlazne strukture podataka moraju biti smještene u memoriju na isti način u obliku osmobitnih reči. 
Prilikom izlaza hipervizoru je dozvoljeno da (ali nije u podpunosti bezbjedno) izvrši setovanje bitova u dopunskom sektoru , odnosno dodjela vrednosti 0 tim bitovima. 
4. KLASE HIPERPOZIVA
Postoje dve klase hiperpoziva, jednostavnu (jednokratni)  i ponavljajuću. Jednostavni hiperpozivi predstavljaju jednu operaciju i imaju fiksnu veličinu seta izlaznih odnosno odlaznih parametara. Ponavljajući hiperpozivi nastupaju kao serija jerdnostavnih hiperpoziva. U odnosu na fiksnu veličinu ulaznih i izlaznih parametara, ponavljajući hiperpozivi predstavljaju listu fiksnih ulazno izlaznih elemenata.

Kada vršilac poziva vrši inicijalizcaiju ponavljajućeg hiperpoziva dolazi do pokretanja rep count
 koji prepoznaje broj elemenata ulazno izlaznog niza parametara. Vršioci poziva takođe određuju početnu vrednost indeksa koji određuje sledeći element sa liste. Hipervizor procesuira ponavljajuće parametre u listu čekanja, koja se formira po rastućem broju indeksa.
Za predstojeće pozive iz liste ponavljajućih poziva, startni indeks ponavljajućih hiperpoziva (rep start index) ukazuje na to koliko je elemenata izvršeno, ali i može ukazati koliko elemenata je potrebno da se izvrši. Na primjer, ako pozivalac potražuje element kod koga je vrednost brojača 20 a samo 20 iteracija je izvršeno pri 50(s prozoru, hiperpoziv uzvraća komandu prema virtuelnom procesoru nakon nadogradnje vrednosti brojača na 20. Kada je hiperpoziv ponovno izvršen, hipervizor će nastaviti sa elementom 20 i izvrćiše predstojećih 5 elemenata. 
Ako je greška nastala prilikom procesiranja elementa, dodeljeni statusni kod je dodeljen u zavisnosti od reps completed count, što predstavlja naznačeni broj elemenata koji su uspješno procesuirani prije nastanka greške. Prihvatanje naznačene komandne reči hiperpoziva je ispravno i ulazno izlazni parametri liste su privatljivi i garantovano je prihvatanje barem jednog elementa od strane hipervizora, ali se ne zahtjeva i procesiranje svih elemenata sa liste prije povratka kontrolne reči pozivaocu.
5. TRAJANJE HIPERPOZIVA
Hiperpozviv se može nametnuti kao kompleksna instrukcija koja zauzima više ciklusa. Hipervizor namjerava limitirati izvršenje hiperpoziva na maksimalno 50(s prije povratne kontrole koju uzvraća virtuelni procesor izazvan od strane hiperpoziva. Neke operacije su dovoljno komplikovane da je gotovo siguran nastanak poteškoća u realizaciji u okviru predviđenog vremena. 
Pozivaocima je krajnje jasan mehanizam nastavka hiperpoziva. Ukoliko hiperpoziv nije u stanju da završi potrebno u doglednom vremenu, kontrola biva vraćena pozivaocu, ali pokazivač na instrukcije nije uspješno prosleđen instrukciji koja je izazvala hiperpoziv. To dozvoljava uključivanje prekida, kao i drugim procesorima da budu usuženi. Kada originalna pozivajuća nit nastavi sa izvršenjem, doćiće do ponovnog izvršenja instrukcije hiperpoziva i nastaviće se ka izvršenju operacije.

U slučaju najjednostavniji hiperpoziva garantovano je kompletno izvršenje u okviru predviđenog vremena. Kako god, mali broj jednostavnih hiperpoziva iziskuje više procesorskog vremena. Ovi hiperpozivi koriste sličan način hiperprozivanja kao u slučaju ponavljajućih hiperpoziva. U nekim slučajevima, operacija zahtjeva dve ili više važnih potvrda. Prva donosi potvrdu o ispravnosti objekata (na rpimjer, particiju ili virtuelni procesor), nakon ponovljenog poziva, potvrda prelazi u konačanu fazu, realizaciju.

6. OSLANJANJE NA MIKRO OPERACIJE I REDOSLED OPSLUŽIVANJA 

Očekivano je da gdje je navedeno, akcija izvedena od strane hiperpoziva, sistem je ravnopravno posvećen operacijama prema svim ostalim gostima (na primjer, instrukcije koje se vrše između gostova) kao i svim drugim hiperpozivima koji se izvršavaju na sistemu. Jednostavni hiperpozivi zahtjevaju jednostavne mikro akcije, dok ponavljajući zahtjevaju više umnoženih mikro akcija.

Jednostavni hiperpozivi koji koriste kontinualnost hiperpoziva mogu dovesti do bitnog umnoška stanja koje je vidljivo spolja. Ovakvi pozivi sastoje se od složenih mikro operacija.

Svaka akcija hiperpoziva može izvršiti učitavanje ulaznih parametara i ispisivanje rezultata. Ulazne vrednosti za svaku akciju mogu biti pročitani u bilo kojoj fazi, nakon što je hiperpoziv napravljen kao i prije nego što je akcija preduzeta. Rezultati, odnosno izlazni parametri, koji su uvezani sa svakom akcijom mogu biti zapisani u bilo kojoj fazi kao i bilo kada nakon što je akcija izvršena, odnosno prije nego što je hiperpoziv uzvraćen.

Gost mora izbjeći ispitivanje odnosno manipulaciju nad bilo kojom ulaznim ili izlaznim parametrom koji je prosleđen izvršnoj fazi hiperpoziva. U peridou kada je virtuelni procesor u fazi izvršenja neke druge instrukcije, hiperpozivu je onemogućeno izvršenje (kao što je izvršenje nad operacijom, koju zahtjeva gost, suspendovano sve do povratnog rezultata hiperpoziva), i ne postoji ništa što bi moglo da spreči druge virtualne procesore da urade isto. Gosti koji se ponašaju suprotno od ovih načela mogu da prouzrokuju probleme, odnosno da dovedu do kohezije u radu nad njihovim matičnim particijama.

7. LEGALNI REŽIM HIPERPOZIVA
Hiperpozivi mogu biti pozvani samo iz privilegovanog režima procesora. U slučaju x64, ovo znači zaštićeni mod trenutnog nivoa koji je privilegovan (Curen Privilege Level) nulom. Čak i ako je stvarni režim rada kodiran nulom, hiperpozivi nisu dozvoljeni u realnom vremenu. U nastojanju da se proizvede hiperpoziv pri radu u ilegalnom modu procesora,  to bi dovelo do generisanja #UD (Undefined Operation) upozorenja. 

Svi hiperpozivi mogu biti izazvani kroz definisanu strukturu hiperpoziva. Prilikom pokušaja da se proizvede hiperpoziv sa nekim drugim značenjem, koje nije u skladu sa definisanim odnosno mogućim značenjima, može doći do greške koja je izazvana nedefinisanom operacijom (#UD). Hipervizor ne garantuje da će uspostaviti ovo upozorenje.
8. USKLAĐIVANJE ZAHTJEVA

Izvor poziva mora navesti 64-bit fizičku adresu ulazne odnosno izlazne komponente na koju se poziv odnosi. Ukoliko je hiperpoziv kreiran bez ulaznih ili izlaznih parametara, hipervizor će ignorisati odgovarajući pokazivač koji se odnosi na adresu.

Lista ulaznih i izlazni parametara ne može preklopiti ili prekriti stranicu sa zahtjevima. Očekuje se da se stranice ulaza i izlaza  hiperpoziva pojave kao GPA
 stranice sa nepreplavljenim stranicama. Ukoliko virtuelni procesor upisuje ulazne parametre na prezauzetu stranicu i navodi odgovarajuću GPA na ovoj stranici, pristup hipervizora ulaznim parametrima će biti nedefinisan.

Hipervizor će potvrditi da je pozivana particija spremna izvršiti čitanje sa ulazne stranice prije nego što je došlo do izvršenja zahtjevanog hiperpoziva. Ova potvrda se baziva na dve provjere: provjerom postojanja GPA koji je naznačen i da li je naznačeni GPA naznačen kao čitljiv. Ukoliko se bilo koji od ovih testova završi neuspjehom, hipervizor generiše poruku koja se odosi na problem nastao u radu sa memorijom. 

Za hiperpozive koji imaju izlazne parametre, hipervizor mora porvrditi da particija može biti upisana u stranici sa odlaznim informacijama. Ova potvrda se sastoji od dvije provjere: da je tražena GPA nađena i da je dozvoljen upis. Ukoliko se bilo koji od ovih testova završi neuspjehom, hipervizor generiše poruku koja se odosi na problem nastao u radu sa memorijom. Svaki pokušaj da se dođe do ponovnog mapiranja ili uklanjanja mapa ove GPA će biti odložen sve dok se ne završi hiperpoziv koji je u toku.
9. ULAZNI HIPERPOZIVI

Za ponavljajuće (rep) hiperpozive, polje brojača ponavljanja  ukazuje na ukupan broj ponavljanja. Indeks početka ponavljanja startni indeks ukazuje na početak liste (ukoliko je njegova vrednost 0, ukazuje na to da će prvi element na listi biti prosleđen). Zbog toga vrednost brojača ponavljanja (rep count) mora uvjek biti veća od indeksa početka ponavljanja
Registar naznačavanja za ulazne vrednosti hiperpoziva kada je Fast flag =0:
	x64
	x86
	Sadrži

	RCX
	EDX:EAX
	Ulazna vrednost hiperpoziva

	RDX
	EBX:ECX
	Ulazni parametri GPA

	R8
	EDI:ESI
	Izlazni parametri GPA


Ulazna vrednost hiperpoziva prolazi kroz registre zajedno sa GPA sve dok se ne ukaže na odgovarajuće ulazne ili izlazne parametre. Registar vrši mapiranje u zavisnosti da li se pozivalac nalazi u 32-bit (x86) ili  64-bit (x64) modu. Hipervizor utvrđuje da je mod u kom se podnosilac poziva nalazi baziran na vrednosti od EFER.LMA i CS.L. Ako su obe od ovih zastava setovane, pozivalac je simuliran da bude 64-bit pozivalac. 
Vrednosti nekih registara mogu biti promjenjene od strane hiperpoziva. Ta lista uključuje registre u kojima se nalaze zastavice o stanju koda, a to su: SF, ZF, OF, CF, AF, i PF. Takođe se uključuje i EAX, ECX i EDX za x86 pozivaoce i RCX, RDX, R8, R9, R10, R11, i XMM0 krot XMM5 za x64 pozivaoce. RAX (na x64) i EDX:EAX (na x86)  su uvjek prepravljeni sa rezultatima od strane hiperpoziva [1].
Registar naznačavanja za ulazne vrednosti hiperpoziva kada je Fast flag =1:
	x64
	x86
	Sadrži

	RCX
	EDX:EAX
	Ulazna vrednost hiperpoziva

	RDX
	EBX:ECX
	Ulazni parametar

	R8
	EDI:ESI
	Ulazni parametar


Ulazna vrednost hiperpoziva je prosleđena u registre zajedno sa ulaznim prametrima. Regstar naznačavanja  zavisi na koji način se poziv oglašava, da li kao 32-bitni ili 64-bitni. Hipervizor određuje mod u kom se pozivalac nalazi u zavisnosti od vrednosti EFER.LMA i CS.L. Ako su obe zastave setovane, pozivalac je 64-bit.

Vrednosti nekih registara mogu biti promjenjene od strane hiperpoziva. Ta lista uključuje registre u kojima se nalaze zastavice o stanju koda , a to su: SF, ZF, OF, CF, AF, i PF. Takođe se uključuje i EAX, ECX i EDX za h86 pozivaoce i RCX, RDX, R8, R9, R10, R11, i XMM0 kao i  XMM5 za x64 pozivaoce. RAX, RDX i R8 (na x64) i EDX:EAX, EBX:ECX i EDI:ESI (na x86) uvjek budu ispravljeni rezultatima hiperpoziva i izlaznim parametrima.

10. IZLAZNI HIPERPOZIVI
Svi hiperpozivi vraćeni sa 64-bit vrednosti nazivaju se rezultat hiperpoziva (hipercall result value). Formatirani su na sledeći način:
Vrednost izlaza hiperpoziva: 
Result:

16 bits
HV_STATUS pokazivač na


uspješnost koda
Rsvd:

16 bits
Pozivalac bi trebao ignorisati


vrednosti koje nose  



ovi bitovi
Reps completed
12 bits
Ponavljanje je izvršeno u



ogovarajućem broju
Rsvd:

20 bits
Pozivalac bi trebao ignorisati


vrednosti koje nose  



ovi bitovi
	63:40
	43:32
	31:16
	15:0

	Rsvd

(20 bits)
	Reps complete

(12 bits)
	Rsvd

(16 bits)
	Result

(16 bits)


Za ponavljajuće hiperpozive, polje Reps completed predstavlja ukupan broj uspješno ponovljenih ponavljanja i nije jednak rep start index (indeksu početka ponavljanja). Na primjer, ukoliko pozivalac navede da je rep start indeks 5, i da je rep count 10, polje reps complete će biti 10.

Rezultat hiperpoziva se prosleđuje nazad do registara. Na osnovu iskkorištenosti registara se utvrđuje da li je pozivalac u 32 ili 64-bit modu. 

	x64
	x86
	Sadrži

	RAX
	EDX:EAX
	Rezultat hiperpoziva


Primjer hiperpoziva:

HV_STATUS

HvAssignWidgets(


__in    HV_PARTITION_ID PartitionId,


__in    UINT64 
Flags,


__inout PUINT32 
RepCount,

__in    PCHV_WIDGET 
WidgetList

);

Osnova izgleda određena je pravilima memorijski bazirane strukture. Četiri strukture su definisane:


Zaglavlje ulaznih parametara

Lista ulaznih elemenata (za ponavljajuće hiperpozive)


Zaglavlje odlaznih parametara

Lista odlazni elemenata (za ponavljajuće hiperpozive)

Primjer osnovnog izgleda  hipotetičkog HvAssignWidgets hiperpoziva:
	HvAssignWidgets [ponavljajući]

	
	Kod poziva = 0xBADD

	( Zaglavlje ulaznih parametara

	0
	ID particije (8 bytes)

	8
	Zastavice (8 bytes)

	(  Lista ulazni elemenata

	0
	WidgetId (8 bytes)

	8
	WidgetType (4 bytes)
	Padding (4 bytes)


Gore navedeni primjer se odnosi na ponavljajuće hiperpozive. Kao ulaz se nalaze dva ustaljena parametra a na listi ulaznih parametara se nalazi jedan ili više elemenata. 
11. OGRANIČENJA HIPERPOZIVA

Hiperpozivi mogu imati ograničenja koja su vezana za njihovo obavljanje određene funkcije. Ako sva ograničenja nisu poznata, hiperpozivi mogu naići na određene greške. 
Ograničenja se mogu odnositi na sledeće uslove:
1.
Pozivana particija mora posjedovati detaljno deklarisane privilegije
2.
Pozivana particija mora biti kreirana sa određenijm zastavicama
3.
Particija uspostavljena naknadno mora imati jasno deklarisan status
4.     Particija mora biti koren
5.     Particija može biti roditelj ili dete particija
6.     Virtualni procesor mora biti u posebnom stanju
12. POSTUPANJE PRI POJAVI GREŠKE
Situacije u kojima je došlo do greške, gdje su one zabilježene i prijavljene od strane hipervizora, su često nedefeinisane situacije. Drugim rečima, ukoliko dođe do pojave grešaka hipervizor se mora odlučiti koju od pojavljenih će prijaviti. Greške koje se mogu pojaviti deklarisane su kodom greške i na osnovu prioriteta se vrši odabir pri kreiranju redosleda prijavljivanja greške. Prioriteti se dodjeljuju greškama koje se nalaze na većim siturnosnim nivoima. Primjer statusnog koda greške je HV_STATUS_ACCESS_DENIED.
13. USPOSTAVLJANJE IZGLEDA HIPERPOZIVA
Hiperpozivi se pozivaju korištenjem specijalnih kodova operacija. Zbog toga što su ovi kodovi operacija različiti u implementaciji virtuelizacije, neophodno je da hipervizor prihvati ove različitosti. Ovo se sprovodi pomoću specijalne stranice hiperpoziva (Hypercall Page). Ova stranica obezbjeđena je od strane hipervizora i pojavljuje se u GPA prostoru rezervisanom za goste. Gost je obavezan da navede lokaciju na kojoj se nalazi stranica programiranjem u MSR.
#define HV_X64_MSR_HYPERCALL XE "MSR:HV_X64_MSR_HYPERCALL"  0x40000001

	63:12
	11:1
	0

	Guest Physical Page Number of Hypercall Page
	RsvdP
	Enable


2. Primjer greške 

	Bits
	Obrazloženje
	Atributi

	63:12
	Hypercall GPFN

	Read/write

	11:1
	RsvdP
Korisnik bi trebao izbjegavati upis i čitanje 
	Reserved

	0
	Enable Hypercall Page
Povezuje stranice hiperpoziva
	Read/write


Stranice sa hiperpozivima mogu biti postavljene bilo gdje u okviru prostora koji je rezervisan za gosta (korisnike), ali stranice moraju biti usklađene sa definisanom strukturom. Ukkoliko gost namjerava da izmjesti stranicu hiperpoziva van predviđenog prostora biće obavješten
 odmah nakon što je MSR upisan. 

Prije nego što je stranica sa hiperpozivom povezana, gostujući operativni sistem mora izvjestiti o svom identitetu tako što će ostaviti svojevrstan potpis u izdvojeni MSR (HV_X64_MSR_GUEST_OS_ID XE "MSR:HV_X64_MSR_GUEST_OS_ID" ). Ukoliko gostujući identitet nije deklarisan, nastojanje da se uspostavi hiperpoziv će se završiti neuspjehom. 
Priključeni bit će predstavljati nulu čak i ako je jedinica upisana preko. U buduće, ukoliko gostujući sistem resetuje taj bit nakon što je stranica sa hiperpozivom priključena, ona će se (iz nedostatka autorizacije) vratiti u isključeno stanje [1]. 



14. ZAKLJUČAK
U ovom radu je opisan princip rada hiperpoziva, osnovne metode, izgled ulaznih i izlaznih parametara koji se prosleđuju kao hiperpozivi. Najpre je pomenuta potreba za virtuelizacijom kao i osnovni principi virtuelizacije. Nakon toga osvrnuli smo se na Hyper-V arhiterkturu i njenu tehnologiju na kojoj se temelji tehnika hiperpoziva. Važno je bilo pomenuti particije koje se kreiraju i koriste u radu kako sa stvarnim tako i sa virtuelnim sistemima, odnose među njima i pravila koja važe u njihovim odnosima. Što se tiče same teme, hiperpoziva, dat je detaljan uvid u princip njihovog nastanka, ograničenjima do kojih dolazi u radu sa hiperpozivima, o njihovom trajanju i ograničavanju njihovog trajanja. Izvršena je i podela hiperpoziva u dve klase, jednu čine jednostavni, druga su ponavljajući hiperpozivi. Osvrnuli smo se na greške, kodove pod kojima se greške maskiraju, uzrocima nastanka kao i postupcima pri nastanku grešaka. Parametri hiperpoziva su podjeljeni prema smjeru djelovanja na ulazne i izlazne, oni su detaljno predstavljeni, njihova struktura, namjena i primjena. 
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� rep count (repeat counter) je brojač koji se koristi prilikom pokretanja ponavljajućih hiperpoziva, ima cjelobrojne vrednosti i kreće se inkrementirajući ili dekrementirajući u zavisnosti od smera obavljanja hiperoiziva


� 64-bit Guest Physical Address, fizička adresa na kojoj se nalazi gost


� GPFN (Guest Physical Page Number) fizička adresa stranice koja je dodjeljena korisniku,  


� #GP� XE "Exceptions:#GP:hypercall interface" � upozorenje
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