INFOTEH-JAHORINA Vol. 8, Ref. E-VI-10, p. 770-773, March 2009.

ITEGRACIJA EMBEDDED SISTEMA KORIŠĆENJEM XML WEB SERVISA 
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Sadržaj – Današnje poslovno okruženje karakteriše se učestalim promenama tržišnih zahteva, kratkim rokovima, permanentnim pojavljivanjem novih tehnologija i, iznad svega, globalnom konkurencijom. Zbog toga, podaci na nivou uređaja moraju da budu integrisani u poslovne procese na standardizovan i fleksibilan način, kako bi se izbeglo vremenski zahtevno prilagođavanje razlike. Ovaj rad prikazuje potrebu za novim tehnologijama integracije embedded uređaja u heterogene distribuirane mreže i ističe perspektive koje se otvaraju primenom servisno-orijentisane paradigme za realizaciju interakcije sa embedded uređajima. Kao osnova za interakciju sa embedded uređajima iskorišćeni su XML i Web servisi. Velika integraciona snaga XML-a i Web servisa čini prikazano radno okruženje pogodnim za jedinstven pristup svim resursima embedded uređaja, nazavisno od primenjene tehnologije. Razvijeni middleware, baziran na Web servisima, omogućava dizajnerima aplikacija visok nivo semantičke apstrakcije, prikrivajući kompleksnost primenjene tehnologije.
Abstract – Today business environment is characterized by frequently changing market demands, time-to-market pressure, continuously emerging new technologies and, above all, global competition. Therefore, device level data needs to be integrated into business processes in a standardized and flexible way to avoid time-consuming media breaks. This paper has pointed out the need for new technologies for integrating embedded devices in heterogeneous distributed networks, and outlines the perspectives opened by applaying service-oriented paradigm for realizing interaction with embedded devices. As a foundation for interaction with embedded devices XML and Web services have been used. Strong integration power of XML and Web services make presented framework appropriate for unique approach to all resources of embedded device regardless of applied technology. Developed Web services based middleware, provides application designers with a high level of semantic abstraction, hiding the complexity of the applied technologies.
1. UVOD 

Krajem prošlog veka, 30. avgusta 1999. godine, Neil Gross je izneo svoju viziju o „elektronskoj koži“ planete Zemlje – „U sledećem veku planeta Zemlja će obući elektronsku kožu. Ta koža će se sastojati od miliona senzora i emdedded uređaja – termometara, kamera, mikrofona itd. Internet će biti iskorišćen kao nervni sistem za podršku i pernos senzacija“ [1]. Ta vizija danas postaje realnost, pre svega, zahvaljujući burnom razvoju komunikacija i Internet tehnologija, kao i usavršavanju metoda za integraciju senzora i aktuatora, u skoro svim domenima poslovanja. Sadašnji nivo minijaturizacije elektronskih komponenti, razvoj MEMS (micro-electromechanical systems) sistema i usavršavanje metoda integracije, čine razvoj distribuiranih mreža embedded sistema već danas komercijalno mogućim.
Kod B2B (business to business) aplikacija postignut je visoki stepen integracije poslovnih funkcija. Nasuprot tome, kod M2M (machine to machine) aplikacija nivo integracije sa embedded sistemima je primetno niži. Jedan od glavnih problema pri integraciji embedded sistema predstavlja činjenica da postoji veliki broj tipova embedded uređaja, kao i tehnologija u kojima su ti uređaji realizovani. Tako se, u današnjoj primeni mogu uočiti različiti embedded uređaji: počev od onih sa izrazito skromnim karakteristikama, pa sve do veoma složenih multiprocesorskih sistema – koji će zasigurno biti sve dominantniji u budućnosti. Naime, pod embedded sistemima se podrazumevaju računarski sistemi koji su „ugrađeni“ u druge uređaje, dizajnirani za određenu namenu. Embedded uređaji se, uglavnom iz ekonomskih razloga, realizuju sa ograničenim resursima - kao što su performanse procesora, memorijski prostor itd. Najčešći zadatak embedded uređaja je da sa senzora prihvataju informacije o fizičkim ulazima i u realnom vremenu generišu odgovarajuće komande za aktuatore. Potrebe da embedded uređaji na odgovarajući način reaguju na ulaze, kao i zahtev za radom u realnom vremenu, uslovljavaju određene specifičnosti prilikom integracije embedded uređaja u heterogena distribuirana okruženja.

2. INTEGRACIONA ARHITEKTURA
Preduslov efikasne primene embedded uređaja, bilo u industriji ili u domenu edukacije, je brza i laka integracija embedded uređaja u distribuirana mrežna okruženja i Web aplikacije. Takve arhitekture prdstavljaju radna okruženja čije funkcionalne karakteristike zavise od tipa embedded uređaja sa kojim je potrebno ostvariti interakciju. Određeni funkcionalni zahtevi: adresiranje, mogućnost lociranja uređaja, arhiviranje, tumačenje dodatnih podataka o uređajima, definisanje real-time zahteva, kontrolu događaja i mogućnost sinhronizacije, zajednički su većini embedded uređaja [2]. Sa druge strane, radno okruženje mora da zadovolji veći broj nefunkcionalnih zahteva. Osnovni nefunkcionalni zahtevi su: 

· Radno okruženje mora da ima mogućnost potpune kontrole embedded uređaja, bilo lokalno – u okviru LAN mreže, ili globalno – preko Weba.

· Radno okuženje mora da bude bazirano na opšte prihvaćenim protokolima i standardima, tj. mora biti nezavisno od karakteristika hardvera, softvera kao i programskog jezika konkretne implementacije.

· Radno okruženje mora da obezbedi pouzdanost, kako sa aspekta funkcionalnosti, tako i sa aspekta sigurnosti. Naime, sigurnosni mehanizam mora da bude jedna od komponenti radnog okruženja. Autentifikacija, autorizacija i administriranje korisnika koji vrši interakciju sa embedded uređajem obavezne su funkcije svake konkretne implementacije prikazanog radnog okruženja [3].
Osnovni cilj integracionih arhitektura je da integrišu servise, koji postoje na nivou inteligentnih embedded uređaja, sa aplikacijama i servisima, koji postoje na nivou poslovnog sistema kompanije, korišćenjem Web servis tehnologije, što je prikazano na slici 1.
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Slika 1. Povezivanje inteligentnih mrežnih uređaja

Sa slike 1 se vidi da postoje dva različita načina integracije inteligentnih mrežnih uređaja sa informacionim sistemom kompanije. Jedan način je direktnom integracijom uređaja u poslovne procese, dok drugi način podrazumeva ekspoziciju funkcionalnosti uređaja korišćenjem integracionog međunivoa – middleware. Ova arhitektura omogućava jedinstven pristup pri integraciji uređaja i poslovnih sistema, bez obzira da li se radi o savremenim uređajima, kod kojih se koncept realizuje na nivou samog uređaja, ili su u pitanju “naseđeni” uređaji, kada se koncept relizuje u obliku gateway-a za odgovarajući tip uređaja. 
U oba slučaja, komunikacija konkretnog uređaja sa korisnicima (Intenet pretraživači, namenske aplikacije ili drugi mrežni uređaji) obavlja se na nivou „semantičkih“ komandi, primenom koncepta semantičkog drajvera.
Servisno orijentisan pristup omogućava povećanje fleksibilnosti poslovanja obezbeđujući funkcionalnost rada uređaja i agilnu razmenu podataka. Ključna prednost korišćenja Web servisa za prikazivanje funkcionalnosti uređaja je u mogućnosti fleksibilnog orkestriranja, čime se dobijaju sofisticirana i fleksibilna rešenja.

3. semantičko Radno okruženje
Iako je svako rešenje integracije embedded uređaja specifično i prilagođeno primeni u određenom domeu, u osnovi svih tih rešenja leži ideja kreiranja servisno orijentisane arhitekture koja će zadovoljiti konkretne poslovne zahteve. Radno okruženje bazirano na XML Web servisima, prikazano u ovom delu rada, omogućava jedinstven pristup svim resursima embedded uređaja, bez obzira da li se radi o uređajima novije generacije, kod kojih se koncept realizuje na nivou samog uređaja, ili su u pitanju „naseđeni“ uređaji, kada se koncept relizuje u obliku gateway-a za odgovarajući tip uređaja. To praktično znači da se, bez obzira na način realizacije koncepta, komunikacija konkretnog uređaja sa korisnicima (Intenet pretraživači, namenske aplikacije ili drugi mrežni uređaji) obavlja na nivou „semantičkih“ komandi. Struktura svake komande, elementi i atributi koji je opisuju, kao i međusobni odnos komandi definiše se u odgovarajućoj XML shemi. XML dokument, koji predstavlja pojedinačne komande ili skup komandi, mora biti u skladu sa gramatikom definisanom u XML shemi tj. mora da se izvrši njegova validacija [4]. Validacija semantičkih komandi i njihova transformacija u niz bajtova realizuje se korišćenjem odgovarajućeg Web servisa, koji predstavlja skup metoda za rešavanje konkretne problematike, primenom opšte prihvaćenih standarda, kao što su SOAP (Simple Object Access Protocol) i WSDL (Web Services Description Language) [5]. 
Na slici 2 prikazana je principijelna šema implementacije integracione arhitekture, tj. koncept „semantičkog drajvera“. Korišćenje semantičkih komandi, pri interakciji sa uređajima, omogućeno je integracijom servisa kao apstrakcionog međunivoa, između hardvera i binarnih komandi niskog nivoa, sa jedne strane, i klijenta koji koristi semantičke XML meta komande, sa druge strane [6].
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Slika 2. Principijelna šema rada semantičkog drajvera

Koncept semantičkog drajvera koristi isključivo standardizovane protokole i opšte prihvaćene, dobro poznate načine korišćenja Web servisa. Naime, nakon što klijent „otkrije“ lokaciju odgovarajućeg servisa, standardnim pretraživanjem, lokalnog repozitorijuma ili javnog UDDI (Universal Description, Discovery and Integration) registra servisa, klijent upućuje odgovarajući „semantički“ zahtev (1) prethodno generisanoj proxy klasi Web servisa. U skladu sa unapred definisanim protokolom, Web servis, tj. proxy, vrši validaciju zahteva klijenta i komunicira sa embedded uređajem. Komunikacija između Web servisa i embedded uređaja je na nivou namenskih, vlastitih, binarnih protokola niskog semantičkog nivoa (2). Adresirani uređaj, korišćenjem odgovarajućeg postupka, prikuplja informacije od senzora ili upravlja odgovarajućim aktuatorom. Informacija dobijena od senzora ili stanje aktuatora se šalje po vlastitom protokolu kao odgovor Web servisu (3). Web servis tumači dobijene binarne rezultate i vraća „sematičke“ odgovore klijentu korišćenjem standardnog SOAP protokola (4). 
Koncept „semantičkog drajvera“ predstavlja distribuirano radno okruženje, modularnog tipa, čija arhitektura sadrži tri osnovna nivoa, a to su:

· Klijentska aplikacija, koja odgovara prezentacionom nivou kod višeslojnih aplikacija. Pored toga što je zadužena za autentifikaciju i autorizaciju korisnika, klijentska aplikacija ostvaruje i vezu sa Web servisom. Veza sa Web servisom se ostvaruje koršćenjem odgovarajuće proxy klase. Primena AJAX tehnologije omogućava periodičnu interakciju sa embedded uređajem bez intervencije korisnika. AJAX tehnologija i Web servisi predstavljaju odlične pretpostavke za razvoj WEB - baziranih SCADA (Supervisory Control and Data Acquisiton) sistema [7];

· Web servis tj. middleware, je nivo u kome su realizovana sva logička pravila konkretne aplikacije. Validacija „semantičkih“ komandi, kao i njihovo prevođenje na niz bajtova, ralizovano je na ovom nivou. Dakle, Web servis omogućava infrastrukturu za integraciju embedded uređaja time što maskira detalje o hardveru i binarnim komandama od klijenta i na taj način omogućava „semantičku“ interakciju klijenta i embedded uređaja. Osnovna uloga Web servisa je da omoguće kreiranje jednog distribuiranog integracionog međunivoa – distributed middleware. U distribuiranim mrežnim aplikacijama primarna uloga middleware-a je da „sakrije“ kompleksnost mrežnog okruženja, izolacijom aplikacije od upravljanja resursima mreže. Postojanje middleware nivoa omogućava viši nivo apstrakcije prilikom dizajniranja aplikacije, „sakrivajući“ kompleksnost svojstvenu distribuiranim mrežnim okruženjima. Drugim rečima, middleware predstavlja „lepak“ između prostora distibuirane aplikacije, sa jedne strane, i mrežnih funkcija zaduženih za slanje poruka udaljenim komponentama mreže, sa druge strane. Te udaljene komponente mogu biti druge distribuirane aplikacije, serveri ili embedded uređaji sa odogvarajućim senzorima i aktuatorima;

· Embedded aplikacija, koja predstavlja deo firmware-a embedded uređaja, neposredno komunicira sa hardverom uređaja na binarnom nivou. Ovaj nivo zadužen je za komunikaciju na binarnom nivou, nadgledanje statusa senzora i upravljanje aktuatorima.
4. izabrani slučaj istraživanja

Kao dokaz koncepta semantičkog drajvera prikazan je hardversko-softverski modul za daljinsko merenje, signalizaciju i upravljanje, LDM (Long Distance Measurement), razvijen u okviru projekta za simulaciju i upravljanje rotornim bagerima na površinskim kopovima. Uloga ovog modula je da u potpunosti simulira upravljačko okruženje operatora. LDM modul omogućava upravljanje bagerom, simuliranje kvarova, resetovanje alarma, merenje i signalizaciju [8]. Slika 3 prikazuje hardversku konfiguraciju BWE (Bucket Wheel Excavator) trening centra, realizovanog korišćenjem LDM modula. U ovoj konkretnoj ralizaciji, za razliku od većine primena embedded Web servera, komercijalno dostupan embedded Web server „WebCat“ iskorišćen je kao klijent, koji o stanju svojih periferija „izveštava“ udaljeni server. 
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Slika 3. LDM modul – globalna šema
Kao što se sa slike 3 vidi, izlazi iz upravljačkih palica vezani su na ulaze A/D konvertora, koji je integralni deo „WebCat“ servera, čime je omogućeno definisanje pomeraja po X i Y osi. Prekidači, tasteri i LED diode, koji simuliraju stanja, kvarove, alarme i signalizaciju, povezani su na digitalne ulazno / izlazne portove. Sa druge strane, korišćenjem ugrađenog Ethernet priključka izvršeno je povezivanje sa embedded access pointerom – WRAP, pomoću kojeg je ostvarena bežična konekcija na Internet tj. sa udaljenim serverom [9]. WebCat generiše odgovarajući XML dokument, samo kada se stanje nekog senzora promeni. Te dokumente server transformiše i smešta podatke o statusu periferija u bazu podataka. Radne stanice (PC1,..., PCn) mogu pristupati samo podacima iz baze podataka, dok se specijalizovana radna stanica koristi za 3D vizuelizaciju. Dinamika realnog sistema je definisana dominantnom vremenskom konstantom funkcje prenosa Trt = 1,25s, zbog čega je, u realizovanom modelu, izabrano da je vreme dikretizacije ∆t=100ms (∆t < Trt/10) [10]. Realizovani model je namenjen za rad u intranet mreži površinskog kopa. Posle velikog broja merenja na realnom sistemu, u različitim uslovima i aktivnostima, ustanovljen je opseg latencije od 1 do 12 ms, kao i da je maksimalni jitter 92 ms. U vreme najintenzivnijeg mrežnog saobraćaja broj izgubljenih paketa je 3 od 10.000 poslatih. Ovaj modul koristi logiku zadržavanja prethodnog stanja i ta logika se primeljuje u slučaju izgubljenih paketa. Efekat zadržavanja predhodnog stanja je ekvivalentan šumovima pri merenju, što je u slučaju gubljenja paketa (3/10000) praktično zanemarljivo. Dakle, takvi uslovi u mreži ne narušavaju pouzdanost razvijenog modela. 
5. Softver LDM modula

Sa aspekta softvera, prilikom integracije embedded uređaja u mrežna okruženja neophodno je koristiti rešenja bazirana na komponentama. Softverske komponente moraju da obezbede funkcionalnost samog embedded uređaja, kao i funkcije koje su neophodne za integraciju embedded uređaja u heterogene distribuirane mreže - kao što je Web. Softverske komponente organizovane su kao middleware u tri nivoa: 
· Nivo senzora/aktuatora obezbeđuje osnovne logičke funkcije embedded uređaja. Komponente na ovom nivou imaju potpuni pristup hardverskim resursima i direktan pristup funkcijama RTOS-a (Real-Time Operating System), konkretno Ethernut/Nut OS. 
· Nivo čvora, obezbeđuje sve funkcije potrebne za izvršavanje specifičnih zadataka aplikacije, kao i funkcije za izgradnju i održavanje mreže.
· Mrežni nivo podržava servise potrebne za mrežu u celini, bez uticaja na zadatke i servise čvorova pojedinačno. Ovaj nivo predstavlja interfejs prema klijentima i administratoru mreže [11].
U skladu sa predhodno iznetim, softver LDM modula se bazira na servisno orijentisanoj arhitekturi. Sastoji se od klijentskog dela, servisno orijentisanog middleware-a i baze podataka. Embedded klijent nadgleda stanje svojih periferija (upravljačka palica, tasteri i prekidači) i, ukoliko dođe do promena, generiše odgovarajuću signalizaciju (LED diode) i šalje poruku serveru da bi se ažuriralo stanje u bazi podataka. Logički embedded klijent je deo distribuiranog middleware sistema, ali je fizički realizovan u embedded Web serveru „WebCat“. Drugi deo middleware sistema, koji je instaliran na PC serveru opšte namene, prihvata XML dokument koji šalje embedded server. Na ovom serveru se dodatno koristi XML Web servis za validaciju dokumenta i interakciju sa ostalim delovima sistema, u konkretnoj realizaciji sa bazom podataka. Pri realizaciji softvera korišćeni su Microsoft Visual Studio Net 2005 (C#) i Altova XMLSpy 2006.

6. zaključak

Prikazano radno okruženje ima za cilj da olakša razvoj, integraciju, održavanje i upravljanje embedded uređajima, za sve vreme njihovog životnog ciklusa u heterogenim mrežnim okruženjima. Korišćenje XML jezika i XML Web servisa obezbeđuje nezavisnost od hardverskih i softverskih platformi, programskih jezika i proizvođača. Labava povezanost (loose coupling) među servisima, u okviru servisno orijentisanog middleware-a, garantuje fleksibilnost ovog rešenja. Primena komercijalno dostupnih embedded web servera, u mnogome skraćuje proces razvoja uz razumnu cenu. Novi embedded Web serveri imaju ugrađenu podršku za Web servise, u skladu sa standardizovanom specifikacijom DPWS (Devices Profile for Web Services). Međutim, migracija od trenutnog stanja do bitno različite, nove arhitekture ne može se desiti trenutno. Obzirom na veliki broj instaliranih embedded uređaja u industrijskim mrežama, migracija ka novom pristupu mora da podrazumeva postepenu zamenu. 
Implementacija druge generacije WS – * specifikacije, prvenstveno WS-Security, kroz odgovarajuće SOAP zaglavlja, osnovni je pravac unapređivanja prikazanog radnog okruženja. Razvoj novih metoda i modela za integraciju embedded uređaja u heterogena. distribuirana okruženja trajna je orijentacija autora.
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