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JAKA AUTENTIKACIJA KORISNIKA I ZAŠTITA NA TRANSPORTNOM NIVOU PRIMENOM SMART KARTICA I PKI SISTEMA
STRONG USER AUTHENTICATION AND TRANSPORT LAYER PROTECTION BASED ON SMART CARDS AND PKI SYSTEMS
Petar Niković, Nenad Petrović, Nacionalna služba za zapošljavanje
Sadržaj – U ovom radu se u cilju realizacije jake autentikacije u informacionim sistemima sa zatvorenom grupom korisnika, kao i zaštite na transportnom nivou u cilju sprečavanja eksternih napada na informacione sisteme, predlaže primena SSL protokola sa klijentskom autentikacijom bazirana na smart karticama korisnika i digitalnim sertifikatima izdatim od internog PKI sistema u organizaciji. U savremenim računarskim mrežama, kao mehanizam zaštite na transportnom nivou, najčešće se primenjuje standardni SSL (Secure Sockets Layer) protokol (novija verzija je TLS (Transport Layer Security) protokol) između korisnika i web servera (ili web servisa). U sistemima elektronskog poslovanja, provera identiteta zahteva pouzdanu međusobnu identifikaciju dva entiteta gde se predlaže primena SSL protokola sa klijentskom i serverskom autentikacijom na bazi digitalnih sertifikata i smart kartica korisnika. Na ovaj način se postiže da samo klijenti sa smart karticama i odgovarajućim digitalnim sertifikatima mogu da pristupe datom web serveru.
Ključne reči – autentikacija, PKI, PIN, sertifikacioni autoritet, smart kartica, digitalni sertifikati, SSL protokol, TLS protokol, web server sertifikat.
Abstract – This paper propose the applying of SSL protocols with clients’ authentication based on users’ smart cards and digital certificates issued by the intern PKI system in the organization in order to realize strong authentication in the information systems consisted of closed group of users, as well as to protect the information systems from external attacks at the transport level. The standard SSL (Secure Sockets Layer) protocol (newer version is TLS (Transport Layer Security) protocol) between user and web server (or web service) is mostly used in contemporary computer webs. The identity verification requires reliable mutual identification of two entities in electronic business’ systems, where the implementation of SSL protocol with the clients’ and servers’ authentication on the basis of digital certificate and users’ smart card is suggested. In this way, only customers with smart cards and corresponding digital certificates can access the Web server.
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1. UVOD

Na osnovu višegodišnjeg iskustva u radu sa PKI sistemima, može se reći da je svetski trend da kompanije koje koriste sisteme, kao i sve benefite sistema, elektronskog poslovanja, a pored toga imaju interne korisnike (zaposlene) i eksterne korisnike (korisnike i partnere), svoje PKI sisteme za potrebe realizacije sistema zaštićenog elektronskog poslovanja realizuju na sledeći način:

· Uspostava Microsoft Enterprise CA (CA – Certification Authority) koji je integrisan sa Aktivnim Direktorijumom za potrebe izdavanja digitalnih sertifikata internim korisnicima, jer obezbeđuje Windows logon funkciju, kao i funkcije klijentske SSL autentikacije i zaštićenog standardnog S/MIME e-mail sistema,

· Uspostava posebnog privatnog CA za potrebe izdavanja sertifikata eksternim korisnicima koji može biti takav da zadovoljava uslove za izdavanje kvalifikovanih elektronskih sertifikata, ukoliko je to potrebno. To je potrebno u slučaju da data organizacija želi da izdaje kvalifikovane sertifikate fizičkim i pravnim licima za javne potrebe.
2. PREDUSLOVI ZA JAKU AUTENTIKACIJU KORISNIKA
Uglavnom, za pristup korisnika odgovarajućoj aplikaciji informacionog sistema organizacije neophodno je definisati sledeće procese:

· Identifikacija korisnika – da se u aplikaciji jednoznačno utvrdi o kom konkretnom korisniku se radi,

· Autentikacija korisnika – da dati korisnik potvrdi da je to taj korisnik koji se identifikovao,

· Autorizacija korisnika – da se definiše šta dati identifikovani i autentikovani korisnik ima prava da uradi u datoj aplikaciji.
Identifikacija korisnika se najčešće vrši putem odgovarajućeg jednoznačnog korisničkog identifikatora u sistemu, kao što je na primer korisničko ime (username, UserID).

Autentikacija korisnika se može vršiti korišćenjem korisničke lozinke (password, pasphrase, PIN) ili korišćenjem digitalnog sertifikata izdatog od strane uspostavljenog ili prihvaćenog PKI sistema u okviru informacionog sistema organizacije.  

Autorizacija korisnika se najčešće vrši putem provere kojoj specifičnoj ulozi (roli) u sistemu pripada dati identifikovani i autentikovani korisnik, kao i koja prava korisnik u okviru date role ima na sistemu. 

Predlog mogućih vidova autentikacije korisnika u okviru informacionog sistema organizacije:

· Korisničko ime i lozinka;
· Korišćenje standardne SSL klijentske autentikacije (jaka dvo-faktorska autentikacija) na bazi digitalnog sertifikata korisnika i asimetričnog privatnog ključa koji se generiše i čuva na smart kartici korisnika.

Korisnici pristupaju aplikacijama informacionog sistema organizacije na jedan od sledećih mogućih načina:

· Putem Web pretraživačkog programa;
· Putem specifične standalone aplikacije koja pristupa serverskoj aplikaciji putem SOAP protokola. 

Predloženi mehanizmi jake autentikacije korisnika

Za realizaciju mehanizama jake autentikacije korisnika u informacionom sistemu organizacije predlaže se:

· Autentikacija korisnika na operativni sistem (Windows autentikacija) – u ovom slučaju se pretpostavlja da se za potrebe autentikacije korisnika na operativni sistem koristi jaka dvo-faktorska autentikacija na bazi smart kartica (Windows logon);
· Kombinacija Windows autentikacije (autentikacije na operativni sistem) i standardne SSL klijentske jake dvo-faktorske autentikacije korisnika za pristup samoj aplikaciji informacionog sistema organizacije na bazi digitalnog sertifikata i smart kartice. 

U obe pomenute opcije jake autentikacije korisnika na aplikacije informacionog sistema organizacije neće biti potrebno da korisnik unosi korisničko ime i lozinku za pristup samoj aplikaciji pošto se ti podaci nalaze u Active Directory, a autentikaciju korisnika obavlja Windows operativni sistem ili kombinacija Windows operativnog sistema i SSL protokola implementiranog u samoj aplikaciji. Korisnici mogu za pristup datoj aplikaciji koristiti web pretraživački program ili standalone web service klijentsku aplikaciju. 

3.  REALIZACIJA SISTEMA BEZBEDNOSTI

Najbitnije pretpostavke na osnovu koji se predlaže realizacija sistema bezbednosti organizacije su:

· Neophodno je da u sistemu postoji realizovana procedura jake dvofaktorske (2F) autentikacije korisnika, kako za korišćenje sistema putem Web pretraživačkog programa tako i za korišćenje putem standalone aplikacije.
· Sistem bezbednosti organizacije treba da podrži primenu smart kartica za potrebe jake dvofaktorske autentikacije korisnika. U slučaju da korisnik pristupa preko Web pretraživačkog programa onda se autentikacija vrši na serverskoj strani, a ukoliko se radi o standalone aplikaciji onda se autentikacija korisnika vrši za pristup datoj standalone aplikaciji, kao i na serverskoj strani.  
· Sistem bezbednosti organizacije treba da podrži rad sa X.509 digitalnim sertifikatima kao jednoznačnim identifikatorima korisnika. U tom smislu, u okviru organizacije je neophodno da se prethodno formira Sertifikaciono telo (PKI sistem) ili da se koriste usluge nekog drugog PKI sistema koji je zvanično uspostavljen (ili priznat).
· U sistemu bezbednosti organizacije je neophodno primeniti kombinovani sistem zaštite koji se sastoji od primene mehanizama kriptozaštite na sledećim nivoima:
· Aplikativni nivo – primena tehnologija digitalnog potpisa i digitalne envelope; 
· Transportni nivo – primena SSL ili TLS protokola za zaštitu podataka na transportnom nivou;
· Mrežni nivo – primena IPSec protokola zaštite podataka na mrežnom nivou;
· Aplikacije u okviru organizacije treba da omoguće opcionu integraciju sa Windows operativnim sistemom (Windows autentikacija), kao i da poseduju sopstvene sisteme autorizacije korisnika koji se baziraju na ulogama (engl. role).
· Centralna baza podataka treba da bude zaštićena od zloupotreba, i to po mogućstvu korišćenjem mehanizama šifrovanja podataka u bazi koji su poverljivi.
Mehanizmi zaštite koji se predlažu za implementaciju u okviru sistema bezbednosti organizacije baziraju se na: 

· infrastrukturi javnih ključeva (PKI – Public Key Infrastructure);
· digitalnim sertifikatima kao jednoznačnim elektronskim identifikatorima korisnika u sistemu;
· smart karticama za odgovarajuće korisnike.

Kao što smo već napomenuli, u cilju optimalne odbrane informacionog sistema organizacije od potencijalnih opasnosti i raznovrsnih napada kojima se ugrožavaju različiti servisi i resursi, koristi se arhitektura sistema zaštite koja se sastoji od mehanizama zaštite primenjenih na tri nezavisna bezbednosna nivoa koji su namenjeni za odbranu od različitih tipova napada. 
Ovi nivoi su projektovani da minimizuju i ograniče moguću štetu tako što eventualno ugrožavanje jednog nivoa ne može kompromitovati ostale bezbednosne nivoe arhitekture sistema zaštite. 
U tom smislu, mehanizmi zaštite informacionog sistema organizacije mogu da se sastoje od primenjenih mehanizama na sledeća tri nivoa:
· Zaštita “s kraja na kraj” (end-to-end security) na aplikativnom nivou. Primenom ovog nivoa zaštite globalno se obezbeđuje:
· provera autentičnosti korisnika servisa kako u smislu komunikacije (end-user authentication) tako i (opciono) u smislu kontrole pristupa mreži (access control), 
· zaštita integriteta podataka koji se prenose, 
· zaštita od mogućnosti naknadnog poricanja odgovornosti za poslate podatke i
· zaštita tajnosti podataka. 

Ovaj nivo zaštite generalno služi za odbranu od internih napada.
· Zaštita na transportnom nivou predstavlja zaštitu tajnosti podataka primenom simetričnih kriptografskih algoritama i autentikacije čvorova komunikacionog segmenta mreže na transportnom nivou. 
· Zaštita na mrežnom IP nivou obezbeđuje kriptografsku i logičku zaštitu na nivou IP paketa koji se razmenjuju između mrežnih čvorova i štiti čitavu mrežu od eksternih napada korišćenjem zaštitnih mehanizama koje pruža standardna komunikaciona oprema. 
Suština predloga primene višeslojne arhitekture zaštite je u preporuci korišćenja kombinovanih mehanizama zaštite na više različitih nivoa ISO/OSI modela. Dakle, ukoliko nije moguće koristiti mehanizme na svim nivoima, kao minimalna arhitektura, predlaže se primena kombinacije mehanizama na dva nivoa, i to:

· Zaštita na aplikativnom nivou (kao obavezna) i 
· Dodatna zaštita na transportnom ili mrežnom nivou. 
Na taj način, sistem se brani kako od internih (aplikativna zaštita) tako i od eksternih napada (transportna ili mrežna zaštita). 
Zaštita na aplikativnom nivou 

U cilju realizacije mehanizama zaštite na aplikativnom nivou u okviru informacionog sistema organizacije, predlaže se primena digitalnog potpisa i digitalne envelope, na bazi smart kartica za korisnike. 

Za realizaciju zaštite na aplikativnom nivou, neophodno je primeniti odgovarajuću kriptografsku biblioteku kako na klijentu, u okviru odgovarajuće klijentske aplikacije (standalone) ili programa za Internet pretraživanje, tako i za primenu na odgovarajućem web ili aplikativnom serveru. Ove kriptografske biblioteke na klijentu i serveru su u potpunosti odgovorne za realizaciju kriptografskih funkcija na aplikativnom nivou.

Naime, klijentska offline aplikacija (standalone) sa ugrađenom kriptografskom bibliotekom (ili odgovarajućom ActiveX kontrolom) ili web pretraživački program iz koga se poziva odgovarajuća ActiveX kontrola (ili JAVA aplet u non-Windows baziranim aplikativnim sistemima), treba da ima sledeće kriptografske karakteristike:

· Autentičnost potpisnika (asimetrični kriptografski algoritam i tehnologija digitalnog potpisa);
· Zaštita integriteta fajlova (asimetrični kriptografski algoritam i tehnologija digitalnog potpisa);
· Obezbeđenje neporecivosti (asimetični kriptografski algoritam i generisanje ključeva na samim smart karticama i tehnologija digitalnog potpisa);
· Zaštita tajnosti podataka (simetrični kriptografski algoritam i tehnologija digitalne envelope).
U okviru mehanizama zaštite na aplikativnom nivou mogla bi se integrisati i odgovarajuća challenge-response procedura jake autentikacije korisnika na aplikativnom nivou.

Zaštita na transportnom nivou 

U vezi realizacije transportnih mehanizama zaštite, predlaže se primena standardnog SSL (Secure Sockets Layer) protokola (novija verzija je TLS (Transport Layer Security) protokol) između korisnika i web servera (ili web servisa). 

U stvari, u informacionom sistemu organizacije predlaže se primena:

· SSL protokola sa serverskom autentikacijom – neophodan je SSL serverski sertifikat izdat za dati web server i

· SSL protokola sa klijentskom i serverskom autentikacijom na bazi digitalnih sertifikata i smart kartica korisnika. U ovom slučaju je takođe neophodno da web server (ili odgovarajući web servis) ima SSL serverski sertifikat.

Naime, za potrebe autentikacije korisnika informacionog sistema organizacije, predlaže se primena zaštite na transportnom nivou i jake autentikacije korisnika na bazi SSL protokola sa klijentskom i serverskom autentikacijom. 
Dakle, u ovom slučaju nije samo dovoljno da web server poseduje sertifikat (serverska autentikacija) već je neophodno da u sistemu postoji/koristi se i odgovarajuće Sertifikaciono telo (CA) koje izdaje sertifikate klijentima na smart karticama. Na ovaj način se postiže da samo klijenti sa smart karticama i odgovarajućim digitalnim sertifikatima mogu da pristupe datom web serveru, a samim tim da izvršavaju poslovne procese u okviru informacionog sistema organizacije.
Pomenuti mehanizmi zaštite na transportnom nivou predstavljaju SSL protokol sa klijentskom i serverskom autentikacijom. Svi navedeni tipovi korisnika imaju smart kartice na kojima je izgenerisan i smešten asimetrični privatni ključ i sertifikat. 

Pri tome, korisnik se može autentikovati WEB serveru ili nekom web servisu a za autentikaciju može koristiti ili sam sertifikat (web aplikacije) ili thumbprint svog sertifikata, zajedno sa sertifikatom (web servis). U slučaju klijentske autentikacije na neki web servis sa kojim komunikacija podrazumeva prethodno uspostavljenu SSL sesiju sa uključenom klijentskom autentikacijom, tada sertifikat korisnika treba da, pored smart kartice, bude i na direktorijumu standalone softverske aplikacije koja služi za eventualni poziv web servisa ili se autentikacija sertifikata korisnika koji može da pristupi vrši na bazi thumbprint-a njegovog sertifikata. Šta će se koristiti za autentikaciju zavisi od konfiguracionog fajla u kome se nalazi zapisan način pozivanja datog web servisa.

Serverski SSL sertifikat treba da bude izgenerisan od strane odgovarajućeg CA tela sa dužinom ključa od 1024 ili 2048 bita. Takođe, treba primeniti default opciju za simetrični kriptografski algoritam: RC4 algoritam i dužinu ključa od 128 bita.

Mehanizme zaštite na aplikativnom nivou između korisnika i web/aplikativnog servera na bazi digitalnog potpisa i digitalne envelope na bazi smart kartica korisnika, moguće je realizovati na dva načina:

· Korisnik koristi web pretraživački (Internet browser) program (Internet Explorer), autentikuje se na bazi smart kartice i SSL klijentske autentikacije, a zatim koristi mehanizme zaštite na aplikativnom nivou za zaštitu fajlova ili html strana koje se dostavljaju do web/aplikativnog servera.
· Korisnik koristi klijentsku standalone aplikaciju (Windows aplikaciju) za čiji pristup se autentikuje na bazi smart kartice i izdatog digitalnog sertifikata. Komunikacija sa web serverom se realizuje putem web servisa koji se izvršavaju na web serveru. U klijentskoj aplikaciji se koristi digitalni potpis i digitalna envelopa kao mehanizmi zaštite na aplikativnom nivou, kao i SSL protokol sa klijentskom autentikacijom između klijentske aplikacije i web servisa na strani web servera. 
Što se tiče predloga primenjenih algoritama, kao i ranije predlaže se:

· Asimetrični privatni ključ korisnika – generisan na smart kartici i dužine 2048 bita.

· Asimetrični algoritam – RSA.

· Hash algoritam – najmanje SHA-1, ali i ostali pomenuti SHA algoritmi.

· Simetrični algoritam - 3DES ili AES sa dužinama ključeva 168 ili 128, 192 i 256 bita, respektivno.

· SSL serverski sertifikat – izdat od CA.

· Asimetrični par ključeva serverskog SSL sertifikata – 1024 bita.

· Simetrični algoritam u SSL protokolu – RC4 sa dužinom ključa 128 bita.

Svi dokumenti koji se razmenjuju u okviru informacionog sistema bi morali biti digitalno potpisani a samo pojedini (koji imaju odgovarajući stepen tajnosti) i šifrovani putem digitalne envelope. 
Potrebno je zapaziti da se ovde radi i dvostrukom šifrovanju: 
· primenom digitalne envelope na aplikativnom nivou 
· u okviru SSL protokola na transportnom nivou. 

To je neophodno iz razloga što se SSL šifrovanje terminira na web serveru koji je uobičajeno u DMZ zoni, dok se aplikativno šifrovanje (digitalna envelopa) terminira na aplikativnom serveru koji je obično u internoj zoni. Pored toga, šifrovanje digitalnom envelopom je procedura šifrovanja za namenjenog primaoca (u ovom slučaju aplikativni server) i niko drugi tu poruku ne može da dešifruje. 

Dakle, procedura zaštite u ovom slučaju bi se mogla realizovati tako što se prvo uspostavi SSL sesija sa web serverom na bazi klijentske autentikacije sa digitalnim sertifikatom klijenta na smart kartici, a zatim se u okviru klijentske aplikacije (ili Internet browser programa) vrši digitalni potpis i digitalna envelopa poruka/fajlova koji se šalju kroz uspostavljeni SSL tunel i koje se procesiraju na aplikativnom serveru (u smislu dešifrovanja simetričnim kriptografskim algoritmom). 

Za pomenute potrebe, neophodno je da i web i aplikativni server poseduju odgovarajuću kripto komponentu za realizaciju mehanizama aplikativne zaštite sa sledećim funkcijama:

· Kripto komponenta na web serveru – vrši verifikaciju digitalnog potpisa dostavljenih podataka i validaciju korisnikovog sertifikata. Ukoliko je pomenuta verifikacija/validacija uspešna, web server prosleđuje kompletne dostavljene podatke (sa digitalnim potpisom) do aplikativnog servera na odgovarajuće procesiranje i smeštanje u neku od baza organizacije.

· Kripto komponenta na aplikativnom serveru – vrši dešifrovanje podataka na aplikativnom nivou ukoliko je korisnik primenio postupak digitalne envelope za te podatke (podaci sa odgovarajućim stepenom tajnosti). Za tu svrhu, aplikativni server mora da ima, pored kripto komponente, i odgovarajuću smart karticu na kojoj je smešten privatni ključ kojim se dešifruju podaci (šifrovani korišćenjem odgovarajućeg digitalnog sertifikata) izdatog za aplikativni server. Podaci šifrovani primenom digitalne envelope se dešifruju na aplikativnom serveru i onda u otvorenom ili šifrovanom obliku čuvaju u bazi organizacije. To zavisi od stepena tajnosti datih podataka i predviđenog načina čuvanja podataka sa datim stepenom tajnosti. Što se tiče smart kartice i asimetričnih ključeva aplikativnog servera, važe isti zahtevi kao i za korisnike s jednom izmenom da je asimetrični ključ izgenerisan i bezbedno backup-ovan spolja (u CA) i upisan naknadno na smart karticu iz razloga disaster recovery procedure u slučaju kvara smart kartice.

S obzirom da se radi o SOA-baziranoj arhitekturi i da aplikativni slojevi (prezentacioni, aplikativni i data access) komuniciraju putem web servisa, za svaki od servera se generišu 2 SSL sertifikata (serverski i klijentski). Na taj način, između svaka dva servera u arhitekturi (web server – aplikativni server, aplikativni server – data access layer server) se uspostavlja SSL protokol sa klijentskom i serverskom autentikacijom. 

Time se podiže bezbednost čitavog sistema iz razloga što se tako vrši međusobna autentikacija između pomenutih servera a i čitava komunikacija je onda šifrovana kroz uspostavljene kriptografske tunele. 

Administrator koristi svoju kriptokomponentu i smart karticu za potrebe digitalnog potpisivanja svih aktivnosti koje administrator obavlja u odnosu na informacioni sistem organizacije. Na taj način, sve transakcije (konfiguracije, dodeljivanje korisnika) koje su izvršene od strane Administratora, čuvaju se u bazi sistema uz digitalni potpis Administratora.

Administrator normalno ne bi trebalo da vrši digitalni potpis informacija/dokumenata koji su unose u sistem.
Zaštita na mrežnom nivou 

Umesto SSL protokola na transportnom nivou, mogu se koristiti i kriptografski mehanizmi zaštite na mrežnom nivou koji se najčešće baziraju na IPSec protokolu zaštite i uspostavi virtuelnih privatnih mreža (VPN – Virtual Private Network).
U zavisnosti od načina komunikacije kao i protokolima koji se koriste za komunikaciju, kriptografske VPN mreže se najčešće baziraju na čistom IPSec protokolu zaštite ili na kombinacijama PPTP/IPSec ili L2TP/IPSec.  
4. ZAKLJUČAK

Koristeći inteligentne kartice autentikacija korisnika postala je značajna komponenta bezbednosne strategije organizacije. Umesto da se oslanjaju na korisničko ime i lozinku, organizacije koje su implementirale smart kartice koriste proveru identiteta sa dva faktora, koja koristi kombinaciju sekvence prijava/lozinka i ubacivanje fizičkog uređaja, odnosno inteligentne kartice i koja je drastično unapredila bezbednost u Windows mrežnom okruženju.

Jedan od najbitnijih uslova u postupku postavljanja bezbednog okruženja pomoću inteligentnih kartica je postavljanje bezbednog autoriteta za sertifikate. Ograničavanjem pristupa CA (engl. Certification Authority) serveru, organizacija smanjuje šanse za neovlašćenu izradu sertifikata i ostalih komponenti ključa i tako održava bezbedno okruženje za proveru identiteta.
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