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ZAŠTITA E-MAIL SERVISA KORIŠĆENJEM SMART KARTICA I 

PKI SISTEMA
PROTECTION OF E-MAIL SERVICE BYUSING SMART CARDS AND PKI SYSTEMS

Nenad Petrović¹, Petar Niković¹
¹Nacionalna Služba za zapošljavanje

Sadržaj –Jedan od mogućih načina za podizanje nivoa bezbednosti e-mail sistema u poslovnom okruženju je primena smart kartica i PKI (Public Key Infrastructure) sistema. Njihovom primenom je omogućena razmena digitalno potpisanih i šifrovanih informacija, podataka i dokumenata, pri čemu se asimetrični privatni ključ  korisnika ne nalazi na hard disku PC-a, već na PIN kodom zaštićenoj smart kartici kao najpouzdanijem i najbezbednijem hardverskom kriptografskom uređaju za krajnje korisnike. U ovom radu prikazan je koncept zaštite e-mail servisa zasnovan na integraciji Microsoft-ove platforme, PKI sistema i smartkartica. Na ovaj način su ostvareni osnovni principi PKI sistema: autentičnost (dokazuije ko je tu poruku potpisao),integritet (da se poruka nije menjala tokom prenosa) i neporecivost (potpisnik poruke ne može da porekne da je tu poruku potpisao). U radu su razmatrani uslovi koje treba ostvariti da bi se uspostavio bezbedan sistem zaštićene elektronske pošte u određenoj organizaciji na bazi primene smart kartica krajnjih korisnika. Takođe, u radu su precizirane i aktivnosti koje treba sprovesti u vezi sa konfiguracijom email klijenata za potrebe ostvarivanja bezbednog sistema razmene zaštićene elektronske pošte.

Abstract - One of the possible ways to increase the level of security the e-mail system in business environment is by applying smart cards and PKI (Public Key Infrastructure) systems. By using them, the exchanging of digital signed and encrypted information, data and documents is possible, while the users asymmetric private key is not placed in the PC hard disk, but on PIN code protected smart card as the most reliable and the safest hardware cryptographic device for end users. This paper represents the concept of protecting the e-mail service, based on the integration of Microsoft platform, PKI system and smart cards. In this way, the basic principles of PKI systems are realized: authenticity (proving who signify the message), integrity (prove that the message has not been changed through the transmitting) and nonrepudiation (the sender of a message cannot later deny having sent the message). The paper considers the conditions which should be realized in order to establish a safe system of protected e-mail in a particular organization on based on the application of smart card end-users. Also, in the work are specified activities to be carried out in connection with the configuration of email clients for the purpose of achieving security system protected the exchange of electronic mail.
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1. UVOD
Mail sistem je najrasprostranjeniji sistem za razmenu informacija, u kome su poruke koje se razmenjuju u čistom tekst formatu.Poruke može da pročita treće lice, koje snima mrežni saobraćaj u toku procesa razmene poruka.Iz tog razloga sigurnost elektroskog poslovanja, prvenstveno zavisi od sigurnosti tj zaštite komunikacije. Komunikacija se ostvaruje primenom internet mreže koja pored svojih prednosti stvara i dodatne probleme.Kao osnovne probleme u korišćenju internet mreže možemo navesti :

· mogućnost otkrivanja sadržaja poruke ( problem tajnosti podataka)
· problem izmene sadržaja poruke od strane trećeg lica ( narušavanje integriteta podataka)

· problem uzrokovan poricanjem da je poruku pošiljalac lično poslao

        Rešenje navedenih problema leži u primeni dva

        sistema zaštite:

a) kriptografskog sistema  čijom primenom se obezbeđuje funkcija tajnosti, kojom se garantuje da uvid u sadržaj poruke koju pošiljalac upućuje primaocu mogu da imaju samo ova dva subjekta.
b) tehnologija digitalnog potpisa kojom se realizuje funkcija neporecivosti tj. sprečava mogućnost poricanja realizacije određenih aktivnosti učesnika u komunikaciji (kao što su slanje poruke, transakcija i dr)
· problem integriteta koji podrazumeva da poruka nije promenjena tokom prenosa
· problem autentifikacije kojim se utvrđuje identitet korisnika koji učestvuju u razmeni poruka

2.SECURITY E-MAIL
Jedan od bitnih elemenata u zaštiti e-maila servisa je utvrđivanje identiteta korisnika.Za utvrđivanje identiteta korisnika e-mail sistema, upotrebljavaju se tri osnovna elementa:

· tajni (privatni) kriptografski ključ korisnika ( private key)

· javni kriptografski ključ ( public key)

· digitalni sertifikat
Digitalne sertifikate korisnicima izdaju Seritfikaciona tela ili CA sa svojom infrastrukturom za izdavanje javnih ključeva ( PKI).PKI je kompleksan sistem koji predstavlja integraciju tehnologija, protokola, servisa i aplikacija za izdavanje kao i promenu istih (opoziv, suspenzija, obnavljanje kao i promene atributa korisnikovog sertifikata)..
Implementacijom PKI sistema ostvarujemo jedan od preduslova za pouzdanu razmenu informacija, primenom asimetričnih i simetričnih šifarskih sistema.Pored primene PKI sistema radi povećanja bezbednosti , neophodna je i primena inteligentnih kartica.Upotrebom inteligentnih kartica ostvarujemo visok nivo zaštite zadovoljavajući pri tome osnovne principe autentifikacije, autorizacije, privatnosti, integriteta kao i nemogućnosti poricanja sa jedne strane i dvo faktorski nivo zaštite sa druge strane. U te svrha kao medijum za skladištenje korisnikovog ključa se mogu koristiti PKI smart kartice ili PKI smart token-i.Prednost koju u ovom slučaju smart kartica i token imaju u odnosu na ostale medijume je višestruk:
· privatni ključ korisnika se generiše na smart kartici ili tokenu pri čemu ne postoji mehanizam za njegovo eksportovanje

· kripto-operacije kao što je  digitalno potpisivanje se obavlja na samoj kartici ili tokenu pri čemu operacije koje se pri tome obavljaju ne zavise od operativnog sistema i aplikacija

· pristup kartici ili tokenu je dodatno zaštićen primenom PIN koda ili PassPhrase.Na taj način pristup  tajnom ključu korisnika je zaštićen od neovlašćenog pristupa u slučaju krađe ili gubitka istih
· nemogućnost odbijanja koja podrazumeva da ako privatni ključ postoji samo na jednoj PIN kodom zaštićenoj kartici, nemoguće je da neko drugi zameni korisnikov digitalni potpis koristeći privatni ključ

Realizacija bezbednosti e-mail sistema kao i postizanje visokog stepena zaštite, uslovljena je obezbeđenjem neophodnih komponenti:

a) smart karica sa čipom koji omogućava primenu asimetričnih kriptografskih aloritama ( pr.RSA-RSA koprocesor)

b) PKI aplikacija na samoj kartici a koja prihvata veći broj parova asimetričnih privatnih ključeva

( aplikacija u većini slučajeva dolazi sa karticom)

c) Čitač kartice koji ima instaliran driver na računaru

d) Midelware software koji se instalira na radnoj stanici a koji obezbeđuje proizvođač operativnog sistema smart kartica ili treća strana angažovana od strane proizvođača
e) PKCS#11 biblioteke

f) CSP ( Cryptographics Srvice Provider) za datu karticu

g) Token manager koji ima ulogu u  administraciji kartice ( pregled sadržaja, PIN i PUK administracija, brisanje objekata …)

Globalni trend kada je u pitanju zaštita bazirana na primeni PKI sistema u nekoj organizaciji sa internim i eksternim korisnicima je taj što se za potrebe eksternih korisnika primenjuje komercijalni brand name CA, a da se za interne korisnike implementira MS Enterprice PKI.Pri tome oba CA ( Certificate authority) mogu imati ulogu intermidiate tj subordinate CA bilo root-a CA komercijane organizacije bilo root-a offline CA same organizacije kojoj i pripada.Implementacijom Subordinate Enterprice CA i primena smart kartica u slučaju internih korisnika, ostvarujemo uslove za siguran rad e-mail servisa.
Pored prethodno navedenih komponenti neophodno je izabrati i konfigurisati odgovarajući template za sertifikate koji će se izdavati korisnicima e-mail sistema.Template kojim se ostvaruje zaštita e-mail servisa je E-mail protection certificate.Ovaj sertifikat ukljucuje odredjene elemente koje treba prilagoditi konkretnom sistemu i to ( ekstenziju  S/MIME capabilities , ekstenzije AIA i CDP, Enhenced key usage sa vrednošću secure e-mail, digital sign sa ekstenzijom Subject Alternative Name u kojoj je upisan “Principal Name= domenski username i RFC 822Name=E-mail adresa). Na taj način primenom procedura i navedenog sistema, interni korisnici bez ikakvog dodatno instaliranog software-a, mogu da koristi standardne S/MIME kompatibilne e-mail klijente ( MS Outlook, Outlook express) za razmenu digitalno potisanih i šifrovanih poruka.Da bi sistem ispravno funkcionisao neophodno je podesiti i e-mail nalog korisnika, tako da u polju address name stoji ista adresa koju smo podesili u E polju Subject infrastructure i polju Subject Alternative Name.
3. METODE ZAŠTITE E-MAIL SISTEMA
Postoje dva različita metoda pristupa u zaštiti e-mail sistema

a) Zaštita sadržaja e-mail poruke koja se može ostvariti primenom Secure /Multipurpose internet mail extension ( S/MIME). Naime primenom S/MIME standarda omogućeno je da za razmenu elektronske pošte primenimo istovremeno i sistem digitalnog potpisivanja i sistem enkripcije.
b) Zaštita podataka koji se razmenjuju u toku komunikacije između mail klijenta i mail server.Ovaj vid zaštite se ostvaruje primenom Secure Socket Layer protokola ( SSL) i Transport Layer Security-a (TLS kao novije verzije) koji kao takvi obezbedđuju ne samo utvrđivanje identiteta pošiljaoca već i enkripciju sadržaja poruke.

Proces digitalnog potpisivanja je važan process u oblasti utvrđivanja identiteta korisnika mail sistema.Sa druge strane primalac poruke je u mogućnosti da vrlo efikasno i sa velikom pouzdanošću verifikuje autentičnost poruke.Naime sadržaj koji treba da se potpiše prvo se redukuje u otisak poruke ( message digist), primenom nekog od message-digist algoritama ( MD5, SHA1,….).Dobijeni otisak poruke se zatim šifruje primenom na primer RSA algoritma koristeći privatni ključ onoga ko potpisuje poruku ( RSA private key operacija). Tako nastali digitalni potpis je stoga jedinstven i za poruku i za privatni ključ koji ga je kreirao.Uobičajeno je da se digitalni potpis pridodaje poruci, i šalje zajedno s njom. Medutim, on se može poslati i kao odvojeni podatak, dokle god zadržava pouzdanu vezu s originalnom porukom.Tako formirana poruka se šalje primaocu.Na strani primaoca se odvija suprotan proces, tj. Primenom RSA algoritma uz korišćenje javnog kljuća pošiljaoca ( potpisnika) poruka se dešifruje.Za dešifrovanje digitalnog potpisa primalac poruke primenjuje isti message digist postupak nad dobijenom porukom.Ako je dobijeni otisak iste hash vrednosti kao i  dešifrovana vrednost otiska , verifikacija je uspešna.U protivnom verifikacija je negativna i poruka se odbacuje kao nevalidna.Proces koji je opisan u prethodnom delu prikazan je na slici 1.
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Sl.1 S/MIME e-mail process digitalnog potisivanja
Digitalno potpisivanje u e-mail sistemu se odvija u 7 koraka i to:

1. U prvom koraku pošiljalac kreira poruku

2. Nad tako kreiranom porukom primenjuje se hash trasformacija pri čemu kao rezultat dobijamo digist ili otisak

3. Digitalni otisak poruke ( message digist) se zatim kriptuje privatnim ključem pošiljaoca poruke

4. Tekst poruke zajedno sa enkriptovanim otiskom se šalje primaocu.

5. Na strani primaoca se odvaja poruka od otiska na osnovu toga da potisnik jasno definiše granice dokumenta koji potpisuje.Time se jasno definiše koji deo se odnosi na poruku a koji deo na digitalan potpis...Otisak se zatim  dekriptuje koristeći javni ključ pošiljaoca koji je i potpisao poruku svojim privatnim ključem
6. Sa druge strane nad izdvojenom porukom se primenjuje ista hash transformacija kao na mestu predaje čime dobijamo otisak 
7. U ovom koraku se upoređuju otisci dobijeni u koraku 5 i koraku 6. Ukoliko vrednosti nisu iste poruka se odbacuje a ukoliko su jednake dobijamo sadržaj poruke 
Važno je pomenuti da elektronski potpisi uopšte, pa tako ni digitalni potpis ne pružaju zaštitu tajnosti  podataka od neovlašćenog čitanja, jer se svi podaci šalju u svom originalnom (nepromenjenom) obliku.
Drugi bitan process u zaštiti e-mail sistema je process ekripcije.U procesu enkripcije e-mail poruke koristi se par ključeva pošiljaoca ( privatni i javni kripto ključ).Proces enkripcije e-mail poruke prikazan je na slici 2.
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Sl2. Šifrovanje i dešifrovanje e-mail poruka
1. U prvom koraku pošiljalac preuzima javni ključ primaoca poruke ili iz e-mail kontakt liste, Web server ili Active directory
2. Pošiljalac zatim generiše simetrični ključ i tako dobijen ključ koristi  za kriptovanje teksta e-mail poruke.Kao rezultat dobijamo enkriptovanu poruku.

3. U ovom koraku generisani simetrični ključ kojim smo enkriptovali poruku se kriptuje javnim ključem primaoca gde kao rezultat dobijamo enkriptovan simetrični ključ

4. U ovom koraku se zajedno prenose enkriptovan simetrični ključ i enkriptovana poruka

5. Primalac sobzirom da samo on poseduje privatni ključ koji je u relaciji sa javnim ključem kojim je kriptovan simetričan ključ na strani pošiljaoca, izvlači simetrični ključ

6. Na osnovu dobijenog simetričnog ključa dekriptuje poruku

Pored digitalnog potpisa i enkripcije e-mail poruka, možemo dodatno povećati sigurnost u radu sa e-mail sistemom.Naime moguće je povećati sigurnost u pogledu autentifikacije kao i zaštiti podataka tokom transfera preko nekoliko RFC-osnovnih protokola i to:

· Post Office Protocol 3( POP3)

· Internet Message Access Protocol 4 ( IMAP4)

· Simple Mail Transfer Protocol ( SMTP)

· Network News Transfer Protocola (NNTP)

Svi navedeni protokoli koriste transfer e-mail poruka u čistom tekstu.Sigurnost je na niskom nivou sobzirom da osoba koja sniferuje tj napadač može da pročita sadržaj poruke.Da bi se prevazišao ovaj problem, neophodno je primeniti SSL/TLS protocol, i time enkriptovati poruke koje se razmenjuju između mail klijenta i mail servera.U slučaju primene ovih protokola mail server prihvata samo konekcije koje se odvijaju preko SSL/TLS porta.
Da bi se startovao SSL protocol na Exchange server, Exchange server mora imati instaliran sertifikat koji uključuje Server Authentication Enhenced Key Usage ( EKU) idendifikator objekta (OID) isti kao i sertifikat koji se nalazi na Web server sa template sertifikatom.Preporuka je da postoji samo jedan Web server  sertifikat tako da se isti sertifikat koristi za različite protokole.Prvi korak u realizaciji zaštite je instalacija Web server sertifikata.Naime nakon startovanja Sistem Managera pojaviće se konzola u kojoj se treba pozicionirati na meni protocols, a zatim na opciju RFC protocol u kome treba podesiti parameter nad Default RFC Protocol-om Virtual Servera.U okviru Access taba-a pokrećemo certificate wizard kojim pokrećemo operaciju formiranja zahteva za sertifikatom.Zahtev može biti upućen ili ka on-line Enterprice Certificate Authority serveru ili se zahtev snima u fajl da bi se prenosivim medijumom preneo do off- line standalone CA server ili komercijalnog CA.
Nakon instalacije sertifikata treba pristupiti startovanju SSL protokola za RFS osnovne protokole.U ovom koraku se pozicioniramo na Access tab u okviru Default RFC Protocol Virtual server opcije.U ovom tab-u treba konfigurisatii parametre opcije Communications.Nakon ovog podešavanja neophodno je i na mrežnom nivou podesiti parametre. Ti parametri se odnose na konfiguraciju firewall uređaja, na kojima treba dozvoliti komunikaciju sa Exchange serverom po portu SSL i to ( tcp 995 za pop3, tcp993 za IMAP4, tcp 25 ili tcp 465 za SMTP it cp 563 za NNTP). Sledeći korak je omogućavanje SSL protokola u okviru E-mail aplikacije na strani korisnika.Naime e-mail klijentski softver mora biti modifikovan da bi funkcionisao po SSL portu, umesto protokola koji nisu SSL.Podešavanje je jednostavno i podrazumeva unos parametara za vrednost portova  na tasku server i to dolazni saobraćaj na port 993 ukoliko je IMAP4 klijent i odlazni 465 ukoliko je SMTP klijent u pitanju.
4.IZBOR CA I TEMPLATE CERTIFICATE

Izbor Certificate Authority (CA) je vrlo bitan u slučaju implementacije zaštite mail sistema zasnovanom na primeni S/MIME.Izbor CA zavisi od više faktora , a  izbor  se svodi na dve opcije:

· Komercijalni CA u slučaju da korisnici šalju većinu S/MIME zaštićenih e-mail poruka korisnicima koji pripadaju drugim organizacijama.Koristeći sertifikat izdat od strane komercijalnog CA, a koji je instaliran po automatizmu u trusted stor-u , pojednostavljuje postupak distribucije root sertifikata.Međutim pored prednosti ovaj sistem ima i mane, koje podrazumevaju da svaki novi zahtev za S/MIME sertifikatom moramo kupovati i time stvarati dodatan trošak.U ovom slučaju moguća je i implementacija Subordinate CA čiji root CA je root komercijalni CA. U tom slučaju moramo voditi računa da AIA ( Authority Information Access) i CDP (CRL Distribution Point URL) se moraju uključiti u sertifikat koji će biti izdat od strane Subordinate CA.
· Privatni CA.Ukoliko se većina zaštićenih S/MIME poruka razmenjuju između korisnika u samoj organizaciji, tada izbor pada na ovaj tip CA. Sobzirom da svi korisnici  u trusted root stor-u imaju root sertifikat privatnog CA, digitalni potpis i enkripcija su takođe u režimu tusted.
· Kombinovani CA predstavlja kombinaciju prethodna dva navedena tipa CA. U ovom slučaju neophodna je primena takozvanog “Multiple” profila.Sobzirom da oba gore navedena tipa CA ima svoje parametre konfigurisanja,  neophodno je kreiranje dva različita profila u okviru E.mail software-a.Oba profila koriste isti mailbox ali sa različitim dizajnom u pogledu sertifikata.

Što se tiče izbora template sertifikata, ukoliko se organizacija odluči za primenu privatnog CA za zaštitu e-mail sistema, prva odluka se odnosi na izbor između dva modela

a) Jedinstven sertifikat za digitalno potpisivanje i enkripciju

b) Različiti sertifikat za digitalno potpisivanje i enkripciju

Prednost prve varijante leži u jednostavnosti administracije, dok je mana da ukoliko vršimo arhiviranje ključeva e-mail sertifikata, postoji mogućnost da treća osoba pristupi privatnom ključu koji je u relaciji sa e-mail sertifikatom.
Kod drugog izbora prednost je ta što se obavlja samo arhiviranje privatnog ključa za enkripciju ali ne i digitalnog potpisa.Ukoliko se opredelimo za primenu jedinstvenog sertifikata za digitalni potpis i enkripciju, preporuka je da se kreira  template sertifikatifikat vezija 2.Prilikom kreiranja template-a treba voditi računa o sledećim parametrima:

· General: Proveriti i izabrati da sertifikat bude publikovan u Active Director.Time bi omogućili da i drugi korisnici mogu da šalju i primaju digitalno potpisanu i enkriptovanu poruku oslanjajuci se na template sertifikat. U ovom koraku treba koristiti konvenciju imenovanja same organizacije.
· Request Handling: U ovom koraku definisemo namenu sertifikata , u kome određujemo da li se sertifikat koristi za potpis ili enkripciju ili za oba.Kao alternative ponuđene su dve opcije i to (Key Archival-omogućava arhiviranje kopije privatnog ključa e-mail sertifikatau CA bazi, Private Key Zaštite-kojom ostvarujemo dodatan vid zaštite u procesu enrollement.Naime u ovom procesu od korisnika se zahteva unošenje password-a da bi se završio postupak izdavanja sertifikata.

· Subject Name:U okviru Subject-a treba navesti mail adresu korisnika i to u okviru polja Subject ili Subject Alternative name ekstenzije.

· Security:Univerzalne i globalne grupe koje sadrze korisnike koji zahtevaju S/MIME mail zaštitu moraju imati Read,Enroll i Autoenroll dozvolu podešenu na Allow.Što se tiče opcija Issuance requirements, Superseded templates i extensions tab ne zahtevaju nikakve dodatne modifikacije.
Upotrebom različitih sertifikata za digitalan potpis i enkripciju postiže se veći stepen sigurnosti u procesu arhiviranja privatnog ključa.U ovom slučaju se obavlja samo arhiviranje privatnog ključa kojim se vrsi enkripcija.

5. TEMPLATE SERTIFIKATA ZA DIGITALNI POTPIS I ENKRIPCIJU

E-mail signing template
Ukoliko u zaštiti e-mail sistema primenjujeno različite sertifikate za digitalan potpis i enkripciju, preporuka je da se sertifikat kojim vršimo digitalno potpisivanje smesti na smart karticu sa jedne strane i napravi kopija Exchange signinig template sertifikata.Ukoliko se izabere ova opcija neophodno je sprovesti modifikaciju na General tabu i Request Handling tabu.U general tabu je preporuka da opcija Publish Certificate in Active Directory bude odčekirana.User ne zahteva sertifikat da bi verifikovao digitalno potpisane e-mail poruke, sobzirom da je sertifikat uključen u poruku.
U slučaju da sertifikat čuvamo na smart kartici neophodna je i modifikacija u Request Handling tabu.Naime potrebno je podesiti sledeće parameter: Purpose: Signature and Smart Card Logon, Prompt the user during enrollment:Enabled, CSP: Microsoft EnhancedCryptographic Provider v1.0.

U slučaju da sertifikat čuvamo u certificate stor-u user-skog profila tada treba podesiti sledeće parameter: Purpose:Signature Allow Private key to be exported: Enable ukoliko organizacija omogućava export privatnog ključa za potisivanje e.mail poruke i suprotno gde ovu opciju treba Disabl-ovati, Prompt the user during enrollment and require user input when the private keyis used: Enabled, CSP: koji treba da ogovara proizvođaču
E-mail encrypted template
Kada iplementiramo različite sertifikate za digitalan potis i enkripciju preporuka je da se napravi kopija Exchange User certificate template.U ovom slučaju arhiviranje ključa kojim se vrši enkripcija se ne smešta na smart karticu več u personal stor samog korisnika.Takođe je neophodno uraditi modifikacije sledećih parametara: Purpose: Encryption, Archive subject’s encryption private key: Enabled, Include symmetric algorithms allowed by the subject: Enabled, Allow private key to be exported: Enable, Prompt the user during enrollment and require user input when the private keyis used: Enabled, CSP: Microsoft Enhanced Cryptographic Provider v1.0.
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