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GRAFIČKI MONITORING LOKALNE RAČUNARSKE MREŽE-APLIKACIJA THE DUDE
GRAFICAL MONITORING OF LOCAL AREA NETWORKS - THE DUDE APPLICATION
Bratislav Mikarić, Visoka škola strukovnih studija za poslovno industrijski menadžment, Kruševac

Sadržaj - U radu je opisan softver koji grafički prikazuje stanje mrežnih uređaja, brzinu međusobnih linkova, statistiku protoka, kao i status celog sistema. Alat je izuzetno upotrebljiv pre svega od strane administratora mreža i administratora sistema, kako za analizu, tako i za brzu detekciju problematičnog  uređaja ili segmenta u mreži u slučaju zastoja u radu.
Abstract - The paper presents the software that graphically shows the state of fact of the networking devices, link speed, communication statistics, as well as the whole system status. The tool is extremely easily applicable/usable, especially so by both net and system administrators, but also for analyses purposes and quick detection of the problem device or the net segment in case of malfunction.

1. UVOD
Šeme mrežnih sistema ponekad mogu da izgledaju prilično komplikovano. U početku su obično u potpunosti  organizovane, ali vremenom, kako se sama mreža razvija i raste po strukturi, šeme mreža postaju nepregledne, sadrže kako elemente koji funkcionišu ispravno, tako i elemente koji delimično ili uopšte ne funkcionišu a poneki od njih su možda izgubili i svoju funkcionalnost. U ovakvim situacijama, korisne su aplikacije koje nam omogućuju nadgledanje i upravljanje kako samom  mrežom, tako i potencijalnim problemima u mreži. Ovakav tip softverskih paketa je obično jako skup, no postoji i više besplatnih softverskih alatki za nadgledanje i osluškivanje mreže, a jedan od njih je i The Dude koji se koristi u raznorodnim institucijama od obrazovnih do javnih ustanova.

2. GLAVNE OSOBINE SOFTVERSKOG PAKETA

The Dude je besplatni softverski paket koji je razvila kompanija MikroTik koja se bavi proizvodnjom hardvera i softvera za rutere. Omogućuje jednostavno nadgledanje i upravljanje mrežnim sistemima koji se sastoje od različitih mrežnih elemenata predstavljenih u obliku grafičkih dijagrama i na taj način značajno poboljšava način upravljanja kako jednostavnim, tako i vrlo velikim i komplikovanim mrežnim sistemima i mrežnim okruženjem. The Dude obezbeđuje direktan pristup mrežnim uređajima i njihovim specifičnim mrežnim funkcijama. Automatski prepoznaje lokalnu mrežu i prikazuje preliminarni grafički dijagram mreže koji se u daljem radu može pilagođavati, menjati i po potrebi sačuvati. Omogućava jednostavo ručno dodavanje novih mrežnih elemenata, automatski ih prepoznaje i omogućava podešavanje grafičkih ikonica svakog  mrežnog elementa. Mrežni elementi se mogu pomoću raznih alatki za crtanje međusobno povezivati. Postoji mogućnost nadgledanja pojedinih servisa koji su pokrenuti na mrežnim hostovima, kao i mogućnost obaveštavanja o bilo kakvim promenama u statusu pojedinih servisa. Obaveštenja mogu biti u vidu zvučnih efekata, mail poruka ili iskačućih prozora. Program može da čita i prikazuje statističke podatke o uređaju koji se nadgleda u obliku raznih grafikona. Od ostalih funkcija The Dude obezbeđuje history logging, SNMP podršku, kao i  eksportovanje šeme mreže u PDF ili PNG format.

Softverski paket The Dude je klijent/server aplikacija, što znači da se serverska komponenta pokreće u pozadini računara i nema grafički interfejs. Interakcija sa serverom je moguća pomoću klijentske komponente koja ima svoj grafički interfejs. Pošto The Dude podržava i lokalne i udaljene (remote) konekcije, klijent se može pokrenuti na istom računaru gde se nalazi i server, ili na bilo kom drugom računaru koji je u mreži. Bezbedonosne (secure) konekcije su takođe moguće kada se prave udaljene konekcije na server.

The Dude se može pokrenuti na računarima na kojima je instalirana Windows Vista, Windows XP, Windows Server 2003, Windows 2000, MacOS X, ili Linux. Neće raditi na računarima na kojima postoji Windows 95/98/Me. Takođe, neophodno je da računar ima najmanje 64MB RAM memorije, mada je preporučeni minimum 128 MB RAM memorije.
3. NAČIN RADA 
Kada prvi put pokrenemo Dude klijent, on pokreće lokalni server i automatski se konektuje na njega. Nakon konektovanja, postoji mogućnost raskidanja veze sa ovim serverom i mogućnost odabira nekog drugog servera na koji ćemo se konektovati. Klijent će ispravno raditi samo ako je konektovan na neki lokalni ili udaljeni server.

Postoje tri načina konekcije na server:

1. local-konektujemo se na lokalni Dude server.

2. remote-konektujemo se na udaljeni Dude server. Ovakva konekcija je rizična, jer ništa nije enkriptovano, čak ni lozinke. 

3. secure-siguran način konekcije na neki udaljeni Dude server.  

Remote konekcija podrazumevano koristi TCP 2210 port u regularnom modu, ili port TCP 2211 u sigurnosnom modu, te treba omogućiti da ovi portovi ne budu zaštićeni Firewall-om. Portovi se mogu menjati u globalnim podešavanjima aplikacije. Podrazumevani username za konekciju na server je „admin“ bez ikakvog password-a. Postoji mogućnost naknadne promene korisničkog imena i lozinke.
4. GRAFIČKI INTERFEJS 

Na slici 1 je prikazan izgled grafičkog interfejsa Dude aplikacije.
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Slika 1. Grafički interfejs

Radna površina grafičkog interfejsa je podeljena na dva dela. Levi deo se koristi za selektovanje konfiguracione sekcije, dok u desnom delu radne površine imamo njen prikaz. Pri vrhu radne površine se nalaze alatke pomoću kojih možemo između ostalog podešavati globalna podeševanja samog servera, možemo eksportovati celu serversku konfiguraciju u XML fajlove, ili obrnuto, možemo importovati serversku konfiguraciju iz nekog XML fajla. Pri dnu levog dela radne površine nalazi se smanjeni prikaz cele mreže koji nam omogućava lakšu navigaciju kroz mrežu u slučaju kada je mreža velikih dimenzija. U gornjem desnom uglu radne površine se nalaze tasteri pomoću kojih možemo odabrati u koji deo radne površine ćemo nešto ubaciti.
5. MAPIRANJE MREŽE  
Aplikacija The Dude je kreirana tako da grafički upravlja mrežom, preko grafičkog interfejsa, tj. grafičkog prikaza šeme mreže. Aplikacija se može podesiti da automatski detektuje sve mrežne uređaje, tako što specificiramo opseg IP adresa koje je potrebno skenirati. The Dude može da čita mrežnu konfiguraciju uređaja koji podržavaju SNMP protokol, i stoga može rekurzivno da skenira nove mrežne elemente koji se dodaju na već postojeću strukturu mreže. Takođe može da detektuje i „smart“ svičeve koji koriste SNMP protokol. Postoji mogućnost podele mreže na više odvojenih međusobno povezanih delova.

Šema mreže se može sastojati od sledećih objekata sa svojim simbolima:

· [image: image2.jpg]


 Uređaj (Device)-mrežni host sa jedinstvenom IP adresom koji pokreće jedan ili više servisa i čiji status može da se nadgleda.

· [image: image3.jpg]


 Mreža (Network)-može da predstavlja jednu ili više IP mreža. Obično identifikuje mrežnu konekciju hosta (tj. dodeljeni mrežni interfejs nekog mrežnog uređaja) i predstavlja vezu između mrežnih uređaja na drugom OSI nivou.
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  Submap-pomoću ovog objekta je omogućeno razdvajanje jedne mreže velikih dimenzija na više manjih i preglednijih podsistema mreža. Duplim klikom na ovaj uređaj se aktivira link ka podmreži koja je povezana sa posmatranom mrežom. 

· [image: image5.jpg]


 Static-koristi se za grupisanje mrežnih hostova. Bilo koji uređaj se može povezati sa ovim i to bez ikakvog efekta, sem prikaza da su objekti na neki način međusobno povezani.

· Link (slika 2) predstavlja konekciju između dva objekta u mreži koji predstavljaju prvi nivo OSI referentnog modela. Link može prikazivati statistiku mrežnog saobraćaja ukoliko je podešen da koristi SNMP protokol (u ovom slučaju moramo specificirati uređaj i mrežni interfejs za nadgledanje). U zavisnosti od intenziteta mrežnog saobraćaja, link može menjati boju signalizirajući na taj način da nešto nije u redu (npr. da je smanjen mrežni protok). Postoji više različitih stilova za prikaz linkova u zavisnosti od tipa linka (VPN, wireless...).
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Slika 2. Link

· [image: image7.jpg]


  Zavisnost (Dependency)-koristi se za posmatranje zavisnosti. Ako mrežni uređaj zavisi od drugog mrežnog uređaja, tada se taj posmatrani mrežni uređaj ne nadgleda sve dok se ne isključi uređaj od kog zavisi.

Na šemi mreže moguće je odabrati da li želimo nadgledati dijagram zavisnosti ili dijagram povezanosti mrežnih objekata.

Prilikom navigacije kroz šemu mreže, ukoliko kursor miša ostavimo da stoji duže od dve sekunde na nekom mrežnom objektu, prikazaće se neke informacije o tom objektu. 

Svaki mrežni objekat je predstavljen pomoću ikonice određenog tipa (koja se može po potrebi podešavati). Svaka od ikonica definiše listu servisa koje bi objekat trebao da ima da bi mogao da se klasifikuje kao neki mrežni objekat određenog tipa. Svaki objekat sadrži tabelu svih mrežnih servisa koji su automatski pronađeni prilikom dodavanja tog objekta u mrežnu šemu. Postoji mogućnost ukidanja nekih od tih servisa, kao i mogućnost dodavanja novih mrežnih servisa za posmatrani objekat. Mrežni servisi se konstantno nadgledaju, a oni koji ne rade kako treba se posebno obeležavaju u listi. Moguće je konfigurisati i tzv. stablo zavisnosti za posmatrani objekat, na osnovu kojeg se objekat posmatra samo u slučaju ako su neki od mrežnih objekata od kojih je taj objekat zavistan aktivni. Takođe, moguće je podesiti i razna obaveštenja koja se aktiviraju u slučaju ako nešto nije u redu.     

6. KONFIGURISANJE APLIKACIJE
Da bi aplikacija ispravno radila, potrebno je podesiti neke od parametara. 

· Osnovna podešavanja (sl. 3)-ovde podešavamo

 servere: DNS, SMTP, SNMP. Takođe, moguće je podesiti i vremenski interval pokretanja određenih servisa mrežnih uređaja. Ako je u pitanju remote konekcija, tada podešavamo uslove prihvatanja remote konekcije, portove i mreže sa kojih je dozvoljena remote konekcija. Moguće je podesiti i parametre za remote konekciju preko web interfejsa (portove, HTTP i HTTPS protokole, kao i mreže sa kojih je dozvoljena konekcija). 

U osnovna podešavanja spadaju i vizuelna podešavanja izgleda mrežne šeme, grafikona, kao i samih objekata. Moguće je podesiti i tip imena uređaja koji će se koristiti. Prepoznavanje novog mrežnog uređaja moguće je na osnovu definisanja njegovog imena preko njegove IP adrese, DNS imena, ili nekog imena sastavljenog od raznih karaktera vraćenih od strane SNMP protokola. Postoje dva načina skeniranja mreže: brzi-kada se mrežni objekti prepoznaju na osnovu pingovanja određenog opsega IP adresa u mreži i pouzdani-kada se sem pingovanja definišu i koriste i drugi servisi. Što se tiče naprednijih podešavanja, moguće je podesiti automatsku identifikaciju mrežnog uređaja na osnovu automatskog dodeljivanja dostupnih mrežnih servisa. 
Dodavanjem linkova u mrežnu šemu možemo prikazati konekcije između mrežnih objekata, kao i brzinu prenosa. 

· Podešavanje alatki-moguće je podesiti listu 

alatki koje mogu da se primene na određeni objekat. Ovde se uglavnom podrazumevaju telnet i HTTP pristup, ping, ftp...  Po potrebi se mogu definisati i nove alatke.

· Podešavanje fajlova-možemo podešavati fajlove

koje smo upload-ovali na server, kao što su slike, pozadine ze mrežne šeme i zvučne signale za razna obaveštenja. Takođe, na raspolaganju nam je i celokupni prikaz svih upload-ovanih fajlova na server.

· Provera i podešavanje logova (Sl. 3) -moguć je 

pristup log listi i moguće je podesiti količinu informacija koje su na njoj prikazane i koliko log fajlova da čuva. Iz log liste možemo dobiti tri vrste informacija: Debug-informacije o promenama koje se dešavaju u sistemu, Action-informacije o aktivnostima koje su urađene od strane administratora i Event-informacije o događajima (npr. informacije o otkazivanju nekog servisa). 
· Probes-Testiranja-postoje razna testiranja 

pomoću kojih možemo proveriti da li su neki od servisa aktivirani na nekom uređaju. Dostupni su sledeći tipovi testiranja: ICMP-obično pingovanje, Random test-ova provera se smatra uspešnom sa određenim procentom verovatnoće, TCP test-otvara TCP konekciju ka datom portu, DNS test-testiranje datog UDP porta, SNMP test...
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Slika 3. Podešavanje logova.

· Podešavanje mrežnih uređaja-klikom na opciju 

Devices dobijamo listu uređaja koji se nalaze u šemi mreže (Sl. 4). Na ovom mestu nije moguće dodavati nove uređaje, moguć je samo uvid u neke podatke o uređajima, kao što su IP adresa, tip uređaja, kojoj mreži pripadaju...
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Slika 4. Lista mrežnih uređaja

Desnim klikom na neki od uređaja u listi i odabirom opcije Properties, dobijamo prozor u kome možemo podešavati razne parametre za svaki od uređaja. Tako, na General tabu možemo podesiti ime uređaja, (ime može biti bilo kakvo, a podrazumevano ime uređaja je njegova IP adresa). Možemo podešavati i DNS ime uređaja, možemo dodavati nove IP adrese uređaja u slučaju da se uređaj nalazi u više različitih mreža. U DNS lookup polju možemo podesiti koliko često da se proverava adresa uređaja i to možemo podesiti da li da se proverava njegova IP, ili njegova DNS adresa. Od ostalih podešavanja, na raspolaganju su nam podešavanja tipa uređaja, njegove zavisnosti od ostalih uređaja u mreži, informaciju o SNMP pristupu posmatranom uređaju, username i password za pristup uređaju. Moguće je podesiti i sigurnosnu konekciju za pristup, kao i Router OS u slučaju da uređaj ima Router OS. 

Na Services tabu imamo prikaz liste svih servisa koje uređaj može da podrži. Postoji mogućnost dodavanja, aktiviranja i testiranja novih servisa sa liste, kao i promena TCP porta, intervala testiranja, kao i podešavanje obaveštenja za svaki od servisa nezavisno. Klikom na dugme Discover pokreće se testiranje svih dostupnih servisa sa liste. Nakon testiranja, dobijamo prikaz statusa pojedinih servisa-up, down ili unknown.

Na Polling tabu možemo odrediti interval pokretanja određenih servisa, interval čekanja na odgovor (timeout), kao i odabrati tip obaveštenja u slučaju otkazivanja nekog od servisa. Na Outages tabu možemo videti prikaz logova svih događaja kada je neki od servisa otkazao.

Na tabu RouterOS se nalaze neke osnovne alatke za konfigurisanje RouterOS operativnih sistema koje dozvoljavalu enable/disable interfejsa, dodavanje i uklanjanje IP adresa, kao i upload-ovanje fajlova i RouterOS paketa. RouterOS uređaji se mogu grupisati i na taj način je moguće upgrade-ovati više uređaja odjednom.

History tab prikazuje kako se aktivni servisi menjaju u jedinici vremena.

Sem RouterOS uređaja, moguće je klasifikovati i ostale mrežne uređaje. Mrežni uređaji se grupišu na osnovu servisa koje treba da podržavaju. Skup podržanih servisa se određuje unapred, pre samog procesa klasifikacije novog uređaja. Postoje tri grupe servisa: zahtevani-bilo koji uređaj određenog tipa mora da podržava određeni broj ovih servisa da bi se svrstao u posmatranu grupu. Dozvoljeni (Allowed)-to je lista nekih novih servisa koje uređaj može da podrži i koji se testiraju pre svrstavanja uređaja u neku grupu. Ako testiranje prođe uspešno, ovi novi servisi se dodaju na listu svih servisa posmatranog uređaja. Treća grupa su tzv. Servisi koji se ignorišu (Ignored) i koji se nakon testiranja ne dodaju na listu svih servisa posmatranog uređaja.  

Klikom na opciju Networks dobijamo listu svih segmenata mreže koji se nalaze na šemi. Jedan mrežni objekat može da ima više IP adresa. Ovde možemo ukloniti ili promeniti podešavanja mreže, ali dodavanje novih mrežnih segmenata na ovom mestu nije moguće. Ako želimo da dodamo neki novi mrežni segment, to možemo uraditi samo na šemi mreže.

Odabirom opcije Services dobijamo listu svih servisa za sve uređaje u mreži. Kao i u slučaju servisa vezanih za jedan konkretan uređaj, i ovde možemo dodavati i uklanjati servise, menjati TCP port... 

Outages opcija prikazuje listu svih logova i spisak informacija o eventualnom otkazivanju nekih servisa.  

U opciji Admins možemo podesiti dozvole za pristup grupa administratora. Na raspolaganju su nam sledeći tipovi dozvola: read, write, local-za pristup serveru lokalno, remote-za udaljen pristup serveru i web-pristup serveru preko web-a.

Opcija Notifications nam omogućuje da podesimo razne vrste obaveštenja (vizuelna-promena boje, zvučna,...) u slučaju kada nešto nije u redu.


Slika 5 prikazuje situaciju kada je došlo do prestanka u radu nekih od mrežnih uređaja-servera, pri čemu se njihova boja iz zelene (kada je sve u redu) promenila u crveno (kada je došlo da prestanka rada).
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Slika 5. Situacija kada postoje problemi u mreži

I na kraju, u okviru opcije Links možemo podesiti tip povezivanja mrežnih uređaja u šemi. Postoje dva tipa linkova (veza): Simple-to je obična linija koja povezuje dva mrežna objekta i SNMP-koristi se SNMP protokol, ukoliko ga barem jedan od uređaja koji se povezuju podržavaju. SNMP statistika će biti prikazana tik iznad same linije koja povezuje dva objekta.

7. ZAKLJUČAK
Ovo je user-friendly alat koji omogućava administratorima mreža da vrlo brzo i lako, vizuelno, uoče problem u radu mreže, bez obzira da li se radi o hardveru (mrežnom uređaju), brzini linka ili prekida u vezama. Izuzetno je intuitivan u svakodnevnom korišćenju i znatno skraćuje vreme potrebno za dijagnozu u kom delu sistema je nastao problem.
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