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POREĐENJE PERFORMANSI EIGRPv4 i OSPFv2 DINAMIČKIH RUTING PROTOKOLA U MREŽI SA JEDNOM REDUNDANTNOM PUTANJOM
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Sadržaj - Sadržaj Veliku ulogu u optimalnom korištenju mrežnih resursa imaju dinamički ruting protokoli. Bitan parametar koji određuje izbor dinamičkog ruting protokola jeste ponašanje protokola pri povećanju broja prefiksa (putanja) koje postoje u ruting tabelama. Posmatranjem EIGRPv4 (Enhanced Interior Gateway Routing Protocol)  i OSPFv2 (Open Shortest Path First) dinamičkih ruting protokola u jednostavnom simuliranom  okruženju sačinjenom od mreže sa jednom redundantnom putanjom, primjenom predložene metodologije  možemo otkriti koji od ova dva protokola ima bolje performanse u mreži.
Abstract - Dynamic routing protocols have big impact on network resources utilization. Important parameter that defines which dynamic routing protocol to use is protocol behavior when routing entries in routing tables are increasing. Analyzing EIGRPv4 (Enhanced Interior Gateway Routing Protocol) and OSPFv2 (Open Shortest Path First) dynamic routing protocols in simulated environment composed of network with one redundant path, applying  proposed methodology  can help us to determine which of these two protocols has better performance in the network.
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1. UVOD

 „Koji ruting protokol je najbolji?“. Standardni odgovor „zavisi“ ne daje nam odgovarajući odgovor jer dva nova problema proizilaze iz početnog pitanja i o  njima treba razmišljati kroz podpitanja:
· Da li je određeni protokol, u apsolutnom smislu, bolji nego drugi protokoli u svim situacijama?
· Ako je odgovor na prvo pitanje „ne“, da li svaki ruting protokol ispoljava određeni skup karakteristika što bi značlio da taj protokol odgovara za određenu situaciju (određene topologije mreže) bolje nego drugi protokol?
Prvo što treba uraditi sa ovom vrstom pitanja jeste definisati koji kriterij određuje „najbolji“ ruting protokol. Pojedini protokoli su lakši za konfigurisanje i upravljanje, neki su lakši za održavanje, neki su fleksibilniji itd. pa treba odrediti karakteristike koje su nam važne za posmatranje u konkretnim situacijama kao što su:

Konvergencija- Kada se desi promjena topologije mreže, saobraćaj mora brzo da se prebaci na alternativne putanje. Zbog promjene topologije mreže ruteri razmjenjuju ruting informacije o novonastaloj topologiji pri čemu vrše: 

· Detektovanje promjene topologije 

· Pronalaženje alternativnih putanja 

· Propagiranje novih ruting informacija
Izbor putanje-ruting protokoli porede ruting metrike kako bi izabrali najbolju putanju. Različiti ruting potokoli pri računanju metrike koriste različite veličine. To mogu biti propusni opseg, kašnjenje, pouzdanost itd.
Skalabilnost- mogućnost proširivanja mreže je djelimično određena skalabilnošću ruting protokola i kvalitetom dizajna mreže.
Sumarizacija putanja-sa sumarizacijom, ruteri mogu predstaviti  nekoliko putanja sa samo jednom putanjom smanjujući opterećenje rutera i kompleksnost mreže. Važnost sumarizacije se povećava sa povećanjem veličine mreže.
Memorija- ruting protokoli koriste memoriju kako bi smjestili ruting tabele i informacije o topologiji mreže. Sumarizacija putanja smanjuje veličinu neophodne memorije za sve ruting protokole.

CPU (Central Processing Unit)- CPU opterećenje zavisi od ruting protokola. CPU ciklusi se koriste kako bi poredili nove putanje sa već postojećim i kako bi generisali ruting tabele nakon promjene topologije mreže. 

Opterećenje propusnog  opsega- korištenje propusnog opsega takođe zavisi od ruting protokola. Tri glavne situacije određuju koliko propusnog opsega ruting protokol koristi:

· Slanje ruting informacija-periodično slanje ruting informacija ili slanje po potrebi
· Koje ruting informacije se šalju- kompletne ruting tabele ili parcijalne ruting tabele koje sadrže samo informacije koje su se promijenile

· Gdje se šalju ruting informacije- da li se ruting informacije šalju svim ruterima ili samo ruterima koji su pogođeni promjenama u topologiji

U daljem tekstu ovog rada opisani su EIGRPv4 (Enhanced Interior Gateway Routing Protocol)  i OSPFv2 (Open Shortest Path First) dinamički ruting protokoli sa ciljem posmatranja njihovih karakteristika u simuliranom okruženju.
2. EIGRP
      Enhanced Interior Gateway Routing Protocol (EIGRP) je  hibridni protokol (neki ga nazivaju i naprednim distance vector protokolom) koji ima određene karakteristike link state protokola. EIGRP ruting protokol posjeduje poboljšanja u odnosu na konvencionalne distance vector protokole (slanje parcijalnih ruting tabela samo po potrebi). Pronalaženje najpovoljnije putanje između dva čvora u mreži se vrši poređenjem metrika svih putanja koje postoje između čvorova. Za računanje metrike koriste se fizički parametri linkova duž  putanje:propusni opseg, kašnjenje, opterećenje i pouzdanosti.Kada je mreža stabilna, EIGRP protokol šalje ruting informacije samo kada se desi promjena u mreži. Kao i link state protokoli, EIGRP koristi hello mehanizam za određivanje dostupnosti susjednih rutera. Za razumijevanje funkcionisanja EIGRP routing protokola  ključno je razumijevanje pojmova feasible distance, reported distance i feasible successor. Feasible distance je najbolja metrika određene putanje ka destinaciji uključujući i metriku do susjednog rutera koji oglašava putanju ka destinaciji. Reported distance je ukupna metrika određene putanje ka destinaciji viđena od stane susjednog rutera koji oglašava putanju ka destinaciji. Feasible successor je putanja čija vrijednost parametra reported distance je manja od vrijednosti parametra feasible distance. Kada se desi promjena u mreži, EIGRP traži feasible successor slanjem poruka susjednim  ruterima.Potraga za feasible successor može biti agresivna u smislu generisanog saobraćaja kako bi se postigla što brža  konvergencija. 

Pri procesu konvergencije, ruteri proslijeđuju ruting informacije svojim susjednim ruterima koji dodaju distance vector (svoju distance vrijednost) svojoj ruting tabeli prije nego što te informacije proslijede dalje. Ovaj proces se nastavlja na omni-direkcioni način duž direktno povezanih rutera. Na kraju, svaki ruter u mreži je svjestan svih drugih rutera i u stanju je da napravi kumulativnu mapu mreže. 
3. OSPF
      Open Shortest Path First (OSPF) ruting protokol je dizajniran kako bi se prevazišle mane distance vector ruting protokola (spora konvergencija i veliko opterećenje linkova). Link state protokoli su kompleksniji od distance vector protokola i njihovo izvršavanje dodatno opterećuje rutere. Kako bi se izabrala najpovoljnija putanja između dva čvora vrši se poređenje propusnih opseg svih linkova koji se nalaze između njih. 

Dodatno opterećenje na rutere (količina memorije koja se koristi i korištenje propusnog opsega pri prvom pokretanju protokola) nameće ograničenje broja rutera koji mogu postojati unutar jedne logičke cjeline zbog čega se topologija mreže dijeli u nekoliko cjelina-oblasti. Kada je mreža stabilna, OSPF protokol minimizira korištenje propusnog opsega slanjem novih ruting informacija samo kada se desi promjena u mreži. Hello mehanizam provjerava dostupnost susjednih rutera. Kada se desi promjena u mreži, OSPF generiše i šalje Link State Advertisements pakete (LSA) unutar  oblasti. Ruter koji primi LSA paket ponovo proračunava putanje. 
Za razliku od EIGRP ruting protokola koji koristi četiri parametra za računanje metrike,OSPF protokol koristi samo jedan:propusni opseg. 
Kada je mreža stabilna saobraćaj koji OSPF generiše je ograničen na informacije vezane za promjene topologije mreže (LSA paketi) i na hello pakete kojima se provjerava dostupnost susjednih rutera.

4. SIMULACIJA
       Realnost ruting protokola je da svi ruting protokoli mogu da konvergiraju brzo ili sporo, zavisno od više faktora koji su striktno vezani za dizajn mreže, ne uzimajući u obzir hardware, tip linkova ili neke druge faktore koji imaju ulogu u određivanju brzine konvergencije. Posmatrajmo mrežu  (sl. 1) sastavljenu od 6 istih rutera Cisco 3600 serije [3]. 
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Neka je ruter A čvor u mreži u koji ćemo ubacivati ruting prefikse kreiranjem logičkih interfejsa na njemu. Neka se broj prefiksa kreće od 1000 do 6000. Povećanjem broja prefiksa povećavamo opterećenje na rutere. Ruter F je čvor na kojem ćemo ispitivati performanse EIGRP ili OSPF ruting protokola i na kojem ćemo provjeravati zauzetost određenih mrežnih resursa. Link između router-a B i C ima propusni opseg od 1,5Mbit/s dok svi ostali linkovi imaju propusni opseg od 2Mbit/s.  
Simulaciju topologije radimo korištenjem OPNET IT Guru Academic Edition [5] [6], verzija koja je besplatna za korištenje. Trajanje simulacije je 360 sekundi. U 120-oj sekundi trajanja simulacije link između rutera B i D će pasti kako bismo simulirali promjenu u topologiji mreže. U 240-oj sekundi, link između rutera B i D se vraća u funkciju. S obzirom na definisane propusne opsege, primarna putanja između rutera A i rutera F će ići preko rutera D dok alternativna putanja ide preko rutera C. Za EIGRP ruting protokol, posmatrano od rutera E možemo reći da u njegovoj topološkoj tabeli postoji feasible successor što ima pozitivan uticaj na performanse. Za OSPF ruting protokol nije vršeno detaljno konfigurisanje parametara koji mogu uticati na brzinu konvergencije.
Napravićemo pregled dešavanja u mreži prilikom promjene u topologiji mreže tj. pada linka između rutera B i D. 

Počnimo sa EIGRP ruting protokolom [1]:

· Link od rutera A do rutera C ima propusni opseg od 1,5Mbit/s
· Link od rutera A do rutera B ima propusni opseg od 2Mbit/s
· Linkovi od rutera B do rutera D i od rutera C do rutera D imaju isti propusni opseg 2Mbit/s
Na osnovu navedenih informacija, zaključujemo da će saobraćaj od rutera E ka ruteru A ići preko rutera B, ova putanja je successor u EIGRP terminologiji. Zbog topologije mreže i protoka na pojedinim linkovima putanja kroz ruter C će biti markirana kao feasible successor. Za EIGRP proces koji se izvršava na ruteru E, putanja kroz ruter C će biti izabrana kao alternativna putanja. To znači da ako link između rutera B i D padne, ruter E ne mora da označi mreže koje postoje na ruteru A kao aktivne i ne mora da šalje query pakete ka ruteru C. Vrijeme konvergencije je zavisno od vremena neophodnog za realizaciju sljedećih zadataka:

· Po padu linka između rutera B i D, ruter E ispituje svoju logičku topološku tabelu i zaključuje da postoji alternativna putanja ka ruteru A koja ide preko rutera C
· Ruteri čije ruting tabele su pogođene promjenom topologije su ruteri B i E
· Ruter E mijenja svoju ruting tabelu kako bi se prilagodio novonastaloj topologiji mreže
· Ruter E šalje informaciju o novoj putanju ruteru F
· Ruter F prima novu ruting informaciju ali ne vrši promjenu svoje ruting tabele jer i novonastala putanja i dalje vodi preko rutera E
Kao što se vidi, više faktora je sadržano u ovim koracima; bilo koji od njih može potrajati. U stvarnom svijetu, ukupno vrijeme neophodno za izvršavanje navedenih zadataka u ovakvoj mreži je manje od jedne sekunde u slučaju da ne postoji veliki broj prefiksa. 

Koristeći istu mrežu, sljedeći korak je ispitivanje reakcije OSPF protokola na promjene topologije [2]. Počnimo sa:

· Link između rutera B i D ima metriku 66.7
· Svi drugi linkovi u mreži imaju metriku 50
· Sve putanje su interne OSPF putanje

Šta se dešava ako link između rutera B i D padne?

· Ruteri B i D detektuju pad linka i čekaju određen vremenski period (LSA generation time). Potom generišu modifikovane LSA pakete sa ovom informacijom.

· Preostali ruteri u mreži primaju ove nove LSA i smještaju ih u svoje link-state tabele. Ruteri čekaju određen period vremena a potom izvršavaju Shortest Path First (SPF) algoritam.

· Nakon završetka izvršavanja SPF algoritma, OSPF protokol instalira novu ruting informaciju u ruting tabelu.

Korištenjem OPNET IT Guru Academic Edition simulacioni alat, možemo porediti performanse EIGRP i OSPF ruting protokola i pratiti njihovo ponašanje. Pođimo od opterećenja procesora na ruteru F. Promjenom broja prefiksa od 1000 do 6000 opterećenje procesora na ruteru F nelinerano raste (sl. 2), pravilo koje važi i za EIGRP i za OSPF ruting protokol.
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sl. 2

OSPF ruting protokol koristi više CPU ciklusa zbog načina na koji se SPF algoritam izvršava kao i zbog generisanja i slanja  LSA paketa širom mreže. Navedeni podaci su dobijeni tokom konvergencije mreže kada ruteri nisu imali nikakve podatke o rutama u mreži tj. na samom početku simulacije. Opterećenje procesora u 240-oj sekundi kada se link između rutera B i D vraća u funkciju je manje nego na početku simulacije (sl. 3). Glavni razlog je taj što ruteri već posjeduju određene ruting informacije u  svojim ruting tabelama. I u ovom slučaju OSPF više opterećuje CPU nego EIGRP ruting protokol.
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sl. 3

I za EIGRP i za OSPF ruting protokol važi da sa povećanjem broja prefiksa koji postoje na ruteru A dolazi do povećanja vremena konvergencija (sl. 4). Što više informacija treba da se razmjeni između rutera u mreži, neophodno je više vremena. Treba napomenuti da kriva koja opisuje performanse EIGRP ruting protokola ima veći nagib nego kriva koja opisuje performanse OSPF ruting protokola tako da je za očekivati da se ove dvije krive sijeku u određenom dijelu dijagrama (npr. broj prefiksa 25 000). Naravno, broj prefiksa  25 000 je daleko od realne situacije zbog korištenja tehnike kao što je sumarizacija adresnog prostora.
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sl. 4

U 240-oj sekundi simulacije, kada se link između rutera B i D vrati u funkciju, dešava se proces rekonvergencije tj. ruter E mijenja putanju kojom šalje podatke do rutera A. Umjesto preko rutera C, putanja kojom se prenose podaci od rutera E do rutera A ide preko rutera D. I za proces rekonvergencije važi isto pravilo kao i za proces konvergencije, povećanjem broja prefiksa raste i vrijeme rekonvergencije (sl. 5).
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sl. 5
Pored opterećenja procesora i brzine konvergencije, važan parametar u ispitivanju ponašanja EIGRP i OSPF ruting protokola jeste opterećenje Random Access Memory (RAM) memorije rutera. Treba napomenuti da oba ruting protokola pored ruting tabele imaju i tabelu topologije što povećava zahtjeve za veličinom RAM memorije na ruterima. I jedan i drugi ruting protokol nameću slično opterećenje memoriji rutera. Zauzeće RAM memorije može se izračunati na osnovu ukupne raspoložive RAM memorije za korištenu seriju rutera (64 MB) umanjenu  za količinu slobodne RAM memorije (sl. 6).
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sl. 6
Tokom procesa konvergencije opterećenje linka između rutera E i F raste (sl. 7). S obzirom da je OSPF ruting protokol u ovoj topologiji konfigurisan korištenjem jedne oblasti, generisanje i slanje LSA paketa se vrši ka svim ruterima u mreži što povećava opterećenje linkova tokom prvih trenutaka simulacije pa sve do završetka procesa konvergencije. Za razliku od OSPF-a, EIGRP ruting protokol šalje ruting informacije samo susjednim ruterima tako da manje opterećuje linkove unutar mreže.
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5. Zaključak
      OSPF je otvoreni standard. Ovo znači da se može implementirati na bilo kojoj platformi, nezavisno od proizvođača. Ovo je prednost u odnosu na EIGRP koji je intelektualno vlasništvo kompanije Cisco Systems.

U datoj topologiji i u poređenju sa EIGRP protokolom, OSPF više opterećuje linkove kako bi propagirao ruting informacije, isto važi i za CPU i RAM. EIGRP ima nekoliko prednosti u odnosu na OSPF. Kratak pregled prednosti uključuje:
· Manje opterećenje na CPU i memoriju rutera u poređenju sa OSPF protokolom
· Veća brzina konvergencije mreže

· Napredno korištenje propusnog opsega – EIGRP uzima u obzir raspoloživi propusni opseg pri određivanje brzine slanja novih ruting informacija. Interfejsi se mogu konfigurisati da koriste definisani maksimalni procenat propusnog opsega tako da i tokom ažuriranja ruting informacija, dio propusnog opsega ostaje dostupan za prenos saobraćaja.

· EIGRP ne zahtjeva hijerarhijski dizajn mreže za efikasno funkcionisanje. On će vršiti automatsku sumarizaciju putanja gdje je to moguće.

· Za razliku od OSPF ruting protokola, koji uzima u obzir samo propusni opseg pri računanju koštanja određene putanje, EIGRP se može konfigurisati da uzima u obzir propusni opseg, kašnjenje, pouzdanost i opterećenje pri računanju optimalne putanje. Ova funkcionalnost pokazuje velike prednosti u radu sa bežičnom linkovima [7]
· EIGRP posjeduje veću kontrolu parametara kao što su hold timer i hello interval, nego što to ima OSPF. Ovo omogućava veću fleksibilnost pri radu sa bežičnim linkovima gdje se ovi intervali moraju pažljivo podesiti.

· EIGRP je manje kompleksan i manje košta (u smislu vremena i uloženog truda koje je neophodno uložiti u konfigurisanje i administraciju)
· Iako EIGRP protokol nije otvoreni standard, on može komunicirati i vršiti redistribuciju ruting informacija sa drugim ruting protokolima kao što je OSPF. 
Treba napomenuti da rezultati dobijeni  u ovom radu važe isključivo za navedenu topologiju. U slučaju korištenja neke druge topologije npr. full mesh ili hub and spoke, dobijeni rezultati se mogu znatno razlikovati od ovdje prikazanih. 
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