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POUZDAN I ENERGETSI-EFIKASAN PROTOKOL RUTIRANJA ZA  BEŽIČNE SENZORSKE MREŽE

SECURE AND ENERGY-EFFICIENT MULTIPATH ROUTING PROTOKOL FOR         WIRELESS SENSOR NETWORK
Marko Arsenijević, Fakultet Tehničkih Nauka, Novi Sad
Sadržaj - Ovaj rad predlaže bezbedan i energetski efikasan protocol rutiranja koji obezbeđuje komunikaciju između čvorova. Nakon definicije osnovnih pojmova, u odeljku II opisan je koncept protokola. Odeljak III opisuje rezultate simulacije i uporednih testova. Zaključna razmatranja i mogućnosti data su u odeljku IV.      
Abstract - In this paper we perpose secure and energy efficience multipath rooting protocol  for communication between nodes. Section II  described conception of protocol.  Section III give us issue of simulation and compared tests. Conclusions and posssibility are represent in section IV.
Ključne reči -  Rutiranje, Bezbednost, Životni vek mreže, Bežične senzorske mreže
I. UVOD
Uz  brzi napredak u elektronici napredovale su i bežične komunikacije koje su dovele do širokog opsega mogućnosti bežičnih senzorskih mreža, koje se mogu koristiti i za vojnu i za civilnu upotrebu . Bitnu ulogu u izradi bežčne mreže je projektovanje protokola rutiranja koji može obezbediti sigurniju i efikasniju komunikaciju između čvorova.

II. POUZDAN I ENERGETSKI-EFIKASNIJI  PROTOKOL RUTIRANJA

Jedan od mogućih problema u protokolima je pronalazak rute sa što manjom potrošnjom energije i koristiti tu putanju za svu komunikaciju između para predajnik-prijemnik .
 Medjutim sa gledišta životnog veka mreže to nije dobro. Korišćenjem jedne rute u kontinuitetu dovodi do smanjenja energije u čvorovima duž te putanje i može dovesti do podeljenosti mreže.
Za rešavanje potencijalnog problema predlaže se novi protokol nazvan Pouzdan i Energetski-Efikasan Protokol Rutiranja (SEEM). SEEM se razlikuje od drugih predloženih protokola rutiranja u metodi uspostave, izboru i održavanju delova rute. On povećava životni vek senzorske 
mreže i redukuje dodatno prekoračenje potrošnje drugačijim izborom dela rute. 

Osnovna ideja SEEM-a je da umesto korišćenja protokola inicijacije izvora ili inicijacije odredišta imamo baznu stanicu koja nalazi veći broja putanja od izvora do odredišta i izabira jedan put koji će koristiti pri komunikaciji. Bazna stanica (BS) stalno proverava energetsko stanje svakog čvora u putanji putem razmene (paketa) poruka. Ovu informaciju koristi da bi izabrala najbolju putanju. SEEM je baziran na informacijama koje poseduje bazna stanica na osnovu kojih odredjuje kojom će putanjom paket proći, što je slično arhitekturi poznatoj kao client/server. Bazna stanica ima ulogu servera a svi čvorovi rade kao klijenti. Server procesira sve podatke dok klijent odgovara na zahteve, šalje podatke a ponekad vrši proste operacije.  Bazna stanica vrši sve funkcije: sakuplja specifične podatke od senzora, kontroliše podatke i odabira adekvatnu putanju za podatke.

Senzorski čvorovi samo odgovaraju na osnovne komande kao što su: slanje podataka, prosledjivanje paketa ka drugim čvorovima, šalje podatke ka baznoj stanici. 
Redosled usvajanja u SEEM protokolu:

1. Svi senzori su statični (mobilnost nije podržana SEEM)

2. Potrošnja energije za svaku zadatu aplikaciju je poznata. Potrošnja energije je podeljena u tri domena: osluškivanje, prenos podataka i procesiranje podataka. Od ova tri domena poznato je da čvorovi troše najveću energiju na prenos podataka. To podrazumeva predaju i prijem podataka [2]. Slanje jedog bita podatka podrazumeva oko 0,01 mW energije dok jedna instrukcija na 5 mW-nom procesoru od 4 MHz zahteva oko 0,00002 mW [1]. Jasno je da nivo potrošnje energije je veći pri komunikaciji od procesiranja za dva stepena, što eksperimenti [11] takodje pokazuju.Npr. predpostavljamo da je potrošnja energije pri osluškivanju i prenosu jedong paketa 50 i 100 mW. Takodje predpostavljamo da energija za inicijalizaciju svakog čvora konstantna i iznosi oko milioniti deo mW. Kad god bazna stanica primi paket od senzorskog čvora svesni smo da je potrošnja energije za svaki čvor na datoj putanji smanjena duž te putanje smanjena za oko 200 mW (prijem i prosledjivanje) i za oko 150 mW osluškivanje i slanje.

3. Svi čvorovi na samom početku imaju istu raspoloživu energiju. U zavisnosti od toga koliko čvorovi imaju skokova do bazne stanice zavisiće njihova potrošnja energije tokom faze konstrukcija topologije. 

4. Svaki čvor troši isti nivo energije pri prenosu i prijemu jednog paketa
SEEM ima tri faze: Konstrukcija topologije, Prenos podataka i Održavanje rute. 
Faza Konstrukcija topologije predstavlja podešavanje mrežne topologije, Prenos podataka je radna faza gde se paketi kreću kroz senzorsku mrežu, dok Održavanje rute predstavlja prikupljanje podataka o mreži od svakog čvora od strane bazne stanice. 

A. Konstrukcija topologije 

Konstrukcija topologije kreće odmah posle razvoja svih senzorskih čvorova. Medjutim ona se može menjati u bilo kom trenutku od strane bazne stanice tokom rada mreže. Ovim bazna stanica zahteva rekonstrukciju mreže topologije. Da bi se inicirala konstrukcija topologije bazna stanica prvo šalje ND (Neighbors Discovery) poruku celoj mreži. 

Svaki čvor prima ovu poruku i prati sledeći postupak :
1. Snima adresu prev_hop od kog je dati izvor primio poruku i čuva je u listi suseda u rastućem redosledu

2. Menja adresu u svoju adresu

3. Proverava da li je primljena poruka. Ako je primljena već jedna odbacuje ND i neprosledjuje je. U suprotnom, prima ND i šalje je svim svojim susedima.

Treći korak obezbedjuje da ND poruka bude primljena samo jedanput za svaki čvor. Ovim je obimnost komunikacije pri prenosu i prijemu paketa smanjena na minimum. 

Da bi bazna stanica znala da li se ND poruka raširila kroz mrežu ona šalje čvorovima NC (Neighbors Collection) poruku da bi se prikupile informacije od čvorova. Ovim proveravamo da je pri predhodnom slanju neka od ND poruka neispravno stigla do nekog čvora. 

Takodje postoji i NCR (Neighbors Collection Replay) poruka koja sadrži informacije o adresi čvora i listi koja sadrži sve adrese njenih suseda. 

Nakon prijema svih ovih poruka bazna stanica ima sve informacije o topologiji cele mreže i na osnovu nje pravi graf sa cenama putanje i informacije o snazi i energiji svakog čvora za prijem i prenos jednog paketa. 
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sl.1. Kako se ND prostire kroz mrežu
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Tabela 1. Matrica susednih čvorova

Pri implementaciji koristili smo ovu tabelu da prikaže relacije medju susednim čvorovima.
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B. Prenos podataka
Prenos podataka se odvija u sledećim fazama: 

1. Bazna stanica šalje zahtev (Data Enqiry) DE

2. Senzorski čvor odgovara na zahtev 
(Data Enqiry Reply) DER

3. Senzorski čvor ne odgovara na DE

4. Bazna stanica proračunava najkraći put do željenog čvora u grafu. Najkraći put je putanja od izvora do sink-a čija ukupna energija podrazumeva da svaki čvor pošalje najmanje jednu poruku (obično putanja sa najmanje skokova). 

Svaki čvor koji je primio DE prati postupak: 

1. Proverava da li zadovoljava zahtev

2. Ako zadovoljava, čvor vraća DER poruku koja sadrži dužinu podatka koja se šalje baznoj stanici i tom preko susednog čvora koji je prvi na listi suseda. Ako je to čvor koji je susedan sa baznom stanicom  tada bazna stanica mora biti na vrhu liste suseda.

3. Ako ne zadovoljava vraća DE da bi izbegao ponovno slanje DE-a.
4. Čvor prima DER pruku i prosleđuje je tako što proverava listu suseda i šalje ga prvom u listi
Kada bazna stanica primi DER tada računa najkraću putanju do čvora koji je poslao DER. Ovo postupak smanjuje energiju za celu mražu. Ako postoji više od dve najkraće putanje koristi se drugi kriterijum za izbor čvora, maksimalna energija čvora. Potraga za najkraćom putanjom je veoma važan deo SEEM-a. 

Dabi došli do tražene putanje od čvora do bazne stanice koristi se modifikovan Breadth Firstb Search (BFS) algoritam[3]. Modifikovana verzija BFS algoritma ne odabira uvek najkraću putanju uato što moramo uzeti u obzir i gubitke energije na toj putanji. Npr. ako pronađemo najkraću putanju u ruti a na toj putanji postoji čvor koji nema dovoljno energije za prenos podataka vrši se ponovo pretraživanje. Definisano je 5 nivoa energije tako da svaki naredni nivo je polovina vrednosti prethodnog nivoa. Pri pretrazi putanje rute smanjujemo nivoe energije od najvišeg do najnižeg. Ako na toj putanji nije pronašen nivo energije to znači da neki od čvorova u putanji ne može da izvrši prenos podataka zbog niskog nivoa energije.
C. Održavanje rute
Slanje i prijem pojedinačnog paketa podrazumeva potrošnju odredjene količine energije koja je trivijalna. Ali ako velika količina podataka treba da se prenese izmedju para predajnik/prijemnik utrošak energije ne može biti zanemaren. Situacija postaje gora ako se velika količina podataka prenosi preko jedne putanje sve vreme. Time je povećan rizik da senzorska mreža i njen životni vek budu dosta skraćeni. Predlog faze Održavanje rute rešava ovaj potencijalni rizik i produžava vek trajanja mreže koliko god je to moguće. 
Ovo ostvarujemo time što SEEM deli komunikaciju izmedju predajnika i prijemnika na više putanja čime 
izbegava korišćenje jedne putanje i jedne grupe čvorova samim tim se i njihova energija čuva. 

III. KARAKTERISTIKE POUZDANOSTI SEEM-a
Većina napada na protokole rutiranja na senzorskim mrežama se može sprečiti enkripcijom i autentifikacijom korišćenjem globalnog ključa. Sigurnost SEEM-a dolazi od jedinstvenog načina izbora putanje rutiranja izmedju predajnika i prijemnika. Ova karakteristika odredjuje da SEEM može izdržati napade na protokole rutiranja tako što ćemo koristiti visoko kvalitetnu putanju do bazne stanice. 
U [12] autor sumira napade na protokole rutiranja. Ovi napadi uključuju ne ovlašćeno korišćenje informacija rutiranja, selektovano prosledjivanje, napadi na sink i dr.
 U daljem tekstu pokazaćemo kako se SEEM brani od nekih od ovih napada.
Pri napadu na sink veoma je tesko izvrsiti zaštitu. Kod SEEM protokola rutiranje vrši bazna stanica a ne izvor ili sink čvor, a pošto se stalno vrši promena putanje u zavisnosti i od nivoa energije nema potrebe za ovakvom zaštitom. Ako se i desi ovakav napad na  neki od kritičn ih čvorova to neće dugo trajati jer pri  promeni rute više nećemo imati taj čvor u novoj putanji.

Kod napada selektivno prosleđivanje nekorisni čvorovi odbijaju da izvrše prosleđivanje dela ili cele poruke. Ovakav vid napada je efikasan kod za određene delova rute i ima za cilj da se uključi u prosleđivanje podataka. Pošto je putanja rute jedinstvena i zavisi od odabira bazne stanice ovim je smanjen rizik od ovakvog napada. Ako i neki od čvorova odbace paket u sledećem odabiru rute to se detektuje.  

IV. SIMULACIJA I REZULTATI
U ovom delu predstavićemo procenu ovog protokola koristeći  simulacioni model i metrički proračun.[5]
A. Model simulacije
Uzeta je oblast 150x150 u kome su bežični senzorski čvorovi postavljeni ad-hoc. Generišemo nekoliko varijanti senzorskog polja različitih dimenzija u kojima menjali broj čvorova od 30 do 130. Svi čvorovi su pretpostavljeni kao statični sa istom poćetnom energiom od oko 100W za slanje 1000 poruka.Postoji BS za sve čvorove a njen opseg je 10m. Koristili smo neke simulacije opisane u [9]. BS zahteva podatke opd određenog čvora i kada on zavši sa slanjem svih poruka BS šalje zahtev za drugi čvor. Upoređivane su performanse novog protokola sa Directed Diffucion protokolom i to po dva uslova jedan je pod normalnim uslovima a drugi  je sa 20 %  nekorisnih čvorova.

B. Rezultati simulacije  

 Grafici 2 prikazuju uporedne k-ke ova dva protokola. Grafici pokazuju visok nivo prenesenih podataka pri povećanju broja čvorova za oba protokola. Kada gustina čvorova raste svaki čvor ima veći broj suseda  i veću kontrolu paketa koji su poslati/primljeni. Odavde sledi da sa porastom prenetih podataka tada se kontrola prekoračenja se smanjuje. Sink u Directed Diffusion protokolu mora izvršiti flooding da bi osvežio informacije o celoj mreži. Razlika u odnosu na SEEM je što mora vršiti flooding svaki put kada želi podatke od neke nove oblasti. Directed Diffusion koristi lokalnu komunikaciju što dovodi do porasta kontrole prekoračenja. 
Najznačajnija k-ka SEEM-a je zivotni vek mreže  što se sa grafika vidi da raste za oko 35%  u odnosu na Directed Diffusion protokol.
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grafik 2. Karaktristike mreže za poređene protokole

Za razliku od Directed Diffusion-a, u SEEM protokolu BS  bira rutu na osnovu informacija o količini preostale energije, broju primljenih paketa i dužini putanje rute. Sa ovim mehanizmom obezbeđuje se najoptimalnija putanja u tekućem trenutku. BS ima sve informacije o topologiji što je velika prednost u odnosu na protokole koji koriste samo lokalne informacije.

Grafici 3. prikazuju simulaciju rezultata kada imamo 20% nekorisnih čvorova. 

3a. očigledno ne prikazuje porast protoka kada postoje nekorisni čvorovi na ruti. Dokle god postoji alternativni put bez nekorisnih čvorova komunikacija se odvija normalno. Directed Diffusion ima isti mehanizam za promenu putanje.
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grafik 3. Karakteistike mreže za poređene protokole kada imamo 20% nekorisnih čvorova

3b. prikazuje kontrolu prekomerene potrošnje povećanje i kod SEEM protokola je sa 16% na 19% dok je kod Directed Diffusion protokola to povećanje je sa 19% na 27% za povećanje broja čvorova za 40%.
Kada BS detektuje nekoristan čvor ona bira novu rutu koja ne zahteva dodatnu potrošnju. Jedina potrošnja je što BS obaveštava izvor o promeni putanje. Kod Directed Diffusion protokola kod svake promene primenjuje se flooding. Da bi se našla nova putanja potrebno je nekoliko flooding-a ubog toga što se informacije prikupljaju lokalno.
Životni vek mreže za oba protokola trpi unačajno smanjenje performansi kada se detektuju nekorisni čvorovi. I pored toga životni vek SEEM protokola je još uvek 37% duži od Directed Diffusion protokola zbog toga što SEEM češće osvežava informacije o rutama i čvorovima. 

V. ZAKLJUČAK
U ovom radu predložen je efikasan protokol rutiranja nauvan SEEM za bežične senzorske mreže. On razmatra energetski efikasan a istovremeno i pouzdan  protokol, dizajniran kao koristan višenamenski  koncept. SEEM  ima određene prednosti u odnosu na prethodne protokole rutiranja:

i) ublažuje opterećenost senzorskih čvorova  pri prenosu  menjajući putanju rutiranja u odnosu na zadatu putanju do baznih stanica 

 ii) produžetak životnog veka cele mreže korišćenjem metode višestukog  rutiranja pri  prenosu  podataka  

iii) redukovanje kašnjenja prenosa podataka korišćenjem kraćih i pouzdanijih putanja   

iv) otpoan na napade koji remete rad senzorske mreže oglašavajući visokokvalitetne putanje do baznih stanica. 

Rezultati simulacija i uporedne karakteristike sapostojećim protokolima pokazuju prednost i snagu SEEM-a.
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