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Sadržaj - Bitan korak u razvoju softvera predstavlja njegovo testiranje. Proizvođači softvera bi želeli da predvide broj grešaka u softverskim sistemima pre nego što ih primene, kako bi mogli da procene kvalitet kupljenog proizvoda i teškoće koje se javljaju u  samom procesu održavanja. Cilj testiranja je da se ustanovi da li se softver ponaša na način predviđen specifikacijom. Prema tome, primarni cilj testiranja softvera je otkrivanje grešaka. Međutim, treba napomenuti i to, da se sve greške ne mogu otkriti, no postoji i sekundarni cilj testiranja, da lice koje testira softver (tester) stekne poverenje u softverski sistem. Iz tih razloga je veoma bitno da se odabere takva metoda testiranja koja za date funkcije softverskog sistema otkriva one fatalne greške koje dovode do najvećih hazarda. U radu su prikazani različiti pristupi testiranju programa, kao i mogućnost da se ponovo upotrebe test informacije. Na osnovu rezultata testiranja utvrđuje se koliko ima još neotkrivenih grešaka u softveru. Kad se otkrije dati tip grešaka, može se odabrati metoda testiranja (funkcionalna ili strukturna) koja će otkriti bagove u programima.
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Abstract - Testing of software is an important step in software development. Software producers wish to predict the number of errors in software systems prior to their application, so as to be able to assess the quality of bought product and the difficulties that may occur in the maintenance process. The purpose of testing is to establish whether the software behaves in a manner envisaged by the specification. Therefore, the primary goal of software testing is to detect errors. However, it is also noteworthy that it is not possible to detect all errors, but that there is a secondary goal of testing too, which is for a person testing the software (tester) to gain confidence in the software system. For those reasons it is very important to choose such a method of testing which detects such fatal errors that lead to the biggest hazards for the given functions of the software system. The paper presents different approaches to program testing, as well as a possibility to re-use test information. Based on the results of testing, an assessment is made as to how many undetected errors in software are still remaining. Once the given type of errors is detected, a method of testing (either functional or structural) can be chosen, that will detect the bugs in programs.
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1. UVOD

Po (1(, veliki proizvođači softvera troše oko 40% vremena za testiranje programa. Da bi se izvelo testiranje velikih i složenih programa ono se mora izvesti što sistematičnije, kako bi se dobila pouzdanost. Ovo, pak, znači da od svih metoda za testiranje jedina koja se ne sme primenjivati je ad hoc testiranje jer ne može da utvrdi kvalitet i ispravnost, ni prema specifikaciji, ni prema konstrukciji, niti prema primeni.

Greške se prave u svim fazama razvoja softvera, bez obzira na primenjeni model životnog ciklusa i pokazuju težnju širenja. Početna greška može da naraste tokom projektovanja a potom da se višestruko poveća tokom kodiranja. Faze testiranja programa koštaju tri do pet puta više od bilo kojih drugih faza u životnom ciklusu softvera [2].

U radovima [3,4] se može videti zašto je testiranje programa teško. Dobar i efikasan tester poznaje problematiku testiranja, poznaje okruženje u kome se nalazi softver, koristi razne tehnike testiranja, ima mogućnost da prepozna greške i koristi razne tehnike i metode da ih ukloni. Ovde navedeni metodi imaju za cilj da testerima daju odgovor na pitanje: šta podrazumevaju kada kažu da su izvršili testiranje programskog sistema. Mnogi autori [5,6,7] greške nazivaju „bagovima”. 
2. TESTIRANJE PROGRAMA

Inače, osobine korektnosti i pouzdanosti programa nisu međusobno uslovljene (tj. ortogonalne su). Naime, korektan program može da bude nepouzdan, na primer ako nema ugrađenu zaštitu od neregularnih ulaznih podataka. Posledica toga je zaustavljanje rada  programa sa često nerazumljivom sistemskom porukom. Tako, recimo, ako program pisan na Fortranu nema ugrađenu proveru baze kod stepenovanja realnim izložiocem, kod izvođenja ove operacije za negativnu bazu ili bazu jednaku nuli dobija se sistemska poruka o nemogućnosti nalaženja logaritma negativnog broja - operaciji koja naizgled nema nikakve veze sa stepenovanjem. U obrnutom slučaju, pouzdan program ne znači uvek i korektan program, a dovoljan razlog za to je da ne odgovara specifikaciji. Ako se testiranjem otkrivaju velike greške, neophodno je dalje testiranje jer kvalitet i pouzdanost nisu prihvatljivi. Međutim, ako su greške male i lako su otkrivene, može se prihvatiti da su kvalitet i pouzdanost prihvatljivi.

I uz krajnje temeljito testiranje uvek postoji (neprijatna) mogućnost da neke greške otkrije korisnik. Za to postoji više razloga:

· Redosled naredbi koje se izvršavaju su drugačije nego za vreme testiranja. Ovo je posebno važno jer taj redosled određuje da li će program fukcionisati ili ne.

· , jerPokrenut je netestirani deo programa. Jedan od razloga je taj što programeri koji su ograničeni vremenskim rokom, ali neretko i troškovima, nisu uspeli da testiraju taj deo programa.

· Korisnik je izveo netestiranu aktivnost. Usled velikog broja kombinacija vrednosti koje učestvuju u aktivnostima, testeri nisu stigli da ih isprobaju u celosti. Takođe, i programeri mogu da naprave greške u odabiru tih vrednosti.

· Okruženje datog programa nije testirano, što je u tesnoj vezi sa troškovima, a često i sa vremenskim rokovima. Pošto se testiranje vrši u laboratorijama, postavlja se pitanje da li smo napravili vernu kopiju originala u kome treba da postoji dati program, odnosno, odnosno da li smo napravili korisničku kombinaciju hardvera, operativnog sistema, aplikacije.

· Postoje sistemske greške koje mogu biti zavisne od vremena, pa se javljaju samo kada se sistem i okruženje nalazi u određenom stanju.

Centralni deo postupka testiranja čini određivanje test-skupa, sačinjenog od testnih stavki. Samim tim, prvi korak u procesu testiranja predstavlja definisanje sadržaja testnih stavki. Najočitija informacija su ulazi, kojih ima dve vrste: preduslovi (okolnosti koje postoje pre ižvršenja test stavke) i stvarni ulazi, koje identifikujemo nekom od metoda testiranja. Sledeći deo su očekivani izlazi, koji takođe egzistiraju u dve vrste: post-uslovi i stvarni izlazi. Nažalost, izlazi test stavke se često zanemaruju iako je to često najvažniji deo.

Sam test sledi neophodne preduslove, daje test ulaze, procenjuje izlaze i poredi ih sa očekivanim izlazima kako bi se odredilo da li je test uspešno izvršen.

Korisno je zapisivati korake izvršenja testne stavke, uključujući i to ko i kada ju je pokrenuo, da li je izvršenje bilo uspešno ili neuspešno i tako dalje. Testne stavke se moraju razvijati, kontrolisati, koristiti, menjati i čuvati.

Analiza i pisanje programa su konstruktivni poslovi. Kada se radi o testiranju programa, često se govori o pokušaju da se „pokvari” ono što je programer uradio. Aktivnost testiranja pokazuje da li je softver usklađen sa specifikacijom. Stoga, kako se skupljaju rezultati testiranja, pojavljuju se dokazi o nivou kvaliteta i pouzdanosti programa. Ako testiranje često otkriva važne greške, kvalitet i pouzdanost programa mogu se smatrati nedovoljnim i zahteva se dalje testiranje. Specifikacija testiranja programa je zasnovana na metodoma koje omogućavaju testeru da odabere sistemski pristup. Testna stavka (ove metode daju kriterijum za njeno određivanje) osigurava potpunost testova i garantuje visoku verovatnoću otkrivanja grešaka u programu. Od testera se, pored dobre programerske sposobnosti, zahteva poznavanje teorije grafova, i algoritama. Po Vitakeru [4] postoje četiri grupe problema koje se moraju rešiti pre nego što se pređe na sledeću fazu testiranja programa. To su problemi vezani za:

· modeliranje programskog okruženja,

· odabiranje test scenarija,

· pokretanje i procenjivanje test scenarija,

· efikasnost  testiranja.

Modeliranje programskog okruženja svodi se na izučavanje ponašanja sledeće četiri vrste interfejsa:

· Komunikacioni interfejs koji zahteva komunikacioni protokol. Da bi se izvršilo kvalitetno testiranje neophodno je upotrebiti kako validne tako i invalidne komunikacione protokole. Moraju da se sklope različite kombinacije podataka poštujući, pri tome, odgovarajući format. Od interesa je, recimo, slučaj kada dva korisnika rade na jednom fajlu pri čemu jedan briše taj fajl ili slučaj kada se sistem rebutuje usled toka komunikacija. Komunikacioni interfejs je važan jer zahteva protokol komunikacijama i omogućava direktan pristup fizičkim aparatima (kao što su drajveri, kontroleri).
· Softverski interfejs ili API (programski aplikacioni interfejs), nije ništa drugo do način kako softver interaguje sa operativnim sistemom ili bazom. Ovde se pojavljuju problemi vezani za obim test skupa jer treba testirati očekivane i neočekivane ulazne podatke.

· Interfejs sistema fajlova mora postojati tamo gde softver čita ili snima podatke preko spoljašnih fajlova. Takođe se moraju formirati  fajlovi sa dobrim i lošim sadržajem.

· Korisnički interfejs podrazumeva sve uobičajene metode kojima ljudi komuniciraju sa programima. Prilikom izvođenja testa od interesa su vrednosti, ali i izvor ulaznih podataka, jer to može biti tastatura ili miš, ali i ulazi sa drugih računara.

Druga faza predstavlja odabiranje test scenarija. Prvo pitanje koje se javlja jeste ko će vršiti odabir test scenarija.  U radu (8( govori se o različitim problemima koji se dešavaju kada program testiraju sami programeri, tako da se pokazuje kao veoma pogodno da testiranje vrši grupa stručnjaka (tzv. test grupa) koji nisu učestvovali u pravljenju programa. No, da bi test bio zaista uspešan neophodno je da i programeri i nezavisna grupa testera sarađuju tokom testiranja. Takvo testiranje najčešće osigurava da greške budu otkrivene na vreme, a i da programi funkcionišu saobrazno specifikaciji. Ovde je jako bitno da se odabere skup testova koji obezbeđuje da svaka funkcionalna naredba bude izvršena bar jednom i da svaka struktura grananja (sadržana u naredbama npr. if ili while) bude isprobana sa svakom mogućom vrednošću. Posebno treba obratiti pažnju na kriterijum testiranja ulaznog domena. Tu treba odabrati skup testova koji sadrži svaki fizički ulaz i skup testova koji izaziva simulaciju svake kontrole interfejsa. Posebno je zanimljiv i još jedan kriterijum. Mnogi autori, Cukarelas, Gerogianis, Ekonomides [9], ga nazivaju kriterijum diskriminacije. On zahteva nasumičnu selekciju ulaznih redosleda sve dok se ne dobije statička reprezentacija čitavog beskonačnog domena.

Treća faza je pokretanje i procenjivanje test scenarija. Tu imamo dva pravca i to: ugrađenog test programa i formalizma. U principu, svaki program treba da ima dva testa: jedan je skriven i nije dostupan korisnicima a drugi je vidljiv. Neki programi mogu sadržati i samotestirajuće programe. Formalizam uglavnom uključuje naporan rad formalizacije načina na koji su napisane specifikacije. I strukturno i objektno orijentisano programiranje sadrži mehanizme za formalno izražavanje specifikacija, kako bi se pojednostavio posao poređenja očekivanog i stvarnog ponašanja.

Četvrta faza je merenje efikasnosti  testiranja. Ono što bismo stvarno želeli da znamo o nizu testnih stavki jeste koliko su efikasne, ali potrebno je da razjasnimo šta znači „efikasnost”. Najbolje tumačenje efikasnosti testiranja je  dao Vitaker [4], koji je rekao da mi želimo da znamo koliko je niz test stavki efikasan u nalaženju greški u programu.

3. PONOVNA UPOTREBA TEST INFORMACIJA

Kad se otkrije dati tip grešaka, može se odabrati metoda testiranja (funkcionalna ili strukturna) koja će otkriti bagove u programima. Rezulat greške pojavljuje se u programskom kodu kao defekt (fault). Kada se u toku izvršenja programa naiđe na defekt dolazi do otkaza (failure) koji može, ali ne mora biti momentalno primećen.

Ovde se postavlja pitanje kada prekinuti testiranje? Evo samo nekih od mogućih odgovora:

1. Kad se utroši predviđeno vreme,

2. Kad dalje testiranje ne izaziva nove otkaze,

3. Kad dalje testiranje ne otkriva nove greške,

4. Kad ne može da se smisli nijedna nova test stavka,

5. Kad se postigne zahtevana pokrivenost,

6. Kad su sve greške uklonjene.

Na žalost, prvi odgovor je najčešći u praksi. Modeli pouzdanosti softvera pružaju rešenja koja podržavaju drugi i treći odgovor i oba se u industriji softvera široko koriste. Četvrti odgovor je nesiguran. S druge strane, ako je razlog nedostatak motivacije kod testera, ovo rešenje nije dobro koliko i prvo. Peto rešenje ima izvesne privlačnosti jer podrazumeva da se ozbiljno testiranje nastavlja, a da je otkrivanje novih grešaka dramatično opalo. Dalje testiranje postaje veoma skupo, a možda se neće otkriti nijedna nova greška [9]. Ako cena (ili rizik) preostalih grešaka mogu da se odrede, prednost je jasna. Najbolje je ponovo preći sve prethodne testove nakon napravljenih modifikacija u samom softveru. Izlaze bi trebalo ponovo pregledati da bi se uverili da je korektna funkcionalnost osigurana i da modifikovana funkcionalnost odgovara željenom ponašanju. Tada, osnovne putanje pokrivaju novi sistem. Stare testove treba još jednom pregledati i uporediti sa novim testovima. Najčešće neinteraktivne aplikacije mogu biti efikasno testirane na integracionom nivou sa jednostavnim ponavljanjem odgovora i na test komparaciji korisnoj za izlaze. Kada je puna regresija testova zaista nepraktična, postoje različiti načini redukcije koji još uvek daju razuman nivo pouzdanosti testiranja. Tehnike testiranja programa mogu otkriti većinu ali ne sve greške u softveru. Mogući nedostatak je da neki od originalnih testova ne daju uspeh u samom testiranju, te su neophodni dodatni testovi. Druga tehnika je da se sačuvaju stare informacije za delove koda koji nije imao izmena i da se testiraju potpuno samo oni delovi koda koji su izmenjeni. Previše drugačijih obimnih regresivnih nastavaka koriste nepregledane (pa prema tome, verovatno netačne) izlaze iz vremena kada je nastavak bio konstruisan kao standard za komparaciju. Iako to ne mora biti izvodljivo da bi se verifikovala ispravnost za svaki slučaj testiranja u velikom regresionom nastavku, uvek je pogodno imati projekat koji postepeno raste, verifikujujući regresione izlaze.

4. ZAKLJUČAK

Proizvođači softvera žele da predvide broj grešaka u softverskim sistemima pre nego što ih primene, kako bi mogli da procene kvalitet kupljenog proizvoda i teškoće u održavanju. U ovom radu je dat pregled i proces testiranja softvera, kao i problemi sa kojima se suočavaju testeri i data su neka rešenja koja doprinose uspešnom uklanjanju grešaka. Testiranje velikih i složenih programa je, u principu, komplikovani proces koji se mora izvršiti što sistematičnije, kako bi pružio adekvatnu pouzdanost i uverenje o kvalitetu date aplikacije.

Aktivnost testiranja pokazuje da li je dati softver usklađen sa specifikacijom. Specifikacija je ključna stvar u testiranju. Stoga, kako se sakupljaju rezultati testiranja, pojavljuju se dokazi o nivou kvaliteta i pouzdanosti programa. Ako testiranje često otkriva važne greške, kvalitet i pouzdanost programa mogu se smatrati nedovoljnim i zahteva se dalje testiranje. Sa druge strane, ako su greške minorne i lake za ispravljanje, onda je nivo kvaliteta i pouzdanosti programa prihvatljiv. Testiranje nikada ne može da definitivno kaže je li program ispravan, jer neotkrivene greške mogu ostati u programu čak i posle najobimnijeg testiranja.
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