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Sadržaj - U ovom radu dat je pregled implementacije projekta izgradnje državne SDH mreže za potrebe povezivanja institucija Bosne i Hercegovine na području cijele Bosne i Hercegovine. Projekat je realiziran u tri faze. Osnovna ideja je da se napravi backbone radio mreža velikog kapaciteta te da se napravi pristupna wireless mreža na licenciranom opsegu koja će omogućiti povezivanje institucija u 20 glavnih gradova u BiH (Faza I 20 gradova, Faza II 52 grada). U radu je opisana struktura SDH mreže s osvrtom na transportni dio kao i dio pristupne mreže. Mreža se zasniva na konceptu naprednih IP protokola sa Ethernet interface-ima u pristupnim tačkama.
Abstract – In this paper we gave an overview of the implementation of the construction project of the state SDH network to be used to connect B&H institution on the whole area of Bosnia and Herzegovina. The main idea behind the project is to create the high capacity backbone radio network and to create wireless access network on a licensed frequency range that will enable the connection of institution in 20 main cities in B&H (Phase I 20 cities, Phase II 52 cities). In this paper we described the structure of the SDH network with the aim on transport part as well as on access network part. This network is based on the concept of advanced IP protocols with Ethernet interfaces in access points.                  
1. UVOD
Ideja projekta je da organi javne uprave i institucije BiH svoje ICT servise realizuju na jednoj platformi koja ima karakter privatne mreže sa potrebnom raspoloživosti sistema i parametrima QoS. 

Dosadašnje rješenje se zasnivalo na zakupu vodova od strane telekom operatera u BiH radi uvezivanja lokalnih mreža za potrebe prenosa podataka, ali ovo rješenje nije imalo zadovoljavajuće QoS parametre.

Kao konačno rješenje realizovana je ideja korištenja radio relejne transportne mreže koja je izgrađena na konceptu SDH (Synchronous Digital Hierarchy) Sinhrone Digitalne Hijerarhije).

Kao rješenje pristupne mreže je odabran koncept radio mreža sa TDMA pristupom i visokim vrijednostima QoS koji se mogu realizovati na korisničkoj strani.

Iskorak u projektu predstavlja upotreba SDH mreže koja je u osnovi TDM mreža {ram - brzina TDM rama iznosi 155 Mbps – STM1}, ali ne na bazi dosadašnjih rješenja sa PDH pritokama, nego sa otvorenim interface-om na bazi gigabitnog etherenta, koji osigurava direktno rutiranje na standardnim multilayer komponentama.
Vijeće ministara je odobrilo korištenje SDH mreže za organe sigurnosti (Ministarstvo sigurnosti, SIPA, GP, MUP RS, FMUP, Kantonalni MUP-ovi),   CIPS, VSTV (Visoko sudsko i tužilačko vijeće) i CIK (Centralna Izborna Komisija).
U radu će se pretstaviti relevantni aspekti implementacije mreže u kontekstu postavljenih parametara: raspoloživosti, kapaciteta mreže i QoS. Cjelokupan projekat je struktuiran u više nivoa
· SDH transportni nivo (SDH backbone),

· Pristupni bežični nivo (wireless access),

· Usmjerivački sistem (routing) i 

· Sigurnosni nivo (zaštita firewall uređajima).
U ovom radu ćemo se osvrnuti na prva tri elementa sistema.
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Slika 1 Izvedbeno rješenje SDH mreže, Faza II 
1.1  Topologija transportne mreže
Na slici 1 [Projektna dokumentacija 2006] prikazana je topologija mreže. Mreža se sastoji od pet prstenova, koristi se frekvencijski diverzitet, a prstenovi su međusobno povezani u glavni prsten, tako da raspoloživost mreže iznosi 99,99 %. Kapacitet mreže na glavnim linkovima iznosi 622 Mbps, zavisno od broja kanala koji se koriste (n x 155 Mbps). Za SDH backbone odabrana je firma NERA koja je ponudila svoj uređaj City Link.


Osnovne karakteristike City Link uređaja su:

· ferkventni opseg 7 GHz (Faza I) i 11 GHz (Faza II),

· point-to-point sistem,

· velike udaljenosti, do 90 km,

· veliki kapacitet, STM1-155 Mb/s,

· sistemi 1+0, 2+0, 2x2+0 i
· ethernet interface (only).


Po prvi put NERA je isporučila City Link uređaje sa Gigabitnim interfejsom.
SDH radio linkovi su izabrani za backbone jer su mogli zadovoljiti zahtjev za raspoloživost sistema 99,99%.


Kao što se vidi na slici 1 backbone SDH mreža je urađena sa pet prstenova. Budući da se koriste samo ethernet interfejsi planirani su vanjski ruteri (L3 switchevi) koji će povezati cijelu mrežu i omogućiti redundandnost u slučaju pada pojedinih linkova. 


Prva faza je omogućila povezivanje 20 gradova. Međutim to je bila veoma bitna osnova za proširenje sistema kako bi se pokrilo ukupno 52 grada u BiH.

1.2  Wireless Access (pristupna bežična mreža)

Pristupna mreža se zasniva na konceptu TDMA radio relejnih mreža, sa point to multipoint uređajima koji rade na licenciranom opsegu od 3.6 GHz. Bežična pristupna mreža realizirana je opremom VectaStar proizvođača Cambridge Broadband. 

Osnovne karakteristike VectaStar opreme:

· Licencirani opseg 3.6 GHz,

· Point-to-multipoint sistem,

· Domet do 20 km,

· Sektorske antene 900
· Ethernet interfejs. 

Regulatorna agencija za komunikacije Bosne i Hercegovine je po prvi put dala licencu za rad na frekvenciji 3.6 GHz. Licenca je data CIPS-u za cijelo područje Bosne i Hercegovine.
Standardni VectaStar point-to-multipont sistem sastoji se od bazne stanice sa jednim ili više sektora da bi se postigla pokrivenost od 3600. Svaka pristupna tačka može opsluživati do 212 korisnika (CPE uređaj na strani korisnika).VectaStar bazna stanica se sastoji od vanjske jedinice (pristupne tačke AP) i unnutrašnjih upravljačkih jedinica (BSC - Base Station Cntroller) koje su međusobno povezane optičkim ili bakrenim kablom.

1.3 Usmjerivački sistem

Da bi se obezbjedila interoperabilnost između SDH opreme (City Link) te pristupne opreme (VectaStar) koriste se L3 switchevi, proizvođača CISCO.

Budući da su interfejsi na SDH linkovima ethernet (podaci i upravljanje) te da su i na VectaStar opremi također samo ethernet intefejsi (podaci i upravljanje) koriste se L3 switchevi (ruteri) koji imaju samo ethernet portove.


Osnovni zahtjevi koje je trebalo da ispuni ruting sistem su:

· povezivanje SDH linkova - CityLink u jednu cjelinu,

· dinamičko rutiranje, u slučaju pada pojedinih linkova da sistem automatski pronađe alternativni put,

· povezivanje pristupne opreme – VectStar u jedan sistem,
· obezbjediti neovisnu logičku mrežu za upravljački sistem (management) za SDH i pristupnu opremu.

1.3.1 Realizacija usmjerivačkog sistema


Svaki L3 switch je logički podijeljen na četiri zone: 

· data zona (podaci), 6 portova 

· zona linkova, 6 portova

· upravljačka zona, 6 portova i

· rezervna zona, 6 portova.

Data zona služi za povezivanje pristupne opreme VectaStar kao i druge opreme za pristup korisnika.

Zona linkova je namijenjena isključivo za povezivanje SDH City Link opreme

Upravljačka zona služi za povezivanje SDH i pristupne opreme u neovisnu logičnu upravljačku mrežu. Ova mreža ne treba biti vidljiva korisnicima SDH sistema već služi samo za upravljanje i nadzor sistema i opreme.

Rezervna zona može se koristiti u slučaju nedostatka portova u određenoj zoni.


Prednost L3 sitcheva je što podržavaju funkcije i protokole kako drugog OSI/ISO sloja L2 i tako i trećeg sloja L3.

 VLAN (Virtual Local Area Network) je L2 funkcija. VLAN omogućava da dobijemo viruelne potrove. Više portova može biti pridruženo jednom VLAN-u. Različiti VLAN-ovi ne mogu komunicirati međusobno bez povezivanja preko L3 sloja. Korištenjem VLAN-ova omogućavamo segmentaciju mreže, smanjenje broadcast zone. Segmentacija se u tradicionalnim LAN mrežama rješava na ruter uređajima.

Kod korištenja VLAN-a veoma bitna funkcija je trunk protocol. Trunk port omogućava da se preko jednog fizičkog porta prenosi više VLAN-ova.

Jedna od ideja NERA projektanata je bila da se SDH mreža riješi na L2 nivou korištenjem STP-a (Spanning-tree protocol). Korištenjem STP protokola moguće je povezati sve lokacije i obezbjediti automatsku rekonfiguraciju u slučaju pada nekog od linkova. Dva su glavna nedostatka kod STP protokola za ovako veliku mrežu sa 5 prstenova. 

Prvi problem je što STP protokol kod svog alogoritma rada omogući da su sve lokacije povezane, ali da bi onemogućio beskonačne petlje, isključi linkove koji se ne koriste.  Na ovakav način jedan dio linkova nije aktivan i koristi se samo u slučaju pada nekog od glavnih linkova. Praktično, uvijek imamo dio mreže koji nije u aktivnoj funkciji.  

Drugi problem je što u slučaju pada nekog linka cijela mreža stane sa radom dok STP protokol ne pronađe novu topologiju te automatski reprogramira sve L2 switcheve u STP mreži. Ovo je veliki problem jer se u cijelom sistemu koriste online aplikacije pa bi svaki ispad doveo do prekida svih sesija.


Zato je mrežni tim CIPS-a odabrao OSPF ruting protokol koji radi na 3 sloju, standardni IP protokol.


L3 switchevi se programiraju tako da se portovi pridruže VLAN-ovima, 

· VLAN 201 za priključenje wireless pristupne opreme 

· VLAN 210, 211, ... za SDH linkove

· VLAN 240 upravljački VLAN, za NERA i VectaStar opremu

IP adresnim planom odvojen je blok IP adresa za upravljanje od podatkovnog dijela. Korištenjem ACL (access lista) odvojena je logička neovisna mreža za upravljanje te je onemogućeno korisnicima SDH mreže da pristupaju upravljačkim IP adresama.

Prilikom realizacije projekta zahtjev izvođača je bio da se napravi odovojena mreža za upravljanje zato što NERA i VectaStar oprema ima odvojene portove za za podatke i upravljanje.


Poseban zahtjev je bio za VectaStar SAP (Samostalni AP). Kod SAP-a postoji samo jedan ethernet port, a također odvojene IP adrese za podatke i upravljanje. Ovo je riješeno proramiranjem trunk portova na L3 switchu. Tako kroz trunk port prolaze VLAN 201 i VLAN 240.

2. Realizacija upravljačkog sistema u SDH mreži CIPS-a


U ovom dijelu rada opisan je mrežni upravljački sistem u transportnoj SDH mreži CIPS-a. Za realizaciju SDH mreže korištena je oprema proizvođača NERA (City Link) pa se za upravljanje također koristi NERA-in proizvod New-NMS (Nera Element vieW - Network Management System).

2.1 Osnovne karakteristike  NEW NMS-a


New-NMS je PS baziran software alat koji kombinira fleksibilnost upravljanja sa jednim mrežnim elementom (NE) i funkcionalnost mrežnog upravljanja – moćan alat za upravljanje cijelom mrežom.


New-NMS je efikasan, multifunkcionalan i napravljen je za jednostavnu upotrebu – koristi se grafički interface.
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Slika 2. New-NMS upravljački sistem
Sistem omogućava četiri važne funkcije:

· Konfiguracija uređaja:

· adrese konfiguracije elemenata,

· getting/settingkonfiguracija iz/za elemenata i 

· funkcije SW download


· Kontrola grešaka

· skupljanje i bilježenje alarma i 

· analognih mjerenja sa elemenata

· Upravljanje performansama

· skupljanje i bilježenje kvaliteta mjerenja u skladu sa standardom (G.784)

· Sigurnosno nadgledanje

· dijeljena sa privilegovanim korisnikom i zavisno kako je administrirana mreža

Osnovne karakteristike upravljačkog sistema:
· Klijent/server opcija

· User-friendly grafika

· Skalabilna klijent/server arhitektura

· Detaljan pregled instalirane opreme

· Proširene opcije za bazu podataka

· Upravljanje cijelom mrežom ili samo jednim elementom

· Plug&Play sa automatskom detekcijom mreže

· Kontinuirani update stanja mreže

· Simultani prikaz podataka o mreži

· Posrednički uređaji (SNMP i Internet)

· Podrška za standardne RDBMS

2.2 Upravljanje na City Link uređaju

NERA City Link je uređaj novije generacije koji za sistem upravljanja koristi OSI  i IP orijentisane protokole.

ECC  (Embeded Communication Chanel) se može programirti od strane operatora. Standardni DCC-r kanali (D1-D3) se koriste za prenos upravljačkih informacija. Kapacitet je 192 kb/s. Moguće je koristiti  i DCC-m kanale D4-D12, ali oni se za sada ne koriste u ovom projektu. Slika 3.

[image: image2.emf]
Slika 3. Prikaz SOH kanala/bajtova

NERA City Link uređaji sadrži ugrađene rutere koji omogućavaju rutiranje TCP/IP i UDP paketa između različitih upravljačkih interfejsa kao što su Ethernet i ECC kanali. Ruting protokol koji se koristi je OSPF.
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Slika 4. Interfejsi na City Link uređaju kojima upravlja OSPF ruting protokol

2.3 Realizacija upravljačkog sistema u CIPS mreži

Kada se razmatrao način razmjene informacija kod upravljačkog sistema SDH mreže pojavila se bojazan kod NERA projektanata mreže jer se do sada nikada nije uradila ovako kompleksna mreža NERA radio veza sa pet (5) prstenova. Budući da je cijela mreža zasnovana na IP konceptu, postoje samo IP data interfejsi, logično je bilo da se koriste ugrađeni IP ruteri za upravljanje sistemom. 

Budući da je CIPS mrežni tim rješio rutiranje IP saobraćaja za cijelu SDH mrežu putem L3 CISCO switcheva i OSPF protokola,  NERA projektanti su odlučili da iskoriste eksterne CISCO L3 switcheve za globalno IP rutiranje upravljačkih informacija.

U prvoj fazi realizacije SDH mreže upravljački IP ethernet interfejsi su ugrađeni u samo jedan Terminal na svakoj koti. Slika 5. prikazuje kotu Veliki Žep.
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Slika 5. Linkovi sa kote Veliki Žep

Linkovi:

· V.Žep – Trebević, 2+0

· V.Žep – Bijeljina, 2+0

· V.Žep – Kmur, 1+0

· V.Žep – Mlađevac, 1+0

Ukupno 6 terminalnih jedinica. Samo jedan terminal je sa ethernet upravljačkim portom.

Komunikacija između terminala sa ethernet upravljačkim portom i ostalih terminalnih jedinica na koti Veliki Žep urađena je pomoću NI portova, prespajanjem sa jednoog terminala na drugi.

S druge strane terminalna jedinica sa ethernet upravljačkim portom je spojena na New-NMS sistem.

Da bi se ostvarila pravilna IP komunikacija mora se poštovati IP adresni plan te pravilno postaviti statička ruta (Default gateway) na terminalnoj jedinici sa ethernet portom. 
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Slika 5 .Sa jedne IP adrese moguće je upravljati sa više NERA uređaja koristeći DCC i NI
Sada imamo primjer da je City Link 1.1 povezan preko IP protokola sa New-NMS sistemom, City Link 1.1 sa City Link-om 1.2 je povezan preko radio veze, odnosno DCC kanala. Zatim je City Link 1.2 povezan sa City Link-om 2.1 preko NI porta, kabl, a City Link 2.1 ponovo radio vezom sa City Link 2.2 preko DCC kanala. 


Kada je City Link koji ima ethernet interfejs i odgovarajuću IP adresu udaljeni uređaj, udaljen više hopova od centralnog New-NMS servera, onda se prenos upravljačkih IP podataka obavlja kroz Payload linkova prolazeći kroz L3 switcheve (OSPF rutere).
Ovo oduzima određeni bandwith predviđen za prenos glavnog saobraćaja.


Da bi se obezbjedila zaštita u slučaju ispada City Linka koji je povezan sa New-NMS sistemom, tada praktično ostaje bez nadzora cijeli dio SDH mreže koji je spojen DCC i NI kanalima sa City Linkom sa IP ethernet upravljačkim interfejsom koristi se mogućnost City Link uređaja da budu prijavljeni na više IP adresa. Slika 5. Veliki Žep.

U ovom primjeru na New-NMS server u Sarajevu su povezani uređaji na Dugim Njivama i Velikom Žepu preko IP mreže. City Link uređaji na kotama  Udrigovo i Bijeljina su preko DCC kanala povezani i na Veliki Žep i na Duge Njive, sa prioritetom na Veliki Žep. U slučaju pada Velikog Žepa nadzor i upravljanje navedenih kota nastavlja se preko Dugih Njiva. 
3. ZAKLJUČAK
Ethernet danas, ubrzano postaje glavna transportna tehnologija u modernim telekomunikacijskim mrežama. Nakon što je preuzeo primat u privatnim mrežama (u posljednjih 30 godina) ethernet se izborio za dominaciju i u izgradnji javnih pristupnih širokopojasnih mreža. Osvajački pohod ethernet transportne tehnologije neće stati ni pred javnim core (jezgrenim) mrežama u kojima je do sad dominaciju imala SDH i WDM tehnologija. Ethernet transportna tehnologija je usko povezana sa tzv all IP vizijom komunikacijskog svijeta. 


Među proizvođačima je prisutna utrka u istraživanju i razvoju tehnologija te modifikacije postojećih standarda kako bi se uključili novi i napredniji mehanizmi potrebni u izgradnji javnih transportnih mreža. S tim ciljem došlo je i do prilagođenja opreme, koja podliježe standardima SDH hijerarhije, novom ethernet-IP okruženju. 


Ovaj rad je prezentirao način na koji je implementirana SDH mreža kao i dio upravljanja SDH kičme  mreže. Pokazalo se da nisu do kraja iskorištene mogućnosti koje pruža oprema NERA. Embedded ruteri koji imaju mogućnost OPSF rutiranja se ne koriste. Također je moguće proširiti  DCC kanale te dobiti veći bandwith za upravljačku mrežu. Na ovaj način se ne bi koristio Payload dio za prenos upravljačkih podataka.

Sa druge strane iskorištene su dobre strane L3 switcheva, eksternih rutera. Velika procesorska moć, robusnost, odvojena logička upravljačka mreža daju stabilan sistem za upravljanje koji je dostupan u svakom vremenu.

Ono što je posebno bitno istaći jeste finansijski aspekt implementacije SDH mreže. Naime, implementaciju SDH telekomunikacione mreže znatno većih brzina (n x 155 Mb/s) pratilo je otkazivanje telekomunikacionih linkova koji su uzimati u zakup od telekom operatera u BiH. Otkazivanjem linkova postignuta je značajna ušteda, a kapaciteti su nemjerljivo uvećani. Samim prelaskom na rad sa SDH sistemom predviđeno je da lokacije organa sigurnosti dobiju siguran prenos podataka bez naknade, a Direkcija za implementaciju CIPS projekta ima odobrenu posebnu budžetsku stavku kojom snosi sve troškove zakupa i održavanja sistema.
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