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Sažetak – Ovaj rad se bavi analizom implementacija kriptografskih sistema datoteka na Linux operativnom sistemu. U radu smo analizirali prednosti i mane postojećih rešenja za šifrovanje sistema datoteka. Analiza obuhvata sledeće aspekte: degradiranje performansi, zadovoljenje osobina koje se očekuju od kriptografskih sistema datoteka i jednostavnost korišćenja. 
Abstract – This paper is focused upon implementation issues regarding cryptographic filesystems on Linux. Througout this paper we have tried to find pros and cons for existing solutions for filesystem encryption. These include security, performance degradation , fullfilment of general crypto filesystem expectations and ease of use.

1. UVODNA RAZMATRANJA

Šifrovanje podataka na sekundarnim memorijskim medijumima može se obaviti na nivou datoteka i na nivou drajvera [2], [3].  Za šifrovanje na nivou datoteka koriste se klasični sistemi datoteka (ext2, ext3, ReiserFS) i posebni programi za šifrovanje datoteka i direktorijuma (kao što je GNU Privacy Guard). Najveći nedostatak ovog načina šifrovanja je mogućnost ostavljanja podataka u vidu otvorenog teksta u raznim direktorijumima za smeštaj privremenih datoteka. Takođe, treba uzeti u obzir činjenicu da se prilikom brisanja datoteke ažuriraju samo meta-podaci sistema datoteka (indeksni čvorovi), dok se pravi podaci sa diska ne brišu. Postojanje otvorenog teksta u najboljem slučaju daje mogućnost za napada „poznat otvoreni tekst“ [1], [4], dok su u najgorem slučaju podaci „javno dostupni“. 

Šifrovanje cele particije ili diska obavlja se pomoću programa koji rade u korisničkom režimu rada ili posebnih modula jezgra Linux operativnog sistema.  Sistem datoteka ili ceo disk se najpre šifruje, a zatim poseban program ili modul upravlja rutinama za šifrovanje i obezbeđuje interfejs prema ostatuku operativnog sistema i prema korisniku. Osnovna prednost ovakvog načina šifrovanja je mogućnost smeštaja privremenih u šifrovanom. Upravljanje ključevima može biti znatno komplikovanije zbog velikog broja korisnika koji na različit način pristupaju različitim delovima datoteka. Što se tiče kriptografskih napada, svi se upućuju na glavni ključ ili lozinku koja štiti glavni ključ – otkrivanje ključa ili lozinke omogućava napadaču pristup svim podacima. 

Idealan sistem šifrovanja podataka na diskovima trebao bi da bude koncipiran tako da pruža dovoljno visok nivo sigurnosti čuvanih podataka, a da ipak bude jednostavan za implementaciju i svakodnevno korišćenje. Pri tome bi trebao da ispunjava sledeće zahteve: (1) jednostavnost upotrebe ključeva (sistem mora biti izveden tako se jednom unesen ključ smatra validnom sve dok se ne završi korisnička sesija), (2) transparentan pristup datotekama (datoteke na šifrovanom sistemu datoteka ne smeju se razlikovati od datoteka koje se nalaze na običnom sistemu datoteka), (3) mala degradacija performansi (umanjenje brzine čitanja i pisanja podataka zbog šifrovanja ne sme obeshrabri korisnika da koristi šifrovanje sistema datoteka), (4) zaštita meta podataka (osim datoteka, potrebno je zaštititi i meta podatke – naročito imena datoteka i direktorijuma – koji napadačima mogu otkriti poverljive informacije), (5) zadržavanje funkcionalnosti ostatka operativnog sistema (korišćenje šifrovanog sistema datoteka ne sme ugroziti, na primer, mehanizam za izradu rezervnih kopija podataka), (6) višekorisnički pristup šifrovanim podacima (mora se omogućavati istovremeni pristup šifrovanim datotekama svim korisnicima procesima koji poseduju odgovarajuća prava pristupa i ključeve), i (7) nadogradivost (poželjno je da sistem bude koncipiran tako da podržava nove tehnologije za čuvanje ključeva, kao što su pametne kartice).

2. POSTOJEĆA REŠENJA

Na Linux operativnom sistemu postoji više načina za implementiranje kriptografski zaštićenih sistema datoteka [5]. Jedan način je korišćenje takozvanog loopback šifrovanja koje je ugrađeno u samo jezgro operativnog sistema, a koji se pomoću dodatnih zakrpi za jezgro može proširiti na sistem šifrovanja korisničkih home direktorijuma (EHD). Drugi način, koji operacije šifrovanja implementira u korisničkom adresnom prostoru i oslanja se na NFS je takozvani Cryptographic Filesystem (CFS). Practical privacy disk driver je još jedan način šifrovanja koji ćemo ovde opisati. Takođe, u raspoložive metode šifrovanja spadaju i TrueCrypt i neka komercijalna rešenja.

3. “LOOPBACK” ŠIFROVANJE

Šifrovanje na nivou jezgra Linux operativnog sistema obavlja se pomoću virtuelnog loopback uređaja [5], [6] (koji se ponaša kao bilo koji drugi uređaj za skladištenje podataka) a zatim se upisuju na pravi blok uređaj. Na ovaj način moguće je šifrovati direktorijume, particije ili čitav hard disk, uključujući i swap sistem datoteka (opcija koja nudi najviši stepen sigurnosti). Međutim, šifrovanje celog diska na kome se nalazi operativni sistem otežava particionisanje i zahteva korišćenje nešifrovanih tercijalnih memorija (disketa ili USB memorije) za skladištenje programa za podizanje operativnog sistema i jezgra. Zbog toga se, najčešće, šifruju samo određene particije diska na kojima se skladište podaci.

Ovaj način šifrovanja primenjiv je za verzije Linux jezgra 2.4 i 2.6. Da bi šifrovanje moglo da se koristi, potrebno je da jezgro bude prevedeno sa sledećim opcijama:  (1) CONFIG_
CIPHERS (omogućava korišćenje različitih algoritama), (2) CONFIG_CIPHERS_ALGORITAM (uključuje podršku za konkretne algoritme, kao što su DES, Triple DES, Blowfish, AES, Twofish, Serpent i CAST5), (3) CONFIG_BLK_
DEV_LOOP (podrška loopback zaglavlja koje se koristi u ovoj metodi šifrovanja), (4) CONFIG_BLK_DEV_LOOP_
USE_REL_BLOCK (omogućava korišćenje relativnog označavanja blokova podataka zapisanih na loopback uređaju) i (6) CONFIG_BLK_DEV_LOOP_GEN (opcija koja omogućava korišćenje kriptografskih algoritama sa loopback zaglavljem).

Kreiranje šifrovanih sistema datoteka je jednostavno. Na primer, iskoristićemo kao skladište za zaštićene podatke prvu extended particiju. Kao skladište se može iskoristiti i neka koja se može ispuniti slučajno generisanim podacima (ulaz se uzima sa uređaja /dev/urandom), što će onemogućiti napadača da pregledom datoteke razlikuje blokove koji sadrže podatke od onih koji su slučajno generisani. Najpre se skladište komandom losetup (loopback setup) povezuje sa odgovarajućim loopback zaglavljem pomoću kog se vrši upis i čitanje šifrovanih podataka. Povezivanje se izvodi sa root privilegijama. Komanda losetup zahteva da se unese lozinka kojom će podaci biti zaštićeni. Virtualni uređaj /dev/loop0 se nadalje ponaša kao običan blok uređaj na kome je moguće zapisivati podatke. Nakon toga je potrebno kreirati sistem datoteka na uređaju i montirati ga u aktivno stablo. 

# losetup -e ALGORITAM /dev/loop0 /dev/hda5

Password:

# mke2fs /dev/loop0; # mount –t ext2 /dev/loop0 /secure

Nakon montiranja u stablo, u direktorijum /secure mogu se upisivati datoteke, koje se, u šifrovanom obliku, nalaze na particiji /dev/hda5. Šifrovanim podacima se transparentno pristupa p5tem /dev/loop0 zaglavlja. U trenutku kada korisnik više ne ľeli da pristupa šifrovanim po`acima, uređaj /dev/loop0 treba ukloniti iz aktivnog stabla (umount +dev/loop0) i deasocirati loopback zaglavlje od šifrovane datoteke ili particije (losgtup -d /dev/lgop0). Opisani postupak se mgže pojednostaviti dodavanjem sledećeg reda u datoteku /eta/fstab, kojim se nadalje izbegava korišćenje losetup naredbe, a aktiviranje i deaktiviranje šifrovanog sistema datoteka svodi se na korišćenje komandi mount i umount:

/dev/hda5 /secure ext2 Defaults,noauto, \ 

loop,encryption=ALGORITAM, user 0 0

Na sistemima na kojima je implementirano loopback šifrovanje moguće je pomoću zakrpe za program login na jednostavan način kreirati šifrovane korisničke direktorijume, bez potrebe za šifrovanjem celog siqtema datoteka. Postupak kreiranja šifrovanog korisničkog direktorijuma je sledeći: [1] Prilikom prijave na sistem bilo kog korisnika čiji je korisnički direkdorijum definisan kao /crypt/login, naredba prolazi slobodno loopback zaglavlje. [2] Kopisnik bira veličinu svog korisničkog direktorijuma, nakon čega se u /crypt direktorijueu kreira datoteka odabrane veličine. Ime datoteke se formira na osnovu UID identifikatora korisnika (User ID).  [3] Nakon kreiranja direktorijuma, korisnik unosi lozinku za pristup aifrovanim podacima i odabira algoritam za šifrovanje. [4] Računa se heš izabrane lozinke koji se smešta u datoteku /crypt/UID.x.[5] Qnutar loopback uređaja kreira se ext2 sistem datoteka, nakon čega se uređaj mgntira u aktivno stablo.

Prilikom svakog sledećeg prijavljivanja kopisnika na sistem, računa se heš unešene lozinke za priwtup šifrovanim podacima i upoređuje se sa vrednošću smeštenom t datoteci /crypt/UID.x; ukoliko su vrednosti jednake, korisniku se dozvoljava da pristupi podacima. Takođe se obavlja provera kreiranog sistema datoteka kako bi se otkrile eventualne  greške. Ukoliko se korisnik više puta uzastopno prijavi na sistem, login program će svaki put tražiti lozinku za pristup kriptovanim podacima, bez obzira što je loopback uređaj montiran na sistem datoteka. Ovaj mehanizam sprečava neovlašćeni pristup podacima korisnicima čija je lozinka za prijavljivanje na sistem kompromitovana. Nakon odjavljivanja sa svih započetih sesija, šifrovani sistem datoteka se uklanja iz aktivnog Linux stabla.

Poato se pristup šifrovanim podacima odvija putem loopback zaglavlja koje se montira u aktivno stablo, kmrišćenje EHD šifrovanja ne pruža adekvatan nivo zaštite na umreženim računarima koje istovremeno koristi više korisnika, jer svi korisnici mogu ostvariti pristup šifrovanim podacima jednom kada se loopback zaglavlje montira na stablo. Takođe, ovakav pristup ne podržava prijavljivanje na sistem sa udaljenog računara preko SSH protokola niti funkcioniše u slučaju korišćenja naredbe su.

Jedna od najvećih prednosti korišćenja loopback metode šifrovanja je to što se ona oslanja na algoritme koji su ugrađeni u jezgro operativnog sistema. To znači da prilikom upisa i čitanja datoteka nema potrebe za višestrukim prelazima između korisničkog i zaštićenog režima rada (kao kod CFS-a) što pozitivno utiče na performanse. Takođe treba uzeti u obzir i činjenicu da su korisnicima na raspolaganju tri AES finalista (Rijndael, Twofish i Serpent), kao i Blowfish koji koristi ključ 448 bita i pri tom je jako brz, što dovoljno govori o sigurnosti ove metode. Ovaj način šifrovanja podržava većina Linux distribucija; neke distribucije već pri samoj instalaciji korisniku se nudi mogućnost jednostavne izrade šifrovanog sistema datoteka (na primer, u alatu Partitioner SuSE Linux distribucije ugrađena je podrška za izradu šifrovanih sistema datoteka).

4. PRACTICAL PRIVACY DISK DRIVER

Ppdd (Practical Privacy Disk Driver) je modul za jezgro Linux operativnog sistema koji omogućava šifrovanje podataka na hard disku [5]. Ppdd koristi kvalitetne metode šifrovanja podataka, koje je moguće primeniti na diskovima velikog kapaciteta, a istovremeno je veoma jednostavan za korišćenje i implementaciju. Ppdd nudi mogućnost šifrovanja čitavog hard diska, kao i swap particije. Pre korišćenja, potrebno je dodati zakrpe koje Linux jezgru dodaju ppdd funkcionalnost, a zatim prevesti jezgro i kreirati zaglavlje virtuelnih uređaja za šifrovanje (dev/ppdd0). Šifrovani sistem datoteka inicijalizuje se naredbom ppddinit koja uspostavlja referencu između virtuelnog ppdd uređaja i fizičke particije na disku. Pri tome se od korisnika zahteva unos lozinke koja će se koristiti za pristup šifrovanim podacima. Parametar -r nalaže komandi da prepiše particiju slučajno generisanim podacima. Inicijalizovana particija se aktivira naredbom ppddsetup; nakon toga se na particiji može kreirati sistem datoteka, koji se dalje može montirati u aktivno stablo.

$ ppddinit -r /dev/ppdd0 /dev/hda5

$ ppddsetup –s /dev/ppdd0 /dev/hda5

$ mkfs /dev/ppdd0; $ mount /dev/ppdd0 /secure

Korisnik dalje koristi šifrovanu particiju kao da se radi o klasičnom sistemu datoteka. Kada završi sa radom, korisnik može da deaktivira šifrovanu particiju (umount /secure) i deasocira je od fizičke particije (ppddsetup –d /dev/ppdd0), kako bi sprečio mogućnost da korisnici koji nemaju lozinku pristupe podacima.

Lozinka koja se unosi prilikom inicijalizacije particije smatra se za glavnom, tj. „master“ lozinkom i praktično se koristi isključivo kod inicijalizacije sistema i u slučaju da korisnik zaboravi „radnu“ lozinku. Za svakodnevni pristup šifrovanim podacima koristi se takozvana „radna“ lozinka, koju je moguće menjati na redovnoj osnovi naredbom ppddpassw. Po pitanju ovlašćenja za pristup šifrovanom sistemu datoteka, ove dve lozinke su u potpunosti ravnopravne. Korišćenje ppdd šifrovanja u osnovi ne razlikuje mnogo od loopback šifrovanja. Kao potencijalna mana ovog načina pristupa može se navesti činjenica da ppdd koristi algoritam za šifrovanje koji je ugrađen u sam ppdd, dok se loopback oslanja na algoritme za šifrovanje koji su uključeni u jezgro.

5. CRYPTOGRAPHIC FILESYSTEM (CFS)

CFS koristi mrežni sistem datoteka NFS (Network File System), što olakšava implementaciju, jer nema potrebe za izmenom jezgra operativnog sistema. Ovo dodatno  obezbeđuje nezavisnost CFS-a od sistema datoteka i konfiguracije diskova na računaru i omogućava korišćenje šifrovanog sistema datoteka i na udaljenim računarima (CFS prenosi datoteke preko mreže u šifrovanom obliku). Dodatno, podaci se u šifrovanom obliku mogu preneti i čuvati na nekom medijumu za arhiviranje.

CFS obezbeđuje transparentan interfejs za pristup šifrovanoj hijerarhiji direktorijuma [7]. Svaki direktorijum je zaštićen setom kriptografskih ključeva. Ključeve korisnik može uneti preko tastature (u obliku fraza), ili, ako je uređaj dostupan, pomoću pametnih kartica (engl. smart card). Fraze se koriste za generisanje ključeva koje koriste CFS rutine za šifrovanje. Fraze moraju biti dovoljne duge kakao bi se omogućilo kreiranje nekoliko nezavisnih ključeva; optimalno, fraze su rečenice koje su lake za pamćenje a koje sadrže neobičan redosled znakova iterpunkcije, velikih slova i redosleda reči. Na sistemima koji koriste pametne kartice, ključevi se kopiraju direktno sa kartice na računar korisnika nakon što korisnik unese lozinku kojom je kartica zaštićena.

CFS je implementiran na korisničkom nivou i komunicira sa jezgrom preko NFS interfejsa. Na svakom klijentskom računaru pokrenut je specijalni NFS servis (cfsd, CFS Daemon) na localhost mrežnom interfejsu, koji prevodi CFS zahteve. Jezgro klijenta komunicira sa sistemom datoteka peko poziva udaljenih procedura (RPC) koje izvršavaju razne sistemske primitive [8]. Klijent inicijalizuje svu komunikaciju tako da server može da obradi svaki RPC koji primi i čeka sledeći. Cfsd je implementiran kao proširena verzija NFS protokola sa dodatnim RPC kontrolama šifrovanih direktorijuma (kao što su attach i detach). Na početku, root CFS-a se pojavljuje kao prazan direktorijum. Komanda cattach šalje RPC ka cfsd sa argumentima koji sadrže potpunu putanju direktorijuma (koji je montiran negde drugde), ime mesta za „zakačinjanje“ (attach point), i ključ. Ako je ključ ispravan, cfsd kreira ulaz u root direktorijum pod specificiranim imenom, koji se dalje pojavljuje kao direktorijum čiji je vlasnik korisnik koji je izdao naredbu cattach, sa pravima pristupa 700 (kako bi se ostali korisnici sprečili da imaju uvid u sadržaj). Operacije nad datotekama u zakačenom direktorijumu se dalje šalju kao regularne NFS RPC ka cfsd preko standardnog NFS klijent interfejsa.

Za svaku šifrovanu datoteku kojoj je pristupljeno cfsd generiše jedinstveni „file handle“, koji klijent NFS interfejsa koristi kako bi se pozicionirao na datoteku. CFS daemon održava tabelu pokaživača i njihovih odgovarajućih šifrovanih imena. Kada se pojavi zahtev za operacijom čitanja ili pisanja, pokazivač koristi indeks unutar ove tabele kako bi pronašao ime datoteke. Cfsd koristi regularne sistemske pozive za pisanje i čitanje sadržaja datoteke, koji se šifruje pre pisanja i dešifruje posle čitanja. Operacije vezane za direktorijume kao i za simboličke linkove, kao što su readdir, readlink i lookup se slično prevode u odgovarajuće sistemske pozive i šifruju i dešifruju po potrebi. Kako bi se napadači sprečili da izdaju RPC pozive direktno ka CFS, cfsd prihvata samo one RPC koji nastaju sa odgovarajućeg porta na lokalnoj mašini. Odgovori na RPS se takođe vraćaju na port lokalnog hosta.

Obratite pažnju na tok podataka kod CFS. Podaci se kopiraju nekoliko puta: iz aplikacije u jezgro, pa u CFS daemon, pa ponovo u jezgro, i napokon u sistem datoteka. Pošto CFS koristi sistemske pozive na korisničkom nivou da bi komunicirao sa osnovnim fajl sistemom, svaka datoteka se kešira dva puta – jedno keširanje obavlja CFS (datoteka nije šifrovana) a drugo sistem datoteka (datoteka je šifrovana).

CFS je jednostavan za upotrebu. Korisnik izdaje jednostavne komande kojima kreira direktorijum i povezuje ključ sa direktorijumom. Podaci u direktorijumu se tim ključem automatski šifruju prilikom pisanja i dešifruju prilikom čitanja, a korisniku su dostupni pomoću uobičajenih sistemskih poziva i alata. Komanda cmkdir se koristi da kreira šifrovani direktorijum i da mu dodeli ključeve. Sledeći primer ilustruje kreiranje zaštićenog direktorijuma /home/nemanja/tajna uz unošenje fraze sa tastature Pretpostavićemo da je na sistem prijavljen korisnik nemanja koji se nalazi na svom home direktorijumu. Korisnik dalje dostavlja ključ CFS-u komandom cattach ukoliko želi da koristi CFS. Na primer, omogućićemo pristup prethodno kreiranom direktorijumu preko direktorijuma /crypt/nm. 

$ cmkdir zasticen

Key: odbiOdMogZasticenogD1rekt0r1juma

Again: odbiOdMogZasticenogD1rekt0r1juma

$ cattach /home/nemanja/tajna nm

Key: odbiOdMogZasticenogD1rekt0r1juma

Ako je fraza ispravno unešena, korisnik može da pristupi direktorijumu /crypt/nm kao i svakom drugom direktorijumu i da u njemu obavlja sve standardne operacije (kreiranje datoteka i poddirektorijuma, čitanje, pisanje, izvršavanje). Šifrovani podaci su smešteni pod /home/nemanja/tajna. Ovi podaci se neće direktno koristiti, osim za arhiviranje i kreiranje rezervnih kopija podataka. Na primer:

$ cat /crypt/nm/dat1.txt

sifrovani tekst

$ ls -l /home/nemanja/tajna

total 1

-rw-rw-r-- 1 nemanja 15 Jan 16 11:24 5b870918124b06e8

$ cat -v /home/nemanja/tajna/5b870918124b06e8

M-Z,kˆ]ˆBˆVM-VM-6A˜uM-LM-_M-DM-ˆ[

Kada korisnik završi rad sa podacima u šifrovanom direktorijumomu, komandom cdetach može deaktivirati šifrovani sistem datoteka.

CFS koristi DES kao algoritam za šifrovanje podataka. U ECB režimu svaki blok od 8 bajtova se nezavisno šifruje sa datim ključem, što znači da se praktično bilo koji blok datoteke može dešifrovati u bilo kom trenutku. Iako ovo štiti same podatke, struktura datoteke se može lako otkriti – svaki blok teksta se šifruje u isti oblik šifrovanog teksta, a takvi blokovi koji se ponavljaju mogu biti lako identifikovani. Drugi režimi rada DES-a isključuju mogućnost strukturalne analize datoteka, ali značajno otežavaju mogućnost slučajnog čitanja ili pisanja. Na primer, upis podatka u sredini postojeće datoteke može zahtevati čitanje podataka koji prethode i njihovo dešifrovanje kao i ispravljanje podataka koji slede. Da bi se omogućio nasumičan pristup datotekama, obeshrabrili pokušaji strukturalne analize i obezbedila veća sigurnost od one koju ECB režim, CFS nudi dve opcije šifrovanja koje se biraju u vreme kreiranja šifrovanog direktorijuma.

(1.) Kada se unese, fraza se deli na dva odvojena 56-bitna DES ključa. Prvi ključ se koristi da se DES algoritmom u OFB režimu izračuna dugačka pseudo-slučajna bit maska. Kada blok podataka treba da se zapiše na disk, prvo se nad njim vrši operacija ekskluzivno ILI sa delom maske (koji se određuje na osnovu ofseta bajta u datoteci po modulu dužine maske). Rezultat se onda šifruje korišćenjem standardnog ECB režima. Kada se podaci čitaju, redosled je obrnut – prvo se šifrat dešifruje ECB režimom, a zatim se operacija ekskluzivno ILI sa maskom. Ovaj način omogućuje uniformno vreme pristupa slučajno odabranim delovima datoteke. Ova konkatenacija DES režima garantuje da će se identični blokovi otvorenog teksta šifrovati u različite šifrate zavisno od njihove pozicije u datoteci. Međutim, još uvek postoji mogućnost da se izvrši strukturalna analiza ukoliko se pronađu identični blokovi na istoj poziciji različitih datoteka šifrovanih istim ključem. 

(2.) Metod pojačane sigurnosti sprečava ovaj vid strukturalne analize – sve dok svaka datoteka ima različit IV, identični blokovi će se šifrovati različito. Međutim, režim ulančavanja blokova ne dozvoljava nasumično ažuriranje sadržaja u datoteci. Zato, umesto CBC režima, CFS jednostavno XOR-uje svaki šifrovani blok sa istim IV kroz celu datoteku pre konačnog šifrovanja u ECB režimu, slično kao što obavlja XOR-ovanje OFB maskom. IV datoteke se generiše na osnovu broja indeksnog čvora datoteke za vreme kreiranja i ostaje jedinstven dok se datoteka ne obriše. Pošto je potreban za dešifrovanje, IV se skladišti zajedno sa datotekom. Kako CFS koristi sistem datoteka za smeštanje podataka i koristi sistemske pozive za svoje ulazno-izlazne operacije, CFS nema direktan pristup i-node poljima tako da ne može da dodaje nove atribute i smesti IV u nov atribut u i-nodeu (što bi bilo prirodno i očigledno rešenje), već samo u postojeći. U režimu „pojačane sigurnosti“ IV se smešta u polje za identifikaciju grupe (GID) datoteka. U ovom slučaju žrtvuje se polje koje je zaduženo za razrešavanje vlasničkih odnosa pomoću grupa u šifrovanom direktorijumu. Međutim, pošto grupa može biti promenjena van CFS-a, može doći do rizika od gubljena podataka u slučaju da se broj indeksnog čvora i grupa kojoj je datoteka dodeljena promene. Standardne operacije za kreiranje rezervnih kopija podataka (backup i restore) obično čuvaju grupu.

CFS štiti sadržaj datoteka i njihova imena garantujući da one nikada neće biti poslate u formi otvorenog teksta osnovnom sistemu datoteka. Kad se pokreće na strani klijent računara u distribuiranom sistemu datoteka, ova zaštita se proširuje na podatke poslate preko mreže.

Neki podaci, međutim, nisu zaštićeni. Veličina datoteka, vremena pristupa i strukture hijerarhije direktorijuma se ne šifruju, ali se simbolički linkovi šifruju. Ovo donekle čini CFS ranjivim na napade tipa analiza saobraćaja. Važno je istaći da CFS štiti podatke samo u kontekstu sistema datoteka i da sam po sebi, nije kompletan sigurnosni sistem za šifrovanje opšte namene. Bitovi podataka koji su poslati u korisnički program su van domašaja CFS zaštite – to znači da osetljivi podaci mogu biti zapisani na uređaj za straničenje (swap prostor). Takođe treba zapaziti da CFS ne štiti veze između korisnika koji su udaljeno prijavljeni na klijentske računare na kojima je CFS pokrenut – povezivanje na udaljeni računar može biti slaba tačka ukoliko se, na primer, koristi telnet koji kriptografski ne obezbeđuje vezu između terminala i CFS klijenta. 

Zaštita sistema naravno zavisi od tajnosti ključeva za šifrovanje i nemogućnosti napadača da ih pogodi. Loše izabrani ključevi mogu da olakšaju posao napadaču. Da bi smanjili rizik od „napada na bazi rečnika“, i da bi obezbedili dovoljno entropije za generisanje nekoliko nezavisnih podključeva, ključevi bazirani na frazama moraju biti dovoljne dužine. Program cmkdir može biti lako modifikovan da podstakne pravila za odabir fraze – na primer, minimalna dužina fraze i raznolikost alfabeta i cifara.

Kod sistema koji se baziraju na pametnim karticama koje generišu i čuvaju ključeve korisnik koristi frazu samo da bi ostvario pristup kartici. Iako je teoretski moguće napraviti sistem u kome ključ nikada ne napušta pametnu karticu i gde se sve kriptografske operacije obavljaju na samoj kartici, brzina trenutno dostupnih kartica je mala, tako da CFS prenosi ključeve sa kartice na računar klijenta i na njemu obavlja sve kriptografske operacije.

Cfsd je znatno jednostavniji od potpunog sistema datoteka, jer se ne bavi stvarnim skladištenjem podataka na disku, već to prepušta osnovnom sistemu datoteka. Međutim, ova jednostavnost može da dovede do smanjenja performansi. CFS se pokreće na korisničkom nivou i koristi sistemske pozive za skladištenje podataka. Kao što je već rečeno, podaci se na svaki klijentov zahtev kopiraju nekoliko puta: iz aplikacije u jezgro, pa u CFS daemon, pa ponovo u jezgro, i napokon u sistem datoteka, što znači da podaci dva puta prelaze granicu između korisničkog režima i zaštićenog režima za svaki zahtev. Dodatno, upotreba DES algoritma koji je implementiran u softveru smanjuje performanse, naročito ako se osim za ECB šifrovanje koristi i za generisanje pseudoslučajne sekvence u OFB režimu rada. TCFS je naslednik CFS sistema koji se fokusira na poboljšanje performansi i bolju integraciju za jezgrom operativnog sistema. Nažalost, TCFS zahteva modifikaciju jezgra Linux operativnog sistema, čime se gubi jedna od osnovnih prednosti CFS-a.

6. TRUECRYPT

TrueCrypt je besplatan program otvorenog koda za Windows i Linux operativne sistem koji korisnicima nudi dvonivovski zaštićene šifrovane sisteme datoteka [2]. Na raspolaganju su sledeći simetrični algoritmi: Blowfish, Twofish, AES, CAST5, Serpent i Triple DES, kao i konkatenacije funkcija šifrovanja (npr. AES-Twofish, AES-Blowfish-Serpent i njima slične). Podaci se štite lozinkom, ključ-datotekom (datoteka čiji se sadržaj pomoću specijalnog algoritma “kombinuje” sa lozinkom i na taj način obezbeđuje viši nivo zaštite volumena) ili kombinacijom lozinke sa ključ-datotekom. Za sada nije dokazano da je u TrueCrypt ugrađena klopka; takođe, program ne priznaje nikakve autoritete koji mogu nasilno dešifrovati vaše podatke niti ostavlja mogućnost administratoru sistema da to uradi. Ključ-datoteke se ne distribuiraju u profil korisnika niti na bilo koje drugo mesto, a program je prilično oprezan po pitanju čuvanja lozinki i ključ-datoteka u operativnoj memoriji. 

Uzevši u obzir da je jedan od najefikasnijih napada napad potkupljivanjem, ucenom, krađom i sličnim aktivnostima, te da postoje situacije u kojima ne možete odbiti da napadaču predate ključ ili lozinku (npr. ukoliko napadač primenjuje fizičku silu), TrueCrypt nudi mogućnost korišćenja skrivenih volumena. Korišćenje skrivenih volumena je jedan od načina kojim se korisnik može odbraniti od ovakvih napada. U okviru praznog prostora spoljašnjeg volumena, koji se prilikom kreiranja popunjava pseudoslučajnim podacima, TrueCrypt generiše skriveni, unutrašnji volumen. Deo praznog prostora u kom je kreiran skriveni volumen ne razlikuje se ni po čemu od ostatka praznog prostora. Čak i ako aktivirate spoljašnji volumen, nemoguće je dokazati postojanje unutrašnjeg volumena. Datoteke koje su poverljive čuvaju se na skrivenom volumenu, čijeg postojanja napadač nije svestan. Lozinka skrivenog volumena mora biti različita od lozinke spoljašnjeg volumena koji služi kao maska za prevaru napadača. Skriveni volumen se aktivira slično spoljašnjem – pri tome, program aktivira volumen za koji navedete lozinku. TrueCrypt će najpre pokušati da dešifruje zaglavlje spoljašnjeg volumena. Ukoliko u tome uspe, tj. ukoliko korisnik navede lozinku kojom je zaštićen spoljašnji volumen, dostupni su dostupni podaci koji nisu osetljivi. Ukoliko je dešifrovanje zaglavlja spoljašnjeg volumena neuspešno, tj. ako je uneta pogrešna lozinka, TrueCrypt će pokušati da dešifruje zaglavlje skrivenog volumena (obično se nalazi u trećem bloku s kraja spoljašnjeg volumena). Ukoliko u tome uspe, tj. ukoliko korisnik navede lozinku kojom je zaštićen skriveni volumen, dostupni su pravi podaci.

7. ZAKLJUČAK

Na osnovu prethodno pomenutih činjenica izvodimo sledeće zaključke. Sve prethodno opisane metode ispunjavaju uslov jednostavnosti upotrebe ključa i transparentnog pristupa. Što se tiče jednostavnosti korišćenja, nijedna od navedenih metoda nije isuviše složena i u najgorem slučaju zahteva od korisnika da nauči da koristi nekoliko novih komandi. Ppdd, loopback šifrovanje i TrueCrypt u potpunosti štite meta-podatke, dok CFS ostaje ranjiv na napad tipa analiza saobraćaja zbog toga što ne šifruje direktorijumsku strukturu i neke meta podatke. Takođe, sigurnost CFS-a je diskutabilan pojam, uzevši u obzir da se za šifrovanje koristi DES algoritam, koji se smatra prevaziđenim i sporim. CFS, sa druge strane, nudi jednostavan metod arhiviranja datoteka koristeći standardne sistemske procedure. Ukoliko administrator želi da napravi rezervnu kopiju podataka koji se nalaze na kriptosistemima datoteka kreiranim Loopback metodom, ppdd ili TrueCrypt-om, moraće da arhivira celo skladište kao jednu datoteku (u najgorem slučaju moraće komandom dd da pretvori particiju u datoteku). Višekorisnički pristup i nadogradivost su, međutim, osobine koje su izražene samo u CFS-u. Uzevši u obzir da postoje različite kategorije korisnika, univerzalni zaključak koji bi izdvojio jednu metodu šifrovanja kao superiornu ne može se izvesti – u svakom slučaju, ukoliko je visoki nivo sigurnosti ono što je najznačajnije, preporučićemo loopback šifrovanje ili TrueCrypt. Ukoliko je najznačajnije da sistem podržava višekorisnički rad i da postoji mogućnost jednostavnog backupa, koristite CFS.
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