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ODBRANA MREŽE OD DOS NAPADA
DEFENSE NETWORK FROM DOS ATTACKS
Budislav Knežević, Elektrotehnički fakultet u Banjoj Luci
Sadržaj – Jedan od najčešćih oblika napada na računarsku mrežu su DoS napadi, prouzrokujući velike štete kako preduzećima, tako i običnim korisnicima. U ovom radu analizirani su tipični oblici DoS napada kao i mogućnosti odbrane mreže, odnosno ublažavanja posljedica DoS napada.  
Abstract – One from the frequently used forms of network attacks are the DoS attacks, that leads to huge financial losses to the companys and small customers.  In this work are analysed typical forms DoS attacks and likelihood defense the network, or to mitigate the efects of DoS attacks. 
1. DENIAL OF SERVICES (DOS) 

DoS je napad na sistem tako da usluga postaje nedostupna za legitimnog korisnika [2,3,4,5,6]. Po ISO 7498 standardu to je: „Spriječavanje neautorizovanih pristupa resursima ili kašnjenje vremenski kritičnih operacija“. Pri tome se uzurpira vrijeme procesora, memorija ili propusni opseg na računarskom sistemu ili mreži. Jednostavniji DoS napadi koriste „bagove“ na ciljnom sistemu i šalju štetne programe na host npr.: „Ping of Death“ i „Winnuke“, da bi ga kompromitovali.

Zavisno od posmatranog kriterija klasifikacija DoS napada je moguća prema:

· Efektima

· Stepenu posrednosti

· Stepenu refleksivnosti

· Iskorišćenoj manjkavosti

· Dinamičnosti

· Stepenu dejstva

Prema efektu koji se postiže razlikujemo širokopojasne i konektivne napade. Širokopojasni su zasnovani na navali saobraćaja a konektivni na navali zahtjeva za konekciju. 

Stepen posrednosti zavisi od broja posrednih mjesta između napadača i žrtve, pa razlikujemo direktne i robovske napade. Direktni napadi su najprostiji jer napadač šalje direktno velike količine napadačkih paketa. Robovski napadi koriste treće sisteme u cilju pojačanja napada stvarajući tako distribuirani napad (DDoS). U takvom sistemu razlikujemo napadajuće hostove (klijenti), nekoliko mastera, i veliki broj „robova“ (engl. Slaves, Daemons). Klijenti služe za komunikaciju sa ostalim dijelom kompromitovane mreže. Masteri su softverski alati koji na kompromitovanim hostovima omogućavaju upravljanje sa više „robova“. „Robovi“ su kao i masteri takođe kompromitovani specijalnim programima i odgovorni su za stvaranje velike količine saobraćaja prema žrtvi.

Po stepenu refleksivnosti razlikujemo nerefleksivne i refleksivne napade. Nerefleksivni napadi su slični direktnim napadima. Refleksivni napadi koriste i treće sisteme tzv. reflektore, koji učestvuju kao posrednici između napadača i žrtve. Reflektori su svi hostovi (sa internet adresom) koji odgovaraju na poslati paket povratnim paketom npr.: WEB serveri, DNS serveri i ruteri (Backbone ruteri). 

Slabosti iskorišćenog sistema mogu biti u: softveru (logički), protokolu ili napadi navale (engl. Flooding). Svaka od ovih kategorija ima i pod kategorije. Softverski napadi se mogu posmatrati na tri nivoa:

· Mrežni: iskorišćavanje slabosti ili bagova u mrežnom uređaju (npr. Cisco 7xx napad – u telnet konekciji unosom veoma velike lozinke).

· Operativi sistem: iskorištavaju se nedoslednosti u implementaciji protokola (Ping of Death, Teardrop, Land).

· Aplikacioni: Fraggle (Chargen)

Napadi protokola ne iskorišćavaju slabosti u protokolu već neke njihove osobine. U ove napade spada DNS Cache Poisoning. Napadi navale imaju za cilj zloupotrebu resursa žrtve kao što su: propusni opseg, memorija i procesorsko vrijeme. Tipični primjeri su: Ping Flooding, SYN Flooding i UDP Flooding.
Prema dinamičnosti uočavaju se napadi kontinuiranog i promjenljivog inteziteta. Promjenljivi intezitet treba da oteža detekciju i reakciju žrtve, a može imati oscilatorni ili rastući karakter.

Stepen dejstva može biti totalno sa potpunim odbijanjem servisa i degradirajuće sa djelimičnim oduzimanjem resursa čime se usporava detekcija napada, jer se ne uočava odmah.

Alati koje napadači koriste za DoS napade iskorišćavaju različite slabosti sistema i dopunjuju se. Raniji alati su bili zasnovani uglavnom na jednoj vrsti napada odnosno isorišćavali su samo jednu slabost sistema. Noviji alati su zasnovani na različitim metodama povećavajući time vjerovatnoću za uspjeh napada. Na primjer alat zvani „X-Crush“ [17] uključuje: TCP-SYN-Flood, Teardrop, Land i druge napade.  

1.1 TCP-SYN-FLOODING
Za uspostavljanje konekcije TCP koristi tzv. Tree-Way-Handshake. Strana koja želi da uspostavi konekciju šalje pakete sa postavljenom SYN zastavicom (engl. Flag), a druga odgovara sa postavljenim SYN/ACK zastavicom čime se potvrđuje jednostrano uspostavljanje konekcije, i ujedno pokušava otvoriti suprotni kanal. Na kraju prva strana šalje paket sa postavljenom ACK zastavicom čime je uspostavljena dvosmjerna veza. 

U ovoj vrsti napada, koja se veoma često koristi obuhvatajući i više od 50% napada [16], se šalje velika količina paketa sa postavljenom SYN zastavicom, na što odredišni sistem odgovara sa paketima sa postavljenom SYN/ACK zastavicom, pri čemu se rezervišu odgovarajući resursi u napadnutom sistemu. Međutim, napadnuti sistem nikada ne dobija odgovor. Posljedica je, iscrpljenje svih raspoloživih resursa što može dovesti do sloma sistema, ili prosto nereagovanje sistema na bilo koje spoljašnje zahtjeve za konekciju, odnosno odbijanje izvršenja usluge. 

1.2 ICMP-PING OF DEATH
Komandu „ping“ koristimo za utvrđivanje dostupnosti udaljenih računara. Komanda daje tzv. ICMP-Echo-Request, a prozvani računar odgovara sa ICMP-Echo-Replay. Postoji više opcija kojima možemo uticati na definiciju ICMP-hedera i odjeljka za podatke, i time izvršiti detaljniju analizu računarske mreže. Ako se definiše veća veličina paketa nego što je to specifikacijom određeno, to može dovesti do prekoračenja steka i sloma nekih računarskih sistema.

1.3 IP-TEARDROP
Ovi napadi se zovu još i fragmentacioni napadi, a iskorišćavaju slabost u reasembliranju fragmenata TCP/IP protokola. Veličina paketa, kojeg će mreža transportovati, se može definisati. Ova vrijednost se bira na osnovu raspoloživog hardvera, kvaliteta usluge i tipičnih parametara saobraćaja mreže, da bi prenos paketa bio što efikasniji.

Kada mreža prihvati paket koji je veći od najveće dozvoljene vrijednosti (MTU), on se razbija na dva ili više manjih paketa – fragmenata. Svaki fragmenat nosi podatke o svojoj veličini i pomaku (početna pozicija fragmenta).

U ovom napadu kreker koristi program (npr. Jolt2) koji producira pakete koji nisu u skladu sa pravilom fragmentacije, već se pojedini fragmenti preklapaju. Pri pokušaju sistema da spoji fragmente, on ne zna šta da uradi sa preklapajućim fragmentima, te se zakoči. 

1.4  SPAMMING NAPADI
Spamm je pojam koji označava neželjenu poruku. Poruka može biti upućena od strane nekog dobro poznatog distributera ili ogroman broj poruka od nekog malicioznog korisnika sa prikačenim malicioznim programima. Ne može se smatrati greškom sistema, već prije svega spada u napade tipa odbijanja usluge. Činjenica je da ovakve poruke uzimaju dosta i resursa interneta, kao što je propusni opseg i procesorsko vrijeme, pa time usluge interneta imaju manje performanse.

Usmjeravanje ogromne količine Spamm poruka na e-mail sanduče nekog korisnika ili drugog sistema za upravljanjem porukama nazivamo Spamming napad. Cilj napada je da se popuni kapacitet poštanskog sandučeta i da legitimne poruke ne mogu biti isporučene korisniku. U nekim slučajevima može doći i do pada sistema, kao i ometanja rada drugih korisnika istog ISP-a. 
2. DISTRIBUTED DOS (DDOS)
DDoS napad je savremeniji oblik DoS-a. U ovom slučaju u napadu participira više sistema, koji su obično i sami žrtve jer su kompromitovani od strane napadača pomoću injektovanih virusa ili crva, a u cilju njihovog učestvovanja u napadu [2,4,7,8].

Ovaj napad je znatno snažniji jer:

· Se šalje mnogo više saobraćaja u smjeru odredišta, što može da obori velike servere ili mrežu.

· Nije neophodno iskoristiti eventualne slabosti sistema, već se mogu slati legitimni http zahtjevi koji stvaraju ogromne količine saobraćaja za server (što u ovom slučaju omogućava odredištu da ipak filtrira saobraćaj, jer se izvorna adresa u ovom slučaju ne može manipulirati).

· SYN cookies, koji su kontramjera kod običnog DoS-a, zbog velikog obima saobraćaja u ovom slučaju ne funkcioniše.

· Manipulisane izvorne IP adrese, veoma otežavaju serveru da filtrira saobraćaj koji izgleda legitimno (engl. SYN flooding), i otežava izbacivanje svih kompjutera koji šalju saobraćaj.

Postoji nekoliko koraka za pripremanje i izvođenje napada:

1. Popisivanje (engl. Recruitment): Na osnovu skeniranja mogućih pogodnih sistema (u engleskom govornom području se imenuju sa Zombie, Agent, Deamon), koje se prije odvijalo manuelno, a sada automatski, vrši se „regrutacija“ potencijalnih sistema. Pored toga što ti sistemi trebaju da imaju određenu „ranjivost“ oni moraju da imaju i dovoljne resurse za izvođenje napada.

2. Kompromitovanje: Napadač preuzima kontrolu nad „agentima“ (obično sa „root“ privilegijom) iskorišćavajući neku od slabosti sistema i prenosi napadački kod (program). Zatim, preduzima mjere zaštite koda od otkrivanja (tako što ga preimenuje, sakrije ili ga smjesti u sistemsku mapu) i deaktivira ga.

3. Komunikacija: Agenti komuniciraju sa napadačem putem tzv. „hendl“-a, koja je u stvari kompromitovana mašina koji će se koristi za napad. Savremeni put komunikacije se odvija preko Internet Relay Chat (IRC) kanala, dok se prije odvijao putem IP adrese zapisane u samom napadačkom kodu. Otkrivanje ovog komunikacionog kanala ne dovodi i do otkrivanja identiteta. 

4. Napad: Parametri napada kao što su dužina, tip, broj porta i TTL se mogu podešavati. Napad se agentima saopštava putem „hendlova“ i komunikacionih kanala. Pri tome se može koristiti i „IP Spoofing“ za sakrivanje izvorne adrese. 

Poznatiji alati zasnovani na agentima koji koriste krekeri za ovu vrstu napada su:
· „Trinoo“ [18]: Prvi javno publikovan (1999. godine) DDoS alat. Služi za koordinirani UDP Flood napad sa više izvora. Karakteriše ga slučajan izbor porta na hostu žrtve. Izvorna verzija je usmjerena na UNIX operativne sisteme, ali postoje i verzije za Windows operativne sisteme („WinTrinoo“). Kao i kod drugih DDoS alata zasnovanih na agentima i ovdje postoji mali broj mastera, i veliki broj „robova“. Komunikacija između pojedinih aktera se odvija putem TCP ili UDP protokola. Komunikacioni kanali su kriptovani ili zaštićeni lozinkom. Može se detektovati na osnovu nekoliko tipičnih „potpisa“.   

· „Tribe Flood Network (TLN)“ [19]: TLN je nasljednik „Trinoo“-a. Ima mogućnost korišćenja i TCP SYN Flood, ICMP Flood i varijacije Smurf napada, IP Spoofing kao i mogućnost uspostavljanja veze sa TCP portom na zahtjev (engl. On Demand). Na masteru se mora predvidjeti datoteka sa listom „robova“ (iplist), koja se može kriptovati sa Blowfish algoritmom. Komunikacija između mastera i „robova“ se odvija korišćenjem ICMP ECHO REPLAY paketa, sa komandama ugrađenim u identifikaciono polje kao 16-bitna vrijednost. Ako postoje argumenti onda se oni nalaze u polju za podatke. Iako je teže detektovati TLN jer koristi ICMP protokol, ne vrši autentifikaciju izvora paketa tako da je jednostavno odstraniti „robove“.

· „Stacheldraht“ [20]: „Stacheldraht“ ima osobine prethodna dva alata uz sposobnost za kriptovanje komunikacijskih podataka između mastera i slejva, i automatsko ažuriranje slejva. Još teže je detektovati ovaj napad, ali kao i kod TLN-a nema autentifikacije izvora ICMP paketa i nema kriptovanja ICMP podataka.  
Poznatiji alati zasnovani na IRC-u su:
·  „Trinity v3“ [21]: Pored već pomenutih napada sadrži još TCP fragmentaciju, TCP RST Flood, TCP Random Flag Packet Flood, TCP Established Floods, uz manipulisanu izvornu adresu sa svih 32 bita.  

·  „Knight“ [22]: Obično mu prethodi BackOrifice Trojan program. Efikasan je za SYN, UDP Flood i „Urgent Pointer Flooder” napade.

3. DRDOS (ICMP- SMURF)
„Smurf“ je Distributed Reflective DoS i involvira nedužne treće hostove u svrhu napada [23]. Participirajućim korisnicima (reflektorima) šalju se lažne ICMP ping poruke, sa manipulisanom izvornom adresom žrtve. Poruke se šalju na širokopojasne IP adrese (engl. Broadcast) participirajuće mreže. Participirajući korisnici nisu ni svjesni da učestvuju u napadu. Na ovaj način postiže se veći stepen indirektnosti između napadača i žrtve, te je tako teže otkriti trag do napadača. Pronalaženje reflektora je veoma jednostavno i ne zahtjeva prethodnu dodatnu pripremu.  Brzim ponavljanjem ovog procesa na razne participirajuće mreže, stvara se ogromna količina paketa, koji su usmjereni prema navodnom izvoru poruka tj. žrtvi, tako da se izaziva preopterećenje sistema. 

3.1 FRAGGLE (UDP-FLOODING)
Radi slično po principu Smurf napada, samo se umjesto ICMP-a koristi UDP protokol. Naime, nepostojanje upravljanja tokom paketa kod UDP protokola se može zloupotrijebiti u svrhu „poplavljanja“ destinacionog računara takvim paketima. 

Najjednostavnije je izvršiti ovakav napad širokopojasnim propusnim opsegom. Ukoliko na računaru „žrtvi“ postoji neki aktivan servis, dovoljna je i uskopojasna konekcija. Ako na destinaciji postoje dva aktivna servisa koji produciraju izlaze, moguće je njihovo spajanje i dobijamo tzv. „UDP Packet Storm“, koji u najkraćem vremenu dovodi do preopterećenja pogođenih računara. Dva omiljena porta, koje koriste krekeri su „chargen“ i „echo“ servis. Prvi kreira dugi niz znakova, a drugi odgovara na svaki dolazni paket. Ako se u jednoj mreži ova dva servisa različitih računara spoje, doći će vrlo vjerovatno do sloma lokalne mreže.

Poznatiji alati koji se koriste za DRDoS napade su:
· „Orgasm v1.0“ [17]: Orgasm je jednostavna perl skripta koja zahtjeva administratorske privilegije na slejv hostovima. Osim toga zahtjeva listu IP adresa koje služe za refleksiju. Lista se može kreirati manuelno ili uz pomoć skenera. SYN Flood je osnovni oblik napada, ali se uz male korekcije mogu ostvariti i drugi napadi.  

· „DRDoS v2.0 “ [17]: Takođe je napisan u perl skripti ali ima mnogo više mogućnosti za napad: NetBIOS, SYN, automatizovan ICMP i DNS napad.

4. ODBRANA OD DOS NAPADA
Kako se zaštiti od DoS napada je još uvijek otvoreno pitanje. Postojeći odbrambeni mehanizmi pokušavaju da spriječe napad na nivou rutera, tako što filtriraju saobraćaj. U njima su implementirani filteri koji vrše procjenu cjelokupnog dolaznog saobraćaja, i odbacuju sumnjiv saobraćaj. Ali, razlikovati napadačke od urednih paketa je prilično teško. Zato su odbrambeni filtri zasnovani na specifičnim detaljima napada i nisu generalno primjenljivi na DoS napade. U metode koje koriste detalje mrežnih paketa da identifikuju napadački saobraćaj  spadaju ingres i egres [10] i mehanizmi zasnovani na tipu (uzorcima) [15]. Postoje i metode koje koriste izvorne adrese IP paketa [12,13] da identifikuju napadački saobraćaj.

Tipične karakteristike ovih napada su [16]:

· Ukupan broj paketa je procijenjen na 200 miliona.
· Najveći broj napada je generisan TCP SYN paketima (61% napada i 29% paketa) i ICMP paketima (39% napada i 71% paketa).
· Trajanje napada je uglavnom kraće od 1 sata (90% napada), a traje najduže nekoliko dana.
· Prosječan broj paketa koji se proslijedi u jednoj sekundi je 500, a najviše do 670 pak/s. 
· Veliki broj napada je usmjeren na pojedinačne korisnike (13% napada i 18% paketa). 
Odbrana od napada tipa odbijanja usluga se susreće sa određenim problemima:
· Nema opštih karakteristika saobraćaja na osnovu kojih bi se ti sadržaji mogli detektovati i filtrirati. Suština napada se sastoji u pukoj navali paketa.
· Nema saradnje između participirajućih administrativnih domena, čime bi bio moguć brz i efikasan odgovor.

· Automatizovanost alata za napad omogućava svakome da skine sa interneta takav alat i izazove snažan napad.

· Identitet napadača je nepoznat, jer se koristi manipulisana adresa izvora, a koriste se „hendl“ mašine za sakrivanje vlastitog identiteta. Korišćenjem IRC-a otpada potreba za čuvanje čelnih informacija na „hendl“ mašinama.

· Uvijek postoje sigurnosne „šupljine“ u hostovima, jer se na ažuriraju operativni sistemi na vrijeme. Većina ovih napada se desila nakon što su postojale odgovarajuće zakrpe na internetu. Ovu inertnost očigledno dobro iskoriste krekeri koji se za nekoliko sedmica pripreme za napad.

U prevenciji napada se takođe može dosta postići. Održavanjem hostova na najvišem nivou sigurnosti. Redovnim ažuriranjem operativnog sistema. Korišćenjem antivirusnih programa i njihovim redovnim ažuriranjem. Antivirusni programi u svojim bazama podataka potpisa, sadrže potpise većine alata korišćene u ovim napadima i imaju mogućnost njihove deaktivacije. Veći korisnici imaju mogućnost da koriste i sisteme za detekciju (NIDS). Treba napomenuti da nije nimalo bezazleno izaći na internet bez ikakve zaštite od malicioznih sadržaja, kao što to rade neke organizacije. Time se ugrožavaju drugi, a za očekivati je i zakonske odluke koje će obavezivati na isplatu odštete koja je tako pričinjena, bez obzira što je dotična organizacija i sama žrtva i što pasivno participira u napadu [1].      

4.1 ODBRANA OD DDOS NAPADA
DDoS napad se odvija uključujući tri različite mreže, i to: 1) računarsku mrežu „žrtve“, 2) participirajuću računarsku mrežu i 3) izvornu mrežu. Zato će se razmotriti mogućnosti odbrane u svakom od segmenata.

1) Najugroženija komponenta ovog napada je svakako računarska mreža „žrtve“. Ugrožena je ogromnom količinom saobraćaja, a uglavnom su napadi tako dizajnirani da se tu obavi i najveći dio posla. Odbrana od ovih napada uglavnom se oslanja na detekciju neovlašćenog pristupa pomoću NIDS-a. Na tržištu postoje različite implementacije ovih sistema. Od klasičnog pristupa putem traženja potencijalnih „potpisa“ u protoku saobraćaja, preko praćenja statističkih anomalija [5] i hibridnih sistema. Ovi sistemi omogućavaju napadnutom sistemu da u ranoj fazi detektuje napade koji ciljaju samo na određene servise žrtve, te preostaje vremena da se napadnuti sistem adekvatno pripremi za odbranu. Napadi mogu biti i očigledni kada napadač ima namjeru da u potpunosti onesposobi sistem „žrtve“ iscrpljujući neke njegove resurse. Bez obzira što se tu radi o nenormalnom saobraćaju, prostim instaliranje pravila za filtriranjem saobraćaja se ne dobijaju uvijek željeni rezultati. To može da funkcioniše ako se radi o UDP-navali na WEB-servere. Ali, kada se radi o saobraćaju koji ima legitimne karakteristike kao što je HTTP-navala, TCP-SYN-navala ili prosto manjak kapaciteta za obradu tolike količine saobraćaja, takav način odbrane neće funkcionisati. Postoji problem i u samim resursima interneta, koji su znatno veći od resursa „žrtve“, a što i jeste cilj koordiniranog napada. To upućuje na zaključak da treba u sistem odbrane uključiti i participirajuću računarsku mrežu.

  2) Participirajuća mreža odnosno njene granične jedinice – ruteri, služe kao pojačavači napada i obično na njoj nema posljedica napada. Umanjenje sposobnosti pojačanja napada neminovno vodi ka suzbijanju ili ublažavanju napada. Za otkrivanje neuobičajenog ponašanja rutera jedan od prvih protokola koji je razvijen je protokol pod imenom „WATCHERS”. Ovaj protokol ne može da otkrije pakete sa manipulisanim izvornim adresama, a pretpostavlja da svaki ruter poznaje topologiju mreže. Iako manipulisanje izvornom adresom nije neophodno za izvođenje napada, napadači to koriste za sakrivanja identiteta. Zato su razvijeni poboljšani mehanizmi filtriranja, kao i otkrivanja saobraćaja koji je odgovoran za nagomilavanje, na osnovu analize odbačenih paketa i određivanja glavnog uzroka nagomilavanja [9,10]. LADS [14] je trigerovano, višestepeno rješenje sa velikom skalabilnošću. Veliku brzinu rada postiže korišćenjem spremnih SNMP podataka i mrežnog toka sa rutera, nezavisno od hardverskih rješenja.  Otkrivanje napada na participirajućim mrežama je efikasan način da se odgovori na napad. Ali, te mjere mogu znatno uticati na performanse mreže, jer se radi o velikoj količini saobraćaja koje one procesiraju, a i sama identifikacija „žrtve“ je relativno teška. Neophodna je i saradnja među domenima, pa čak i restrukturiranje. Koordinirana detekcija (Coordinated Detection and Response Scheme - CDR) [11] u heterogenom sistemu omogućava efikasniju zaštitu resursa interneta i pojedinih korisnika. CDR-šema je zasnovana na dva tipa agenata za tranzitni (TA) i priključni dio mreže (SA). SA služe za detekciju i reakciju na napade potekle iz mreža, a TA je implementiran u tranzitnim mrežama i vrši samo najosnovnije filtriranje saobraćaja. Veza između agenata je hijerarhijska. Detekcija na SA agentu može raditi na dva načina „zombi“ i „žrtva“. Svaki SA ima veliku tabelu heš vrijednosti za spremanje karakteristika saobraćaja – brojača paketa, čiji se sadržaj briše, ako nakon određenog vremenskog perioda nema asociranih IP paketa. Za što ekonomičnije kodiranje tih podataka koristi se Bloom-ova tehnika filtera. U fazi reakcije (odgovora), koordinacija između agenata se odvija na dva nivoa. U prvom nivou, kada SA detektuje napad, saopštava najbližem TA identitet žrtve, koji onda obavještava sve ostale SA agente. Svi SA agenti su u stanju da identifikuju napadačke pakete i obilježavaju „zdrave“ pakete (engl. Good Mark) karakterističnim nizom bita. Na drugom nivou SA na strani žrtve ima mogućnost ograničiti prolaznost saobraćaja koji nije „zdrav“.  

3) Na prvi pogled čini se da je najlakše blokirati izlazni saobraćaj na izvornoj mreži. Ali to nije tako, jer saobraćaj koji se pojavljuje na izvoru i odredištu nisu slični. Postoji relativno mali broj različitih tematskih istraživačkih radova na tu temu. Razlog leži u činjenici da se tu ne štite direktno resursi mreže, a može znatno ograničiti i legitiman saobraćaj u slučaju pogrešne detekcije. MULTOPS [13,14] predstavlja mrežni uređaj zasnovan na heurističkom algoritmu i strukturi podataka koja se koristi za detekciju napada. Svaki uređaj podržava višestepeno stablo koje prati određene karakteristike saobraćaja i čuva podatke u čvorovima sa odgovarajućim prefiksima podmreže i različitim stepenima agregacije. Memorija za spremanje podataka je fiksne dužine. Moguć je rad u smjeru „žrtva-kraj“ ili „izvor-kraj“ DDoS odbrambenog sistema. Napad se detektuje na osnovu nenormalnog odnosa paketa te se tok takvog saobraćaja ograničava. 

5. ZAKLJUČAK
Trend, koji se ukazuje kada su DoS napadi u pitanju, je da se od UNIX sistema usmjeravaju na Microsoft Windows operativne sisteme. Sve više napada se izvodi i na rutere odnosno sa rutera koristeći njihove osobine rutiranja i proslijeđivanja, a obično su i slabije zaštićeni. Zbog sve većeg korišćenja širokopojasnih mreža treba očekivati i veće DDoS mreže. Napade će biti sve teže i otkriti jer se sve više koriste legitimne adrese, a komunikacija se obavlja legitimnim saobraćajem. Osim toga korišćenje tehnike kriptovanja „s kraja na kraj“, otežava sistemima za detekciju otkrivanje napada. Integracija fizički odvojenih uređaja koji međusobno zavise od servisa na njima, takođe otežava detekciju ovih napada.
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