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Sadržaj - Radio Freqency Identification (RFID) predstavlja sistem za automatsko prikupljanje podataka koji omogućava poslovnim procesima da bežičnim putem prihvate i transportuju podatke koristeći radio talase. RFID tagovi su korisni u velikom broju aplikacija. Pored preduzeća i vlade, grupe za građanske slobode, hakeri i kriminalci su takođe veoma zainteresovani za RFID, ali iz sasvim drugih razloga. Sve do nedavno, verovalo se da jednostavan proces očitavanja RFID taga ne može da modifikuje softver, a naročito ne na zlonameran način. U našem istraživanju otkrili smo da, ako u RFID softveru postoje određene slabe tačke, RFID tag može biti (namerno) inficiran virusom i ovaj virus može zatim da inficira bazu podataka koju koristi RFID sistem.
Abstract - Radio frequency identification (RFID) is an automated data collection system that enables businesses to wirelessly capture and move data using radio waves. RFID tags are useful for a huge variety of applications. Besides businesses and governments, civil liberties groups, hackers and criminals are also keenly interested in RFID, albeit for very different reasons. Up until recently, it was assumed that the mere act of scanning an RFID tag cannot modify back-end software, and certainly not in a malicious way. In our research, we have discovered that if certain vulnerabilities exist in the RFID software, an RFID tag can be (intentionally) infected with a virus and this virus can infect the backend database used by the RFID.
1. UVODNE NAPOMENE
Radio Freqency Identification (RFID) predstavlja sistem za automatsko prikupljanje podataka (Automated Data Collection - ADC) koji omogućava poslovnim procesima da bežičnim putem prihvate i transportuju podatke koristeći radio talase. RFID tehnologija omogućava kompanijama da dodele jedinstvenu oznaku individualnim proizvodima ili resursima. Upotrebom radio talasa, podaci se prihvataju i premeštaju bežičnim putem od i do poslovne aktivnosti u realnom vremenu. Ovaj jedinstveni način označavanja je prilagođen tako da informacije o proizvodu korespondiraju informacijama u bazi podataka kompanije ili host sistema.
RFID tehnologija je korisna za čitav niz raznovrsnih aplikacija, kao što su: upravljanje tokovima materijala, automatizovana naplata, kontrola pristupa, prevencija falsifikovanja, upravljanje prtljagom na aerodromima, “pametni” domovi i kancelarije, itd. RFID tagovi se takođe mogu implementirati u sve vrste ličnih i potrošačkih dobara (na pr. pasoši, delovi automobila, hrana, ljubimci, ljudi).
Međutim, poslovni procesi i vlada nisu jedini koji se interesuju za RFID tehnologiju. Grupe za građanska prava, hakeri i kriminalci, su takođe vrlo zainteresovani za RFID, ali iz sasvim drugih razloga. Grupe za građanska prava su zabrinute za upotrebu RFID tehnologije u cilju ugrožavanja privatnosti pojedinca, dok hakeri i kriminalci predstavljaju pretnju za RFID sistem, izazivajući neočekivano, u opštem slučaju zlonamerno, ponašanje inače validnih RFID tagova.
Sve do nedavno, verovalo se da jednostavan proces očitavanja RFID taga ne može da modifikuje softver, a naročito ne na zlonameran način. U našem istraživanju otkrili smo da, ako u RFID softveru postoje određene slabe tačke, RFID tag može biti (namerno) inficiran virusom i ovaj virus može zatim da inficira bazu podataka koju koristi RFID sistem. Odatle se lako može raširiti na druge RFID tagove[6].
2. OSNOVNI ELEMENTI RFID TEHNOLOGIJE 

RFID sistem se sastoji od tri osnovne komponente: antene, transivera (sa dekoderom) i transpondera (RFID tag). Podatak se generiše i skladišti putem primarnog host računara ili PLC-a, slično kao kod barkod sistema. Antena generiše magnetno polje koje aktivira magnetni tag i omogućava komunikaciju između transivera i taga. Često su antena i transiver zajedno zapakovani u obliku čitača. Domet sistema može biti preko 30 metara u zavisnosti od tipa transpondera i taga koji se koristi i frekvencije koja je upotrebljena. RFID sistemi mogu biti kategorizovani ili kao nisko-frekventni ili kao visoko-frekventni. Nisko-frekventni (30 KHz-500 KHz) sistemi imaju kratak domet čitača i niže cene. Viskoko-frekventni sistemi (850 MHz-950 Mhz i 2.4 GHz-2.5 GHz) imaju veće domete i mnogo veće brzine skeniranja, ali im je i cena znatno veća.

Sam RFID tag u sebi sadrži integrisano kolo u kojem se skladište informacije. Tagovi mogu biti aktivni, pasivni ili polu-aktivni. Aktivni tagovi imaju izvor napajanja. Oni imaju mogućnost čitanja i pisanja, veći memorijski kapacitet i mnogo veći operativni opseg od pasivnih tagova. Oni su takođe mnogo kabastiji i znatno skuplji od pasivnih tagova i njhov životni vek je ograničen. Pasivni tagovi su u opšem slučaju read-only (slično barkodu). Oni imaju manje operativne opsege i manji memorijski kapacitet. Oni su, međutim, mnogo jeftiniji, trajniji i manji od aktivnih tagova. Polu-aktivni tagovi imaju izvor napajanja i elektroniku za izvođenje specijalizovanih zadataka. Međutim, za emitovanje podataka ovi tagovi koriste energiju čitača. Pošto imaju bateriju na sebi mogu se očitati sa većih udaljenosti i za kraće vreme u odnosu na pasivne tagove.
Kad RFID tag prođe kroz operativni domet čitača on detektuje njegov aktivacioni signal. Čitač zatim dekodira podatke koji su kodirani u integrisanom kolu taga i podatak se prenosi računaru na obradu.

Značajna prednost RFID sistema je što oni ne zahtevaju neposredan kontakt da bi ispravno funkcionisali. Tagovi se mogu očitavati po bilo kakvim vremenskim uslovima kao što su sneg, magla, led, boja, prljavština i drugi teški uslovi. RFID tagovi se takođe mogu vrlo brzo očitati, u većini slučajeva odziv je kraći od 100 milisekundi[7].
3. ARHITEKTURA RFID SISTEMA

Stvarna instalacija RFID sistema obuhvata široki spektar fizički distribuiranih RFID čitača, pristupnih tačaka, upravljačkog interfejsa i baze podataka. RFID sistem u opštem slučaju sadrži sledeće komponente:

· Komponenta za kontrolu prikupljanja podataka se nalazi između hardvera RFID sistema (koji se sastoji od čitača, taga i antene) i srednjeg sloja. Glavni zadatak ove komponenete jeste preuzimanje podataka i kontrola čitača, kao i upotreba čitača u cilju aktiviranja povezanih eksternih činilaca. Dodatne funkcije koje ova komponenta može da ostvari jesu: filtriranje dupliranih podataka, agregacija i selektivno slanje podataka, udaljena kontrola čitača itd.
· Srednji sloj leži između fizičke komponente sistema koja se bavi prikupljanjem podataka i interfejsa ka informacionom sistemu organizacije. Predstavlja centralni nervni sistem RFID sistema, sa aspekta softvera. Obezbeđuje osnovnu funkcionalnost sistema uključujući: deljenje podataka u okviru i van preduzeća, uspešno upravljanje masom podataka koju produkuje RFID sistem, generičke komponenete koje se mogu koristiti za implementiranje filtriranja podataka za posebne poslovne aktivnosti, kompatibilnost sa raznovrsnim softverskim sistemima zasnovanu na otvorenom standardu. Srednji sloj prihvata događaje od RFID čitača prilikom skeniranja tagova. Ovi događaji se zatim filtriraju shodno potrebama aplikacije sistema i dalje prosleđuju ostalim komponentama koje zahtevaju date informacije. Jedna od komponenti aplikacije smešta podatke u bazu radi dalje obrade.
· Interfejs ka informacionom sistemu organizacije služi da integriše komponentu srednjeg sloja sa informacionim sistemom organizacije. Ovo je mesto za implementaciju integracije poslovnih procesa. Trud neophodan za implementaciju ove komponenete određuju procesi koje treba integrisati sa RFID sistemom. Pošto je srednji sloj sistema generička komponenta, skoro uvek je neophodno neko prilagođavanje kako bi se pokrenule transakcije i prosledili podaci između njega i informacionog sistema organizacije. Stoga nije neobično da se ova komponenta nađe već ugrađena u gotova komercijalna rešenja, kao što su ERP ili WMS, nekih većih proizvođača.
· Informacioni sistem organizacije obuhvata kompletan niz aplikacija i IT sistema preduzeća. Obuhvata skladište podataka i predstavlja pokretača svih poslovnih procesa u organizaciji. Sa stanovišta konteksta RFID sistema, ova komponenta obezbeđuje smislene podatke za sve elemente, od informacija na tagu do komponente srednjeg sloja. Zahteva minimalni napor sa aspekta implementacije RFID sistema, pošto je u organizaciji obično već prisutna i funkcionalna. Određena prilagođavanja su potrebna da bi se ova komponenta modifikovala kako bi bila kompatibilana sa RFID sistemom koji se ugrađuje[8].
4. UOBIČAJENI RFID SIGURNOSNI PROBLEMI
RFID automatizuje prikupljanje podataka o pojedinačnim lokacijama i akcijama koji zatim mogu biti zloupotrebljeni od strane hakera, preprodavaca, pa čak i vlade. Postoji niz dobro poznatih RFID problema koji se tiču sigurnosti i privatnosti podataka.

· Preuzimanje podataka (sniffing). RFID tagovi su dizijanirani tako da ih može pročitati bilo koji adekvatan čitač. Očitavanje taga se može odvijati bez znanja nosioca taga i to sa velike udaljenosti.

· Praćenje. RFID čitači postavljeni na strateškim lokacijama mogu da zabeleže pojavu jedinstvenog obeležja taga koja se zatim može dalje povezati sa ličnim identitetom. Problem se javlja kada se pojedinci prate bez njihovog znanja.

· Prevare. Napadači mogu da kreiraju “jedinstvene” RFID tagove upisujući na prazne tagove ili na transpondere koji se mogu pisati, podatke formatirane na odgovarajući način.
· Ponovljeni napadi. Napadači mogu da presretnu i reemituju RFID upite upotrebom RFID relej uređaja. Ove ponovljene trensmisije mogu da prevare digitalne čitače pasoša, bezkontakne sisteme naplate i stanice za kontrolu pristupa zgradama.

· Odbijanje usluge. Do odbijanja usluge dolazi kad RFID sistem nije u mogućnosti da ispravno funkcioniše. Očitavanje tagova može biti onemogućeno Faradejevim kavezima ili ometanjem signala, tako da radio talasi ne mogu stići do RFID tagova.
Ovo su dobro poznate kategorije problema vezane za sigurnost i privatnost RFID sistema. Nedavno se počelo diskutovati i o novoj opasnosti, a to su RFID malware (malicious software) programi tj. RFID zlonamerni programi. Sve navedene kategorije se bave zloupotrebom odgovarajuće formatiranih podataka na visokom nivou, dok se RFID malware tiče zlouporebe podataka na niskom nivou tj. na nivou RFID taga.

5. PROBLEMI SA RFID SISTEMIMA

Iako ideja o RFID virusima nije strana, želja da RFID tehnologija ostvari veliki uspeh je potisnula ozbiljno razmatranje ovog koncepta. Međutim, RFID instalacije imaju niz karakteristika koje ih čine izvrsnim kandidatima za eksploataciju od strane zlonamernih softvera:
· Puno izvornog koda. RFID tagovi imaju energetska ograničenja koja ograničavaju kompleksnost, ali srednji sloj RFID sistema može da sadrži hiljade, ako ne i milione, linija izvršnog koda.
· Generički protokoli i objekti. Izgradnja na već postojećoj Internet platformi je nadgradivi i jeftniji način da se razvije RFID srednji sloj. Međutim, usvajajnje Internet protokola takođe povlači za sobom i dobro poznate sigurnosne probleme.
· Baza podataka. Suština RFID sistema jeste automatsko prikupljanje podataka. Međutim, prikupljeni podaci sa taga se moraju uskladištiti i obraditi kako bi zadovoljili zahteve aplikacije. Stoga baza podataka predstavlja kritičnu tačku većine RFID sistema. Baze podataka su podložne sigurnosnim probojima, a imaju i svoju jednistvenu klasu napada.
· Podaci visoke vrednosti. RFID sistemi predstavljaju atraktivnu metu za kompjuterske kriminalce. RFID tagovi mogu da sadrže finansijske ili personalne podatke, a ponekad i informacije vezane za nacionalnu sigurnost (na primer podaci na digitalnim pasošima).
· Lažni osećaj sigurnosti. Većina hakerskih napada eksploatiše lake mete, a RFID sistemi mogu biti lako ranjivi baš zato što niko ne očekuje RFID malware, naročito za RFID sistem koji ne koristi Internet.
6. ZLOUPOTREBE SREDNJEG SLOJA RFID SISTEMA
RFID tagovi mogu direktno da iskoriste srednji sloj RFID sistema. Skeptici bi se mogli zapitati kako jedan tag, koji je toliko ograničenih resursa da nije u stanju čak ni sebe da zaštiti, može da lansira napad? Međutim, iskorišćavanje srednjeg sloja RFID sistema zahteva više pronicljivosti nego resursa. Manipulacijom sa manje od 1 Kbts podataka na RFID tagu mogu se zloupotrebiti sigurnosne “rupe” u RFID srednjem sloju, tako da se sruši njegova sigurnost, možda ugrozi računar, ili čak čitava mreža.
RFID tagovi mogu da uzrokuju sledeće tipove zloupotreba:

a) Prekoračenje bafera. Prekoračenja bafera koštaju industriju softvera hiljade miliona dolara godišnje. Obično se javljaju kao posledica nepravilne upotrebe jezika C ili C++ koji nisu “memory-safe”. Funkcije bez provere granica, funkcije sa null završecima procesa i korisnički definisane funkcije sa bagovitim pokazivačima su ozloglašeni izazivači prekoračenja bafera[1]. RFID tagovi mogu da iskoriste prekoračenje bafera kako bi ugrozili srednji sloj RFID sistema. Ovo je kontraintuitivno pošto je većina tagova ograničena na 1024 bita ili manje. Međutim, komande poput “write multiple blocks” (upis višestrukih blokova) mogu da dozvole RFID tagu, koji je inače siromašan resursima, da neprekidno šalje isti blok podataka, što u krajnjoj liniji može rezultovati prekoračenjem bafera na aplikacionom nivou. Napadač takođe može i da vara tako što će upotrebiti bezkontaktne smart kartice koje imaju veći prostor za skladištenje podataka. Totalni raspad bafera srednjeg sloja RFID sistema je moguće postići upotrebom uređaja koji simulira aktivne RFID tagove koji su bogati resursima, kao što je RFID Guardian [2].
b) Ubacivanje koda. Napadač može ubaciti zlonamerni kod u aplikaciju upotrebom različitih skript jezika kao što su: VBScript, CGI, Java, Javascript, Pearl, HTML, XSS. Da bi sproveli ubacivanje koda, napadači obično prvo naprave zlonamerni URL koji korisnik aktivira klikom na odgovarajući link. Kada se aktiviraju, ovi skript programi prouzrokuju napade koji variraju od krađe cookie-ja, do otimanja WWW sesije, pa čak i iskorištavanja propusta u web pretraživaču, tako da se kompromituje kompletan računar. Podaci na RFID tagovima zapisani skript jezikom mogu da izvedu ubacivanje koda na srednjem sloju nekog RFID sistema. Ako RFID aplikacija koristi web protokole da pošalje upite bazi podataka RFID sistema (kao što EPCglobal radi), postoji određena verovatnoća da RFID klijent srednjeg sloja interpretira skript jezik (možda zato što je softver instaliran upotrebom web klijenta). U tom slučaju srednji sloj RFID sistema je podložan istim problemima sa ubacivanjem koda kao i tipični web pretraživač.
c) SQL injekcija. SQL injekcija je tip napada ubacivanja koda koji može da prevari bazu podataka da pokrene SQL kod koji nije predviđen. Napadači imaju par ciljeva kod SQL injekcije. Jedna od mogućnosti je da žele da mapiraju strukturu baze podataka. Takođe, napadači možda žele da se domognu neautorizovanih podataka, ili da sprovedu neke modifikacije ili brisanja na koja nemaju pravo. Baza podataka nekad dozvoljava DB administratorima da izvršavaju određene sistemske naredbe. RFID tag može da sadrži SQL injekciju koja napada bazu podataka srednjeg sloja RFID sistema. Ograničenje u kapacitetu RFID taga ne predstavlja problem za ove napade jer je moguće napraviti priličnu štetu sa sasvim malom količinom SQL koda [3]. Na primer, ubačena komanda:
;shutdown--
će ugasiti instancu SQL servera pomoću unosa od svega 12 karaktera. Još jedna nezgodna komanda je:
drop table <table name>
Koja će obrisati specificiranu tabelu iz baze podataka. Pored standardnih SQL injekcija, ako je napadač došao do DB privilegija, RFID tagovi mogu da izvrše sistemske naredbe koje mogu ugroziti računar ili čitavu mrežu.
7. RFID CRVI
Crv je program koji se samostalno propagira kroz mrežu, iskorištavajući sigurnosne propuste u servisima koji su u širokoj upotrebi. Crv se razlikuje od virusa po tome što crv ne zahteva korisničku aktivnost da bi se proširio. Crvi obično izvršavaju aktivnosti kao što su: brisanje podataka, slanje informacija putem elektronske pošte, instaliranje zlonamernog softvera itd. Među najčešće napade putem crva spada kreiranje “tajnih prolaza” u operativni sistem računara, koji omogućavaju preuzimanje kontrole od strane napadača.
RFID crv se širi koristeći sigurnosne propuste u “on-line” RFID servisima. RFID crvi ne zahtevaju korisničku interakciju (kao što je skeniranje tagova) da bi se propagirali, iako će se vrlo rado proširiti i preko RFID tagova, ako im se pruži prilika.
Proces započinje kada RFID crv otkrije server srednjeg sloja RFID sistema koji može da inficira putem Interneta. Oni koriste propuste u mreži kao mehanizam da se emituju na metu. Jedan primer bi predstavljali napadi na EPCglobal-ov Object Naming Service (ONS) server, koji je podložan nizu uobičajenih DNS napada[4]. Ovi napadi se mogu automatizovati tako da obezbede mehanizam za širenje RFID crva.
RFID crvi se mogu širiti i preko RFID tagova. Srednji sloj RFID sistema inficiran crvom, može da inficira RFID tag tako što će prepisati podatke sadržane u tagu. Ovaj napad uzrokuje da novi serveri srednjeg sloja preuzmu i izvrše neke programe sa udaljene lokacije. Program će inficirati server srednjeg sloja RFID sistema na isti način kao standardni zlonamerni softver, lansirajući novu instancu RFID crva.
RFID tagovi su obično suviše mali da bi sadržali kompletan kod crva, tako da tag najčešće nosi deo koda koji omogućava da se osatatak crva učita sa računara povezanog na Internet.

8. RFID VIRUSI
Dok se RFID crvi pouzdaju u prisustvo mreže, pravi samoreplicirajući RFID virus je u potpunosti dovoljan sam sebi. RFID virus autonomno samoreplicira svoj kod na nove RFID tagove ne koristeći mrežnu konekciju. RFID virusi mogu, ali ne moraju, da imaju zlonamerni kod koji modifikuje i ometa funkcionisanje RFID sistema. Kada se novoinficirani RFID tag pošalje dalje, on inficira druge RFID sisteme (pod pretpostavkom da koriste isti softver). Ovi sistemi mogu da inficiraju druge RFID tagove, koji zatim inficiraju nove sisteme i tako dalje.
Virus izvodi dve osnovne funkcije: umnožava sam sebe i, opciono, izvršava neki zlonamerni kod. Da bi se replicirao, RFID virus koristi bazu podataka. Detalji replikacije zavise od baze podataka koja je u upotrebi, ali u opštem slučaju mogu se izdvojiti dve klase virusa: oni koji koriste samorefencirajuće upite i drugi koji korise posebne programe poznate kao “quines”. “Quine” je program koji štampa svoj izvorni kod. Kopirajući svor izvorni kod u bazu podataka, odakle se dalje kopira na tagove, virus može da se replicira. Zlonamerni kod koji virus može da izvrši zavisi od mehanizma samoreplikacije i baze podataka koja je cilj. Ako virus koristi višestruke upite, moguće je izvršiti SQL kod nad bazom podataka. U zavisnosti od privilegija, može doći i do brisanja baze. Ako se koristi upravljanje interfejsom zasnovano na web-u, moguće je izvršiti Javascript u pretraživaču korisnika, čak i neke komande na web serveru ili serveru baze podataka, što zavisi isključivo od privilegija korisnika [6].
Grupa naučnika sa Vrije univerziteta u Amsterdamu je 2006. godine razvila prvi RFID virus. Ovi su u svom radu [5] dali detaljan prikaz kako je moguće konstruisati RFID virus, sa primerima na test platformi. 
9. ZAŠTITA
RFID sistem se može zaštititi od navedenih tipova zlonamernog softvera ako se prilikom dizajniranja i administacije sistema preduzmu sledeći koraci:
· Provera ograničenja. Proveravanjem ograničenja se može utvrditi da li se indeks nalazi između granica niza. Ove provere obično izvodi računar pa nemaju uticaja na izazivanje zastoja u realnom vremenu. Programski jezici koji forsiraju proveru granica u izvršnom vremenu (kao što su VisualBasic, Java, C#) nemaju potrebe za dodatnim proverama. Međutim, ako je srednji sloj RFID sistema napisan na drugom jeziku neophodno je omogućiti proveravanje granica pri kompajliranju.
· Provera unosa. Najjednostavnije bi bilo dozvoliti unos samo standardnih alfanumeričkih karaktera (0-9, a-z, A-Z). Međutim, specijalne karaktere nije uvek moguće eliminisati, a mogu se predstaviti i putem Unikoda ili nekog drugog kodiranja. Zato je dobro koristiti ugrađene funkcije za “prečišćavanje podataka” koje se nalaze u nekim programskim paketima.
· Onemogućavanje skript jezika. Srednji sloj RFID sistema koji koristi HTTP može da onemogući SQL injekciju ako eliminiše podršku za skript jezike kod HTTP klijenta.
· Ograničavanje pristupa bazi podataka i izdvajanje korisnika. Konekcija prema bazi podataka treba da ima najmanja moguća prava. Pristup tabelama treba da bude samo za čitanje, pošto ovo ograničava štetu koju može da nanese uspešna SQL injekcija. Takođe je kritično da se onemogući izvršavanje višestrukih SQL naredbi u jednom upitu.
· Upotreba obveznih parametara. Dinamičko konstruisanje SQL naredbi je vrlo opasno. Bolja opcija je upotreba uskladištenih procedura sa obaveznim parametrima.
· Izolacija servera srednjeg sloja RFID sistema. Ugrožavanje servera srednjeg sloja RFID sistema ne bi trebalo da automatski omogući pun pristup ostatku infrastrukture. Stoga bi mreža trebalo da bude konfigurisana tako da se ograniči pristup drugim serverima.
· Ispitivanje koda. Manje je verovatno da će srednji sloj RFID sistema sadržati greške, koje se mogu zloupotrebiti, ako se često kontroliše. Lokalno razvijen srednji sloj treba vrlo kritički pratiti. Široko distribuiran komercijalni srednji sloj RFID sistema verovatno sadrži manje grešaka.
10. ZAKLJUČAK
RFID zlonamerni softver predstavlja pretnju čitavoj klasi aplikacija. Programeri koji se bave razvojem RFID sistema moraju da obrate pažnju na moguće nedostatke i propuste u sigurnosti i privatnosti, kako bi ograničili i umanjili štetu koja može nastati kad hakeri krenu da eksperimentišu sa RFID zlonamernim softverom, virusima i crvima. Cilj ovog rada bio je da prikaže moguće eksploatacije RFID sistema, kao i da upozori na sigurnosne propuste koje se mogu zloupotrebiti. Širenje RFID zlonamernog softvera je sasvim realna mogućnost i verovatno će se pojaviti kao priličan problem u bliskoj budućnosti. Pojava prvih RFID virusa i zlonamernog softvera otvara nova polja problema RFID tehnologije. Osnovna preporuka je ne shvatati olako problem zloupotrebe RFID sistema i RFID zlonamernog softvera, kao i preduzimanje svih mera prevencije.
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