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Sadržaj – Integracija RFID tehnologije u sisteme upravljanja, predstavlja jedan od zadataka koji nisu dovoljno istraženi. Ova tehnologija automatske identifikacije ima eksponencijalni rast primene i razumno je očekivati da će sve veći broj upravljačkih sistema morati da je integriše. U ovom radu su opisani osnovni princpi na kojima se zazniva integracija RFID tehnologije i na primeru sistema naplate parking prostora su opisana iskustva koja su dobijena u integraciji na postojeći sistem upravljanja.  

Abstract – An integration of RFID technologies in control systems is one of task which has to be investigated. This technology of automatic identification has exponential grow and it is reasonable to expect integration of RFID in many of control systems. In this paper are presented basic principles of integration of RFID technology. Beside, in the paper is given experiences of integration RFID technology in an existent control system for billing of used parking area.
1. UVOD

Jedan od osnovnih uslova za uspeh nekog proizvoda na tržištu, je da je sistem za njegovo dobijanje organizovan da na optimalan način zadovolji različite kriterijume. Kriterijumi mogu biti: minimalan utrošak materijala, energije, radne snage, kratko vreme za prilagodjavanje procesa za nastale izmene na proizvodu, i niz drugih kriterijuma. Zadovoljavanje ovih kriterijuma je posebno složeno kada se radi o proizvodnim sistemima, odnosno kada proizvod nije neka vrsta usluge. 


Upravljanje proizvodnim sistemima, se može posmatrati kroz realizaciju različitih funkcija, kao što su: organizacija i projektovanje procesa i mašina, planiranje i upravljanje narudžbinama, zalihama u proizvodnji, stalno praćenje kvaliteta proizvoda u njegovim razvojnim fazama, itd.  Većina ovih funkcije se izvršava uz pomoć sistema za podršku u proizvodnji, odnosno industrijskog informacionog menadžmenta [1]. 

Sistem za podršku se ogleda kroz aktivnosti vezane za obradu informacija u proizvodnom sistemu, koje su prikazane u vidu informacionog kruga kao na slici 1. 
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Slika 1. Informacioni krug u proizvodnom sistemu.

Centralno mesto u ovom informacionom krugu čine, sredstva za proizvodnju (materijali, alati, mašine, postrojenja, ...).  Krug obrade informacija, koji je na slici prikazan u spoljašnjem prstenu, se sastoji od sledeće četiri funkcije: 
- poslovne funkcije, 
- projektovanje proizvoda, 
- planiranje proizvodnje i 
- upravljanje proizvodnjom.

O navedenim funkcijama će biti nešto više reči u narednim poglavljavima. U okviru sredstava za proizvodnju, naročito kod masovne proizvodnje, u najvećem delu je prisutna automatizacija. Automatizacija se može definisati kao tehnologija koja je koncentrisana na primenu mehaničkih, elektronskih i računarskih sistema, u cilju upravljanja  proizvodnjom [2]. 


Automatizovani delovi proizvodnog sistema se mogu podeliti u dve kategorije: 


- automatizacija proizvodnje i 

- računarskih sistema za podršku u proizvodnji. 
U modernim proizvodnim sistemima, ove dve kategorije se preklapaju do određene tačke. Pre svega, zato što su automatizovani proizvodni sistemi koji rade u fabrici, često implementirani putem računarskih sistema ili su povezani sa računarskim sistemima za podršku u proizvodnji. Ovakvo stanje je dovelo do upotrebe termina računarski integrisana proizvodnja, koji se koristi za naglašavanje široke upotrebe računara u proizvodnim sistemima. Međusobnu povezanost ove dve kategorije je prikazana na slici 2.

Postoji nekoliko načina da se u procesu proizvodnje prate i prikupljaju parametri koji su od suštinske važnosti za proizvodnju nekog proizvoda. Suštinska promena koja je nastala u poslednjih nekoliko godina je da se i nakon izlaska proizvoda iz proizvodnog pogona, omogućeno da se putem elektronskih formi prati njegov životni ciklus. To je omogućeno uvođenjem automatizacije identifikacije i prikupljanja podataka (Automatic Identification and Data Capture – AIDC). Posebno mesto u ovim tehnologijama se odnosi na RFID (Radio Frequency Identification). U ovom radu akcenat se daje na pristupe kojima se rešavaju problemi prilikom integracije RFID tehnologije u upravljačke sisteme.
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Slika 1.2. Povezanost automatizacije i računarske integracije proizvodnih sistema.
2. AUTOMATIZAIJA PRIKUPLJANJA PODATAKA
2.1. Pregled automatizovanih metoda prikupljanja podataka

Termin automatizacija prikupljanja podataka (Automatic Data Capture - ADC) poznat i kao automatizacija identifikacije i prikupljanja podataka (AIDC) se odnosi na tehnologije koje omogućavaju direktan unos podataka u računar ili drugi sistem upravljan mikroprocesorom bez korišćenja tastature (odnosno unosa koje obavlja čovek). Automatizovani sistemi za identifikaciju se  koriste za prikupljanje podataka u procesu rukovanja materijalom i aplikacijama u proizvodnji. Kod rukovanja materijalom, ADC je prisutna u  dostavi i prijemu, skladištenju, sortiranju, pripremi delova za montažu, i drugim poslovima. U proizvodnji, ADC obuhvata praćenje stanja procesa naručivanja, proizvodnje, iskorišćenja mašina, prisustva radnika, i drugih merenja u operacijama rada u fabrici. Takođe, ADC ima dosta važnih primena i izvan fabrike, uključujući maloprodaju i upravljanje inventarom, skladištenje i rad distribucionog centra, rad sa poštom, identifikacije pacijenata u bolnicama, provera rada u bankama, i sistemima obezbeđenja. 

Alternativa automatizovanom prikupljanju podataka je ručno prikupljanje i unos podataka. Ovo obično obuhvata beleženje podataka na papir i kasnije unošenje tih podataka u računar putem tastature. Postoje loše strane primene ove metode:

1. Pojavljuju se greške pri prikupljanju i unosu podataka u računar kada se to radi ručno. Greška se pri ručnom unosu javlja jednom na svakih trista karaktera.

2. Vremenski faktor. Kada se koristi ručni metod postoji vremensko kašnjenje između događaja i aktivnosti koji su  se izvršili i unosa tih podataka u računar. Stoga ručni metod traje duže vremena nego automatski.

3. Troškovi radne snage. Stalna prisutnost radnika mora da postoji, ako se podaci prikupljaju i unose ručno.
Ove loše strane se virtualno eliminišu kada se koristi automatska identifikacija i prikupljanje podataka. Korišćenjem ADC-a podaci vezani za aktivnosti, događaje i radne uslove se prikupljaju na lokaciji na kojoj se pojave i u vremenu kada se pojave i unose se u računar odmah ili posle kratkog vremena.


Skoro sve tehnologije automatizacije prikupljanja podataka se sastoje od tri osnovne komponenete koje su obuhvaćene u sledećim koracima u ADC:

1. Kodirani podaci. Kod je niz simbola ili signala (obično) koji predstavljaju alfanumeričke karaktere. Kada se podaci kodiraju karakteri se prevode u kod koji mašina može da pročita. (Za većinu ADC tehnologija kodirane podatke čovek ne može da pročita.) Nalepnica ili oznaka koja sadrži kodirane podatke se pričvršćuje za predmet koji kasnije treba da se idnetifikuje.

2. Čitač ili skener. Ovaj uređaj čita kodirane podatke i konvertuje ih u alternativnu formu, obično u električni analogni signal. 

3. Dekoder. Ova komponenta transformiše električni signal u digitalne podatke i zatim u prvobitne alfanumeričke karaktere.

Za implementaciju automatizacije identifikacije i prikupljanja podataka se koriste razne tehnologije. U kategoriji bar kodova (bar kodovi su vodeći u ADC tehnologiji) postoji više od 250 različitih bar kod šema. ADC tehnologije se mogu podeliti u sledećih šest kategorija:

1. Optičke. Većina ovih tehnologija koristi grafičke simbole jakog kontrasta koje optički skener može da pročita. One uključuju linearne (jednodimenzione) i dvodimenzione bar kodove, optičko prepoznavanje podataka i mašinsku viziju.

2. Magnetne, koji putem magneta kodiraju podatke, slično traci za snimanje. Dve bitne tehnologije u ovoj kategoriji su (a) magnetna traka, koja se koristi u kreditnim karticama i za ulaz u banke, i (b) prepoznavanje karaktera od magnetnog mastila, koja se koristi u bankarskoj industriji za čekove.  

3. Elektromagnetna. Značajna ADC tehnologija u ovoj grupi je radio frekvencijska identifikacija (RFID).

4. Smart kartice. Ovaj termin se odnosi na  plastične kartice u koje je ubačen mikročip koji može da sadrži veliku količinu informacija. Drugi termini koji se koriste za ovu tehnologiju su čip kartica i kartica sa integrisanim kolom.

5. Tehnologije osetljive na dodir, kao što su ekrani osetljivi na dodir i memorisko dugme.

6. Biometričke. Ove tehnologije se koriste za identifikaciju ljudi ili za interpretaciju ljudskih glasovnih naredbi. One uključuju prepoznavanje glasa, analizu otiska prsta, i skeniranje rožnjače oka.

Ne koriste se sve ove tehnologije u industriji. Prema ispitivanju korisnika koje su izvršili magazin Modern Material Handling i industrijska trgovinska organizacija AIM USA, ADC tehnologije koja se najčešće koristi u fabrici su [2]: (1) bar kodovi, (2) RFID, (3) magnetne trake, (4) optičko prepoznavanje karaktera (Optical Character Recognition - OCR), (5) mašinska vizija.

Prema istom ispitivanju, najčešće primene ADC tehnologija (približno izračunato u zavisnosti od primene) su: (1) prijem robe, (2) distribucija, (3) naručivanje robe, (4) završno skladištenje robe, (5) process proizvodnje, (6) rad u skladištu, (7) montaža, i (8) sortiranje.

Neke od primena automazovane identifikacije zahtevaju prisustvo radnika u procesu prikupljanja podataka, obično za rad sa identifikacijskom opremom u aplikaciji. Ove tehnike stoga predstavljaju polu-automatizovane a ne automatizovane metode. Ostale aplikacije mogu da vrše identifikaciju bez učešće ljudi. Na primer, sa određenim vrstama bar kod čitača rade ljudi, dok drugi rade automatski.

Kao što je u uvodnom delu navedeno, postoje dobri razlozi za korišćenje tehnologija za automatsku identifikaciju i prikupljanje podataka: (1) tačnost podataka, (2) vremenska ograničenja, i (3) smanjenje broja radnika. Tačnost prikupljenih podataka je u većini slučajeva znatno poboljšana korišćnjem ADC-a. Javljanje greške kod primene bar kod tehnologije je 10.000 puta manja nego pri ručnom unosu podataka. Javljanje greške kod većine drugih tehnologija je veća nego pri upotrebi bar koda ali je manja nego pri ručnom unosu podataka. Drugi razlog za korišćenje automatovanih tehnika je smanjenje vremena koje je čoveku potrebno za unos podataka. Brzina unosa podataka za ručno pisane dokumente je 5-7 karaktera/sek i 10-15 karaktera/sek (u najboljem slučaju) za unos putem tastature. Metode automatske identifikacije mogu da čitaju stotine karaktera u sekundi. Ovo poređenje je deo priče o procesu prikupljanja podataka, ali ušteda u vremenu pri korišćenju automatizovanih tehnika identifikacije može da znači smanjenje troškova unajmljivanja radnika za velika preduzeća sa velikim brojem radnika. 

2.2. RFID 
RFID tehnologija predstavlja najveći izazov u preuzimanju dominacije od bar koda. Ova tehnologija je u širokoj primeni kao zamena bar kod identifikacije (i ostalih ADC tehnologija) obezbeđivanjem komunikacijske veze između udaljenih bar kod čitača i centralnog terminala. Ova aplikacija je dalje nazvana radio frekvencijska razmena podataka (Radio Frequency Data Communication - RFDC) da bi smo je razlikovali od RFID-a. Kod RFID-a, "identifikacijska oznaka (tag)" koja sadrži elektronski kodirane podatke se pričvršćuje na subjekat i razmenjuje podatke sa čitačem, pri prolasku predmeta pored njega,  korišćenjem radio frekvencije (RF). Čitač dekodira i validira RF signal pre slanja primljenih podataka računarskom sistemu.

Iako je vrsta RF signala slična onoj koja se koristi za bezično televizijsko emitovanje, postoje razlika u korišćenju RF tehnologije u identifikaciji proizvoda. Jedna razlika je da se komunikacija obavlja u oba smera a ne u jednom kao što je u slučaju komercionalnog radija i televizije. Identifikacijski tag je odašiljač, koji prestavlja uređaj koji samostalno može da emituje signal kada primi signal od strane eksternog izvora. Da bi se aktivirao čitač odašilje RF magnetno polje niske frekvencije koje služi kao izvor napajanja za tag kada se nađe u dovoljnoj blizini. Druga razlika između RFID i komercionalnog radija i televizije je da je snaga signala značajno manja kod aplikacija identifikacije (od mili vata do nekoliko vata), i razdaljina za komunikaciju je obično između nekoliko milimetara i nekoliko metara. Razdaljina za komunikaciju se povećava upotrebom tagova sa baterijom, koji mogu da odašilju ID podatke na većoj udaljenosti (obično 10 m i više). Ovi tagovi sa bateriskim napajanjem se nazivaju aktivni tagovi, a oni bez baterije se nazivaju pasivni tagovi. Primeri RFID tagova su prikazani na slici 3.
Jedna od glavnih upotreba RFID tehnologije je za praćenje tereta/objekata/životinja koji se transportuju. U zavisnosti od aplikacije koriste se različite vrste tagova, kao što su plastična nalepnica veličine kreditne kartice za identifikaciju proizvoda i vrlo mala staklena kapsula ubačena u divlje životinje koja se korsti za praćenje i istraživanje životinja. 

Identifikacijski tagovi kod RFID tehnologije su obično uređaji koji se samo čitaju i sadrže podatake do 20 karaktera koji predstavljaju identifikaciju objekta i druge informacije. Napredovanje u ovoj tehnologiji je omogućilo čuvanje veće količine podataka (preko 1kB) i mogućnost promene podataka koji se čuvaju u tagu (pročitaj/upiši tag). Ovo je stvorilo mogućnosti da se čuvanje informacija o stanju sistema i istorijskih informacija, vrši u tagu nego u centralnoj bazi podataka. Prednosti RFID tehnologije su: 
(1) identifikacija ne zavisi od fizičkog kontakta sa čitačem ili da objekat mora biti u vidnom polju čitača, 
(2) tag može da sadrži mnogo više podataka nego bilo koja druga ADC tehnologija, i 
(3) podaci u pročitaj/upiši tagu se mogu menjati i koristiti u istorijske svrhe ili ponovo upotrebiti. 
Trenutna mana RFID tehnologije je cena hardvera koji je skuplji nego kod ostalih ADC tehnologija. Ova mana će sigurno u veoma kratkom vremenskom razmaku postati potpuno zanemraljiva. I u ovom trenutku, kada se saberu prednosti koje pruža ova tehnologija, njena cena nije onaj bitan činilac koji će da odluči da li će se ova identifikaciona tehnologija koristiti ili ne.
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Slika 3. Primeri različitih relaizacija RFID tagova.
Osnovni problemi koji se susreću u uvođenju RFID tehnologije, kao dominatne identifikacone tehnologe, pre svega u odnosu na bar kod, je kompletna promena sistema za prikpuljanje informacija kao i prevazilaženja niz ograničena koja se nameću u zavisnoti od vrste RFID tagova, kao i od konkretnog prozvodnog/poslovnog sistema. Posebna je intersantno način na koji se RFID tehnologija integriše u upravljački deo automatizvonaih sistema.

3. INTEGRACIJA RFID TEHNOLOGIJE

U cilju da se pokaže kolika je složenost integracije RFID tehnologije, posmatraće se primer praćenja proizvoda u njegovom živitnom ciklusu (od proizvodnje do maloprodaje), kao što je prikazano na slici 4 [3,4]. 
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Slika 4. Prikaz proizvodnog ciklusa sa mestima gde se koristi RFID tehnologija.
Poces stavranja nekog proizvoda, od trenutka ulaska ulaznih sirovina, do skladištenja gotovog proizvoda, opisaće se kroz dvanest sledećih koraka (mesta gde se koristi RFID tehnologija je naglašeno):

1. U proizvodni sistem palete sa ulaznm sirovinama (delovima, repromaterijalom) ulaze na teretni ulaz, pri čemu prolaze kroz fiksni portal sa čitačem RFID signala. Tu se očitava jedinstveni EPC (Electronic Product Code) broj i ostali podaci o isporuci.

2. Primljena roba se zaustavlja da bi se proverila pristigla roba, koja se nakon toga raspodjeljuje u tri pravca: skladištenje (popis), proizvodnja ili vraćanje robe koja ne ispunjava uslove. 

3. U slučaju da je roba za vraćanje, na nju se stavlja nova RFID nalepnica, na kojoj je pomoću pisača upisanji podaci o razlozima za vraćanje dobavljaču.

4. U skladišti se popis robe se vrši čitačem koji se nalazi na viljuškaru, koji u sistem za upravljanje proizvodnjom šalje podatke o tačnom mestu skladištenja.

5. Komponente u proizvodjni se čitaju na tačno odredjenim nivoima, odakle se u sistem šalju podaci o datoj robi, koji su odmah dostupni u daljem procesu. Pojedinačne komponente neophodne za novi proizvod, skupljaju se u magacinu na početku proizvodne linije, omogućavajući radniku da spoji EPC podatke ulaznih delova u gotov proizvod. RFID nalepnica je programirana da identifikuje magacin i njegov sadržaj.

6. Kako se grupisani proizvodi kreću dalje na proizvodnoj liniji, podaci o njima se učitavaju u sistem pomocu fiksiranih čitača duž linije.

7. Kada radnik sve komponente montira u gotov proizvod, RFID nalepnica se lepi na gotov proizvod pri njegovom ulasku u proces. Duž linije postavljeni su čitači-pisači, kojima se unose odgovarajući podaci o izvršnim opereacijam. 

8. Provera kvaliteta podrazumeva čitanje EPC broja sa svakog proizvoda koji je prošao inspekciju. Time se obezbeduje relevantna dokumentacija o kvalitetu pre nego što proizvod ide dalje u lanac trgovine.

9. Proizvod na kraju ide na pakovanje, pri čemu se RFID nalepnica kreira da sadrži relevatne podatke o proizvodu.

10. Čitač koda na viljuškaru se koristi da pošalje nove podatke o mestu gde je uskladištena roba. 

11. U slučaju pomeranja robe sa regala zbog korišcenja u proizvodnji, čitanje EPC koda je moguće uraditi ili ručnim čitačem od strane radnika ili čitačem na viljuškaru. Na ovaj način se ujedno unose podaci o novoj lokaciji. 

12. U skladištu se roba preko transportera prebacuje iz distribucionog centra u kamion. U distribucioni centar robu dovozi viljuškar iz skladišta. Kad palete napuste objekat, fiksni portal sa čitačem na izlazu vrši finalno čitanje koda proizvoda i te podatke ubacuje u sistem, koji dobija poslednju informaciju da je roba utovarena na kamion za isporuku.
Iz gore navedenog teksta, jasno se vidi da proces integracije RFID tehnologije nije ni malo jednostavan. U pojednim mestima RFID tehnologija je direktno povezana na ERP sistem, u a u drugima je vezana na upravljački sistem datog automatizovanog mesta. Na različitim hijerarhijskim nivoima se koriste različiti komunikacioni kanali (u poslovnim uglavom Ethernet sa TCP/IP protokolom, dok se u proizvodnim, postoji znatno više, pri čemu su najpoznatiji Profibus, Modbus, Industrial Ethernet, CAN, ...). Pojedini od navedenih komunikacionih kanala mogu biti u žičanoj ili bežičnoj verziji, što takođe usložnjava proces integracije RFID tehnologije. 

Ilustracija složenosti, i problemima koji se susreću u integraciji RFID tehnologije u već postojeće sisteme će se ilustrovati kroz sistem kontrole pristupa i naplate korišćenja zatvorenih parkig prostora.

3.1. Integracija RFID tehnologije u sistem naplate parkiranja

Postojeći sistem naplate parkiranja na zatvorenim parking prostorima se zanivao na korišćenju bar kod tehnologije. Prilkom ulaska u parking prostor, korisnik je dobijao, tiket na kojem je pomoću bar koda upisano mesto ulaska i vreme ulaska. Prilikom izlaska sa parking prostora, korisnik je inkasantu predavao tiket sa ulaza, i uz pomoć bar kod čitača su se unosili podaci koje su bili zapisani. Ovakav postupak je bio identčan i za korisnike koji su imali godišnje pretplatne karte, i koji nisu morali da plaćaju korišćenje zatvorenog parking prostora. To je stvaralo mogućnost za zloupotrebu, budući da je inkasant u tom slučaju trebao da unese samo broj godišnje pretplatne karte. U želji da se ove zloupotrebe eliminišu, a ujedno smanje troškovi i ubraza proces izlaska sa zatvorenog parking prostora, pretplatna karta je formirana u vidu RFID kartice, što je i islutrovano na slici 5. 
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Slika 5. Godišnja pretplatna kartica sa RFID čipom.

Integracija novih pretplatnih kartica je uredjena na sistemu koji je prikazan na slici 6. 
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Slika 6. Sistem kontrole i naplate parkiranja na zatvorenim parking prostorima.
Sa slike 6 se vidi da je ulaz u parking prostor u potpunosti kontrolisan od strane programabilno logičkih kontrolera (PLC). Korišćeni PLC poseduju dva serijska RS232 i jedan Ethernet port kao komunikacione kanale. Budući da su na oba PLC već zauzeti RS232 komunikacioni kanali, a da je na raspolaganju bio samo RFID čitač-pisač sa RS232 komunikaciojom, u upravljačkui sistem je postavljen još jedan PLC. On je sa prethodno posatvljenim PLC ostvario komunikaciju preko Ethernet porta i TCP/IP porokola, a RFID čitača-pisača je uspostavljena veza preko RS232 porta. Jedan od PLC je proglašen za master-a, dok su ostala dva služila kao slave-ovi. Kontrolu izlaza sa parking prostora je vršena preko jednog PLC koji je na raspolaganju imao slobodan RS232 port, tako da je na taj port priključen RFID čitač-pisač. 

Prilikom ulaska na parking prostor, korisnik prislanja svoju pertplanu kartcu, na kojoj su prethodno upisani podaci o vlasniku, roku važenja, automobilu i identifikacioni kod. Ulazni kontroler, proverava rok važenja, identifikacioni kod, upisuje vreme ulaska, i označava da je ostvaren ulaz. U slučaju da korisnik preda karticu drugoj osobi, za ulazak, rampa se neće otvoriti, budući da nije poništena vrednost za ulazak u parking prostor. Na izlasku iz parking prostora, prvo se proverava status ulaska (nije moguće izaći sa parking prostora ako na kartici nije upisana oznaka za ulaz), i ako je on ispravan, čitaju se svi ostali podaci (i unose u bazu podataka), dozvoljava izlazak sa parking prostora i omogućava ponovni ulazak. (Oznaka ulaska na kartici sadrži identifikacju ulaznog mesta, tako da nije moguće sa jednom karticom ući na jedan parking prostor a izaći na drugom.)

Iz datog opisa se može videti da je na ulasku ugrađen dodatni PLC, samo zbog potrebe korišćenja još jednog RS232 komunikacionog kanala. Ovakav pristup je bio praktično iznuđen, jer je na raspolaganju bio samo ovakav vid komunikacije. Za nove ugradnje, razvijen je odgovarajuću drajver za TCP/IP komunikaciju, što će značajno pojeftiniti i uprostiti ovaj vid kontrole pristupa na parking prostorima.
ZAKLJUČAK


Poslovi vezani za implementaciju RFID tehnologije će sigurno zauzimati značajno mesto u vremenu koju sledi. Posebno pažanja treba da se obrati na njenu integraciju u informaciono upravljačke sisteme, na svim hijerarhijkim nivoima upravljanja. U ovom radu su dati pogledi na rešavanje problema koji su vezani za ovu vrstu poslova, iz iznošenje jednog konkretnog primera. Dalji napredak u implementaciji RFID tehnologije će sigurno otvoriti nova pitanja, na čije odgovore treba da pomognu iskustva koja su izneta i u ovom radu.
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