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OSNOVNI IZAZOVI I PRAVCI REŠAVANJA PROBLEMA U TESTIRANJU SOFTVERA
BASIC CHALLENGES AND ROADMAP OF SOFTWARE TESTING
Ljubomir Lazić, School of Computer Science, Beograd, SCG, llazic@raf.edu.yu
Sadržaj- Testiranje softvera se sastoji od aktivnosti dinamičke verifikacije  ponašanja programa na bazi konačnog skupa testova, odabranih na pogodan način iz beskonačnog skupa mogućih načina izvršavanja programa, a prema specificiranom očekivanom ponašanju softvera u razvijanoj aplikaciji. Kompletno testiranje softvera je nemoguće zbog ograničenja u resursima, budžetu, vremenu i zahtevima kvaliteta softvera.Stručnjaci za testiranje softvera pogrešno koriste sredstva koja su im na raspolaganju zato što veruju u postojeće kompanijske mitove o procesu razvoja softvera.Test grupe dobijaju različite zadatke i uloge koje su često u sukobu, retko usklađene. Test grupe obično nemaju u svom sastavu iskusne programere niti viziju uspeha projekta koju testeri sa velikim programerskim iskustvom imaju. Testiranje softvera kao deo procesa razvoja softvera je veoma intezivan umni rad koji je nepouzdan, podložan greškama t.j. sa visokim rizikom uspešnosti završetka projekta  planiranim okvirima. Zbog gore navedenog, potrebno je bilo redefinisati aktivnosti testiranja softvera koje su bile osnova za istraživanje generičkog rešenja Integralnog i Optimiziranog Pprocesa Testiranja Softvera - IOPTS. Definisanje izazova je trebala da obezbedi odgovore na otvorena pitanja iz oblasti testiranja softvera a u okviru jedinstvene vizije i da usmeri istraživanje u pravom smeru.
Abstract- This paper presents a validation-oriented approach to the design and development of high quality software products. It is shown haw to develop a cost-effective Software Quality Engineering (SQE) strategy based on a selection from current and developing new verification and validation techniques i.e. Software Testing Techniques (STT). It is proved that exhausted ST is not possible. There are many myths of ST which are explained in this paper. Many problems of ST are solved in new Integrated and Optimized Software Testing Process, which is described in this paper. If we are talking about maintenance types ( Urgent corrective, Non-urgent corrective, Perfective, Preventive, or Adaptive) it is obvious that maintenance efforts directly depends on fault detection effectiveness of  Software Testing Process (STP) i.e. depends on number and severity of escaped and delivered faults to the customer. Regression testing is must, but often new series of tests, is required.

1. UVOD

Računarski sistemi su odavno postali veoma složeni, a softver koji se razvija ima stalnu tendenciju rasta kompleksnosti. Tržište zahteva od kompanija koje razvijaju softver sve kraće vreme razvoja softvera koje zbog toga vode bespoštednu borbu u izvršavanju poznate mantre: brže, bolje jeftinije. Šampioni su one kompanije koje uspeju da pronađu kompromis između funkcionalnih zahteva, rokova, kvaliteta i raspoloživog budžeta. Sa rastom kompleksnosti realizovanih funkcija i primena posebno je narastao zahtev za kvalitetom softvera u pogledu pouzdanosti (kod softvera sa kritičnom misijom), pogodnosti za testiranje i održavanje, ponovne upotrebljivosti, otpornosti na greške i drugih faktora kvaliteta softvera. Nedostatak iskusnog i utreniranog razvojnog tima, ograničeni resursi i sredstva za automatizovan razvoj softvera doveo je do niza sličnih roblema kako u velikim tako i u malim kompanijama koje razvijaju softverski proizvod. Ovi problemi uključuju problem nekompletnog razvoja, neefikasnog testiranja softvera, nizak nivo kvaliteta softvera, visoki troškovi razvoja i održavanja softvera, nezadovoljan kupac, ali se time lista roblema ne završava [1-2]. U razvojnom ciklusu softvera sve je značajniji zadatak Testiranja Softvera ili Verifikacije i Validacije (V&V) koji treba da obezbedi zahtevani nivo poverenja u ispravnost (korektnost) softvera kao i obezbeđenja ostalih zahtevanih karakteristika softvera. Testiranje Softvera je skup proces, jer u proseku oko 50% ukupnog budžeta na razvoj softverskog proizvoda se troši na testiranje softvera dok je u nekim oblastima primene čak i preko 80% [3]. Veliki su gubici firmi usled grešaka u softveru koji su uslovili razvoj oblasti krivične odgovornosti proizvođača softvera i zaštite kupaca zbog neadekvatnog kvaliteta softvrskog proizvoda [4-5]. Iz navedenih razloga zadnjih godina je intenzivirano istraživanje u oblasti testiranja softvera u svetu kao i zbog dole idenifikovanih nerešenih problema u ovoj oblasti. Jedan od načina da se spreči isporuka softvera kupcu sa greškama je da skoro sve kompanije ulažu sve više sredstava u obuku kadrova i opremu za testiranje softvera. U ovom radu su identifikovani problemi i nedostaci postojećih procesa  i tehnika testiranja softvera kroz postavljanje nekoliko hipoteza poboljšanja efikasnosti i efektivnosti procesa testiranja softvera u vidu generičkog rešenja Integralnog i Optimiziranog Procesa Testiranja Softvera (IOPTS). Takođe su navedeni neki rezultati efikasnosti i efektivnosti implementacije IOPTS u praksi [7-14].  

2. INŽENJERING KVALITETA SOFTVERA – KAO INŽENJERSKA DISCIPLINA I PRAKSA (PROCESA I PROIZVODA)

Inženjering kvaliteta softvera je komponovan od dve osnovne aktivnosti koje se bave – nivoom kvaliteta procesa razvoja softvera, koji se obično naziva obezbeđenjem kvaliteta i kvalitetom samog proizvoda, koje se obično naziva testiranjem softvera. Nivo kvaliteta procesa razvoja softvera uspostavlja tehnike, procedure i alate koji pomažu promovisanju, ohrabrivanju, olakšavanju i kreiranju softverskog razvojnog okruženja u kome se izrađuje efikasan, optimiziran, prihvatljiv softverski proizvod sa minimalnim brojem grešaka. Kvalitet softverskog proizvoda se usmerava ka obezbeđenju što je moguće manje grešaka u softveru, njegovoj funkcionalnosti koja zadovoljava ili prevazilazi očekivanje korisnika softvera. Aktivnost testiranje softvera se normalno izvodi kao sredstvo pronalaženja grešaka sa ciljem njihovog odstranjivanja iz softverskog proizvoda. Ovo konačno dovodi do ključnog pitanja – pa šta se stvarno podrazumeva pod testiranjem softvera?  Sve definicije testiranja softvera  čine skup – mitova o testiranju softvera, kao:

“Testiranje softvera je proces kojim se demonstrira da defekti ne postoje u softveru razvijenom za datu aplikaciju.”

“Testiranje softvera je aktivnost ili proces kojim se pokazuje ili demonstrira da program ili sistem izvršava sve predviđene funkcije korektno.”


Svi gore navedeni mitovi su opšti za sve definicije testiranja softvera. Međutim, u njima ima osnovnih pogrešnih shvatanja koje spadaju u mitove o testiranju softvera. Problem je u tome što – svi mitovi imaju pozitivistički pristup u shvatanju definicije testiranja softvera. Drugim rečima, svaki od navedenih mitova testiranja softvera, u nabrojanim definicijama je da je testiranje softvera aktivnost kojom se potvrđuje da program ili sistem nešto radi dobro. Međutim, vrlo je lako dokazati da softver/sistem nešto radi dobro, ali je teško dokazati da nešto ne radi dobro. Ustvari, ako neko upotrebi formalnu logiku, to je skoro nemoguće dokazati da greške ne postoje. Prvenstveno zbog toga, što ako neki konkretan test nije otkrio grešku (defekt), to ne znači da defekti u softveru ne postoje. Postavlja se pitanje, šta znači to što taj test nije otkrio defekt? Ovi mitovi ukopavaju nas u uverenju da svi testiranje softvera vide kao izbegavanje suštine grešaka u softveru. Pa, šta je onda testiranje softvera?

„Testiranje softvera je proces izvršavanja programa/funkcije sistema sa ciljem da se otkriju greške.?“  


Naglašena je posvećenost aktivnosti otkrivanja grešaka. Ovo je bitna razlika u odnosu na shvatanje da je važno potvrditi da program ili sistem radi. Ova definicija testiranja softvera davno je napisana u knjizi Glenford Myer-a “Umetnost testiranja softvera” [3]. Ovakvu definiciju je dao iz razloga što je tvrdio da je softver jedan od najkompleksnijih proizvoda ljudskog umnog rada. Pa, zašto testiranje softvera u prvom planu? Zato što je jesno da je nemoguće otkriti sve greške u softveru. Zato što je jesno da je nemoguće dokazati da je softver bez greške. Takođe je jasno da je nemoguće pobediti prosto ubeđenje o imperative da se otkriju sve greške. Pa, zašto se onda tolika pažnja u poslednje vreme posvećuje testiranju softvera kada ima toliko ograničavajućih faktora? Zato što su veliki gubici kompanija koje razvijaju softver upravo zbog velikog broja defekata u isporučenom softveru kupcima. Zato je prvenstveni zadatak test inženjera otkrivanje problema u softveru sa ciljem da se oni otklone pre predaje softverskog proizvoda kupcu. Test inženjer mora i želi da otkrije što je moguće više problema i to što više onih, vrlo ozbiljnih čije posledice mogu biti katastrofalne sa materijalnog i bezbednosnog aspekta, prvenstveno. Tako postaje kritičan zahtev da se proces testiranja softvera učini što efikasnijim i uz što manje troškove ukoliko je to moguće. Osnovni aksiom jednačine testiranja softvera u okviru razvojnog ciklusa softvera postaje ovaj:”Izvršeni test koji otkrije problem u softveru je uspeh?” Doprinos aktivnosti testiranja softvera je programski kod visoke pouzdanosti, velike otpornosti (robustan), vrlo stabilan i da zadovoljava skoro sve zahteve krajnjeg korisnika ili što je obavezno zahtevao. Testiranje softvera je aktivnost za koju se vezuje negativan prizvuk iako je njen krajnji cilj, stvaranje boljeg softverskog proizvoda jer je operativno usmerena na ‘slabe karike’ procesa razvoja kao i ka kvalitetu samog softverskog proizvoda. Stoga, ukoliko se uspostavi strožiji process obezbeđenja kvaliteta softvera u pogledu efikasne prevencije i detekcije grešaka, utoliko ćemo promeniti kolektivnu svest o tome kako se obezbeđuje visok kalitet softverskog proizvoda. Drugi problem je pak taj da skoro nikad nema dovoljno vremena i sredstava za testiranje softvera (TS).  Zato treba da menjamo odnos prema aktivnosti testiranja softvera i vremena koje je planirano za testiranje, tako što ćemo ga efikasnije utrošiti u ranim fazama razvoja softvera. Potrebno je misliti o testiranju softvera već prvog dana nakon početka projekta, a ne kao što je uobičajeno da se aktivnost testiranja softvera planira na kraju razvoja softvera.

Šta je to tako posebno u testiranju softvera?

· Čitav niz pitanja: tehničke, psihološke prirode, pitanja upravljanja projektom, marketingom kao i sama oblast primene.

· Na pitanju testiranja softvera se ukrštaju sva pitanja softvrrskog inženjerstva.
· Kako projekat odmiče, za sve propuste ostaje malo resursa da se oni otklone. Posledice odluke se odmah vide. Sa složenim odlukama se treba odmah suočiti i blagovremeno ih donositi.

· Testiranje igra sudbonosnu ulogu u uspehu – ili – neuspehu projekta jer:

· Efikasan test menadžer i iskusan stručnjak (tester) mogu osigurati isporuku visoko-kvalitetnog softverskog proizvoda korisniku.

· Manje iskusan tim za testiranje dovešće do raskoraka između ostvarenog doprinosa i onoga što aktivnost testiranja može objektivno da doprinese.

Pet fundamentalnih izazova za ostvarenje kompetentnog procesa testiranja softvera:

· Kompletno testiranje softvera je nemoguće zbog ograničenja u resursima, budžetu, vremenu i zahtevima kvaliteta softvera

· Test stručnjaci pogrešno koriste sredstva koja su im na raspolaganju zato što veruju u postojeće kompanijske mitove o procesu razvoja softvera

· Test grupe dobijaju različite zadatke i uloge koje su često u sukobu, retko usklađene

· Test grupe obično nemaju u svom sastavu iskusne programere niti viziju uspeha projekta koju testeri sa velikim programerskim iskustvom 

· Testiranje softvera kao deo procesa razvoja softvera je veoma intezivan umni rad koji je nepouzdan, podložan greškama t.j. sa visokim rizikom uspešnosti završetka projekta  planiranim okvirima. 

Zbog gore navedenog, potrebno je bilo redefinisati aktivnost testiranja softvera koja bi poslužila kao osnova za istraživanje generičkog rešenja Integralnog i Optimiziranog Pprocesa Testiranja Softvera - IOPTS. Definicija je trebala da obezbedi odgovore na otvorena pitanja iz oblasti testiranja softvera a u okviru jedinstvene vizije i da usmeri istraživanje u pravom smeru [7-14]. 

Definicija 1. Testiranje softvera se sastoji od aktivnosti dinamičke verifikacije  ponašanja programa na bazi konačnog skupa testova, odabranih na pogodan način iz beskonačnog skupa mogućih načina izvršavanja programa, a prema specificiranom očekivanom ponašanju softvera u razvijanoj aplikaciji.
2. KOMLETNO TESTIRANJE SOFTVERA JE NEMOGUĆE

U bilo kom upotrebljivom softveru u praksi, postoji beskonačan broj mogućih testova koje je praktično nemoguće sve izvesti iz razloga koji su navedeni u literaturi [3,4,7-9]. Da bi se sve testiralo mora se, ali nije konačno:

· Testirati svaka moguća ulazna vrednost promenljivih sitema (fizička vrednost, svaki izbor operatera od ponuđenih opcija).

· Testirati svaku moguću kombinaciju ulaznih vrednost promenljivih sitema zbog nepoznate zavisnosti odziva sistema na njihove interakcije.

· Testirati svaku moguću putanju kroz programski kod.

· Testirati svaku moguću hardversko / softversku konfiguraciju, uključujući i konfiguracije onih elemenata sistema koji nisu pod kontrolom testera.

· Testirati svaku moguću upotrebu softvera/sistema od strane korisnika (operatera) tzv. scenario misije sistema.

U literaturi se kao očigledan primer za potvrdu nemogućnosti kompletnog testiranja softvera navodi jednostavan misaoni eksperiment koji je zamislio Beizer [2], a koji se sastoji u tome da ako imamo program koji učitava niz engl String od 10 znakova i izvršava neku od potrebnih operacija nad njim. Da bi se ispitala ova funkcija programa kompletno, iscrpno  t.j bez ostatka  potrebno je proveriti za sve moguće ulazne vrednosti niza t.j. 28*10=280 , odnosno preko 120 890 000 000 000 000 000 000 test slučajeva i utvrditi da li je odziv programa korektan. Ako bi za jedan test trebala mikro sekunda tada se dobija da je vreme potrebno za tetiranje 38,334,790,264 godina. Pored toga potrebno je uključiti i nedozvoljene vrednosti niza  npr. koji ima više od 10 znakova, pa i one koji imaju manje od 10 znakova kako bi se proverila otpornost programa t.j robusnost na greške u ulaznim podacima što znatno povećava ionako već ogroman boj testova za dozvoljene ulazne vrednosti. Jedan pristup (pokušaj) rešavanju ovog problema je njegovo uprošćavanje kroz tvrdnju da je izvršeno ’kompletno testiranje’ ako izvršite ’kompletno prekrivanje’.

Šta je ’prekrivenost’?

· Mera za nivo istestiranosti određenog programskog svojstva, kao što je prekrivenost ispitanih instrukcija (komandi) programa ili grananja kroz program ili uslova u programu (IF, CASE, WHILE i ostalih struktura).

· Mera za nivo istestiranosti softvera u odnosu na populaciju mogućih testova, zahteva, specifikacija, karakteristika okruženja izvršavanja softvera i dr.

Ipak, pristup je prilično uprošćen. On je ispustio iz vida na primer:

· Ponašaje programa u uslovima rada pod prekidima ili paralelnim konkurentnim procesima.

· Specifične vrednosti ulaznih podataka programa i njihovim kombinacijama.

· Ispušten, nezavršen deo programa.

· U praksi, broj promenljivih koje treba meriti je astronomsko veliki, a još veći problem je što neke ne možemo ni kontrolisati, kao što su karakteristike okoline t.j. okruženje softvera/sistema. 

Mera prekrivenosti je interesantan način da se izrazi činjenica da je testiranje izvršeno kompletno, ali pristup testiranju softvera sa ciljem da se postigne ‘visok’ nivo prekrivenosti najčešće dovodi do preteranog broja testova niske efikasnosti – dobijaju se manje korisne informacije o programu nakon testa. Ljudi, pa i projektanti, obično optimiziraju ono što obično merimo, čemu poklanjamo pažnju t.j. zanemaruju ono što ne merimo. Više autora, kao  Brian Marick, je isticalo pogrešan pristup samoj definiciji, svrsi testiranja softvera kao što je i pristup prekrivenosti u člancima koji se mogu naći na njegovom sajtu www.testing.com ( na pr. How to Misuse Code Coverage). Neki kao rešenje nude mere kompletnosti, ili nivo ispitanosti softvera prikazujući grafički stanje grešaka u softverau kao:

· Boj novih otkrivenih grešaka u nedelji

· Ne popravljene greške (svake nedelje)

· Odnos otkrivenih prema otklonjenim (popravljenim) greškama

· Slaganje realne sa teorijskom krivom, obično krive pouzdanosti i ostupanje (varijansa) od teorijske. 

U određenom trenutku jasno se ‘vidi’ sa grafika šta je urađeno. Opšti model raspodele grešaka tzv. Vejbulova raspodela i njene pretpostavke da, recomo, sve greške imaju istu verovatnoću pojavljivanja i da su nezavisne jedna od druge. U praksi se pokazalo kao apsurdno, za neki konkretan projekat, pretpostaviti Vejbulovu funkciju raspodele grešaka u vremenu, jer je neka od pretpostavki bila apsurdna i td.

Postavljaju se onda sledeća pitanja. Šta nam sve to govori? Kako ih onda objasniti?

U početnom periodu istorije testiranja softvera: Pritisak je bio na što većem broju otkrivenih grešaka kroz

· Izvršavanje onih testova koji će otkriti krah onih funkcija softvera koje nisu do kraja realizovane ili čije izvršavanje će verovatno dovesti do otkaza sistema.

· Izvršavati međusobno povezane testove koji dovode do niza grešaka koje su višestruka manifestacija istog uzroka.

· Fokusiranje na lakše greške kako bi broj otkrivenih grešaka bio veći, a ne na one čije su posledice katastrofalne. 

· Manje angažovanje na infrastrukturi procesa testiranja, automatizaciji, alatima već posvećenost na što veći broj otkrivenih grešaka (kratkoročan uspeh ali dugoročna neefikasnost).

U kasnijem periodu istorije testiranja softvera: Pritisak je bio na smanjenju broja novootkrivenih grešaka kroz

· Izvršavanje što više onih testova koji su već otkrili greške t.j. regresiono testiranje.

· Smanjenje angažovanja na otkrivanju novih grešaka u softvru.

· Prenošenje pažnje na procenjivanje, izveštaje o stanju procesa testiranja softvera.

· Klasifikaciju dupliranih grešaka.

· Klasifikaciju povezanih grešaka kao duplirane (i kao rešene, otklonjene) skrivajući ključne podatke o simptomima/uzrocima greške u softveru.

· Odlaganje izveštavanja o otkrivenim greškama do kontrolnih tačaka razvojnog procesa (faza) čime je dolazilo do gubitaka informacija o greškama u softveru.

· Izveštavanje o greškama neformalno, nije uključeno u jedinstven system praćenja projekta.

· Stručnjaci za testiranje se premeštaju na druge aktivnosti pre kontrolnih tačaka razvoja softvera.

· Ignorisanje grešaka koje rogrameri otkriju dok ih testeri ne otkriju.

· Odnos prema grešakama je prepušten ličnom stavu članova tima.

· Veliki broj detektovanih grešaka je odbačen, ignorisan.

U kasnijem periodu istorije testiranja softvera su u pitanju uprošćeni pogledi i rešenja na složenost procesa testiranja softvera, u što se svako mogao uveriti na osnovu izveštaja u medijima o katastrofalnim posledicama nekih grešaka u softveru. To je dovelo do otkrića da je rezervisano, planirano vreme za aktivnosti testiranja softvera mnogostruko manje od potrebnog. Na primer: procenjeno vreme potrošeno na analizu, otklanjanje grešaka i opisivanju uzroka grešaka  je mnogostruko manje od stvarno utrošenog. Rezultat je bio, da nije ostalo dovoljno vremena za:

- Projektovanje testova,

- Dokumentovanje testova,

- Izvršavanje testova,

- Automatizaciju testova,

- Preglede i provere testova,

- Uvođenuje novih alata i opreme u proces tesiranja softvera,

- Obuku novih kadrova.

Da bi ispunili današnju biznis mantru: bolje, jeftinije i brže potrebno je realizovati više kompromisa kao: 

· Iz velikog broja mogućih testova iz čitave populacije moguće je izvršiti samo mali, ograničen uzorak testova. Koje testove od mnogih odabrati t.j. kako optimalno izvršiti uzorkovanje?

· Odrediti konkurentne (koje treba uzeti u obzir i vrednovati) karakteristike dobrih testova. Jedan test je bolji od drugog ako:

· Je snažniji u pogledu mogućnosti pribavljanja informacija o softveru nakon testa

· Koji sa većom verovatnoćom doprinosi značajne rezultate (veća motivisanost uspeha projekta, ubedljivost)  

· Ima veće uverenje i verodostojnost u rezultat testa (kredibilnost)

· Bolje reprezentuje korisničke potrebe i primere primene softvera u praksi

· Lakše je izvršiti vrednovanje doprinosa izvršavanjem testa

· Korisniji za otklanjanje, ispravljanje greške u softveru

· Ako daje više informacija o softveru

· Manje komplikovan za realizaciju 

· Sa većom verovatnoćom može pomoći testeru ili programeru da spozna neku karakteristiku softvera, potrebu kupca ili uslova, okruženja eksploatacije softvera.

Nijedan test ne zadovoljava sve ove karakteristike dobrog testa. Kako izvršiti balansiranje, komromis? Ovo je još uvek otvoreno pitanje u oblasti testiranja softvera.

3.  MITOVI O PROCESU RAZVOJA SOFTVERA U KOJE VERUJEMO PREVIŠE
Svaki učesnik u procesu razvoja sofvera (PRS) ističe da veruje u:

· mi se pridržavamo procedura u PRS po modelu ‘Vodopada’ engl Waterfall lifecycle,

· mi prikupljamo sve zahteve korisnika, kupaca za softverski proizvod na početku rojekta, tako da aktivnosti baziramo na dokumentu o zahtevima za performanse softvera,

· mi pravimo detaljnu, korektnu specifikaciju karakteristika softvera i održavamo ih ažurirane tokom PRS,

· mi verujemo da će kupac prihvatiti softver čije je ponašanje striktno prema dokumentovanoj specifikaciji,

· mi ispravljamo (otklanjamo) sve greške prioriteta (ozbiljnosti) x i nikad ne snižavamo stepen ozbiljnosti (prioriteta) sa ciljem da se izbegne njihovo ispravljanje.


Začuđujuće je da mnogi koji se bave testiranjem softvera veruju u gore spomenute tvrdnje, iz projekta u projekat, i ponašaju se u skladu sa njima. Efekti verovanja i ponašanja prema opisanim mitovima su:

· Testeri projektuju testove na osnovu specifikacije/zahteva mnogo ranije pre gotovog programskog koda. Konačno, mi znamo kako će program izgledati.

· Testeri ocenjuju programske mogućnosti u poređenju sa pisanim zahtevima za softver, bez sopstvenog rasuđivanja i stava o softverskom proizvodu. Konačno, mi znamo šta je korisnik želeo.

· Testeri ocenjuju korektnost programa jedino u odnosu na njegovu specifikaciju, bez sopstvenog rasuđivanja i stava o softverskom proizvodu. Konačno, mi znamo šta je korisnik želeo.

· Testeri prave obimne, krhke, skupove testova za korisnički grafički interfejs engl. GUI koji se često ponavljaju. Konačno, korisnički interfejs je detaljno specificiran. Mi znamo da se on neće menjati.

· Mi znamo očekivani rezultat svakog testa engl Oracle (orakl). Orakl problem se sastoji u pronalaženju nekog postupka, načina da se oceni da li je test uspešan ili ne, da li je softver/sistem ispunio, odnosno zadovoljio neki zahtev ili ne. U praksi se, ipak često dešava da ne možemo sigurno suditi o rezultatu testa, često je potrebno više načina, metoda da se utvrdi tačan rezultat testa t.j. više orakl-a u jednom projektu, a često se donesu i pogrešne ocene o ishodu testa i tumačenje rezultata softverskog testa sa aspekta misije sistema koji se ispituje.  

3.1 VIŠESTRUKE ULOGE ČLANOVA TEST TIMA
Ukoliko je nivo zrelosti kompanije koja razvija softver nizak tzv. SEI CMM [13] nivo i nivo zrelosti procesa testiranja t.j. TMM [14] nivo nizak, tada se članovima test tima dodeljuju različita nejasna zaduženja, često i pogrešna u vezi:

· Detekcije grešaka u softveru

· Isporuku nezrelog softverskog proizvoda

· Pomoći menadžerima u donošenju odluke o momentu isporuke (završenosti) softvera

· Minimizacije troškova tehničke podrške

· Ocene saglasnosti performansi softvera sa specifikacijom

· Saglasnost sa zakonskom regulativom

· Minimiziranja rizika vezanih za bezbednost aplikacije

· Određivanja bezbednih scenarija upotrebe softvera

·  Ocene kvalteta softvera

· Verifikacije korektnosti softvera

· Obezbeđenja kvaliteta softvera

3.2.  SLAB IZBOR ČLANOVA TEST TIMA
Nužan je sistematičan pristup razvoju softverskog proizvoda (akviziciji) koja povećava stepen zadovoljenja korisnikovih potreba kroz usklađene aktivnosti različitih naučnih i inženjerijskih disciplina tokom razvojnog ciklusa kao u strategiji Integracije Razvojnog Procesa i Proizvoda (IRPP) [3,9]. Posebna pažnja mora da se posveti Timskom pod-procesu, njegovom kreiranju i implementaciji tzv. Integrisanog Proizvodnog Tima kao deo organizacione structure kompanije i konkretnog projekta, koji verovatno predstavlja kritičan momenat za uspeh celog IRPP. Neke pogrešne predstave o izboru članova tima za posledicu ima nekoliko dole nabrojanih zabluda. Optimalni sastav tima za testiranje softvera treba da uključi članove koji poseduju različito iskustvo i nivo znanja za datu aplikaciju. Sledeći stavovi se pogrešno izvode, kao:

· Malo iskustvo u programiranju znači slaba sposobnost testiranja softvera i obrnuto.

· Dobro iskustvo u programiranju osigurava uspeh u testiranju.

· Velikom broj strategija testiranja softvera ne zahteva veliko znanje i iskustvo u programiranju.

·  Zaposleni koji žele da budu u procesu proizvodnje, a koji ne znaju da programiraju, nemaju čime da se bave već testiranjem softvera.

· Zaposleni koji imaju veliko iskustvo u programiranju plaše se da ne završe kao članovi tima za testiranje. 

Sposobnost članova tima za testiranje u značajnoj meri utiče na uspeh ili neuspeh aktivnosti uloženih u testiranje pa čak i na ceo projekat. Efikasan tim mora biti kombinovan od stručnjaka iz karakteristika tehničke oblasti primenjene u misiji softvera/sistema kao i specifičnih iskustava iz oblasti sofverskog inženjerstva. Dalje, tim stručnjaka koji su uključeni u proces testiranja moraju imati preciznu i definisanu organizacionu strukturu gde su zadaci i uloga svakog člana tima maksimalno precizirani kako bi se izbeglo dupliranje poslova i odgovornosti.

4. NEPOUZDANOST T.J. RIZIK USPEHA PROCESA TESTIRANJE SOFTVERA, KAO VISOKO INTELEKTUALNE AKTIVNOSTI U PRS
Postoje bar četiri oblasti u softverskom inženjerstvu gde je nepouzdanost t.j. rizik uspeha misije evidentan: nepouzdana analiza korisničkih potreba t.j. softverskih zahteva, nepouzdan proces realizacije korisničkih zahteva u softverski dizajn i programski kod, nepouzdan proces redizajna i iskorišćavanja gotovih softvera [7,9,10]. Testiranje softvera je visko intelektualna aktivnost, kao i ostale aktivnosti u razvoju softvera, pa stoga uključuju najvećim delom ljudski rad koji je podložan greškama t.j. vrlo je nepouzdan i zadovoljava maksimu nepouzdanosti u sofverskom inženjerstvu [7,9]. Pomenuta nepouzdanost u testiranju softvera ima za posledicu realan rizik koji može značajno uticati na uspeh celog projekta razvoja softverskog proizvoda pa ga stoga treba uračunavati pri izradi plana testiranja softvera. Identifikovana su tri moguća rizika pri izradi plana testiranja softvera: nepoznavanje softvera/sistema koji se razvija i koga treba testirati, neizvesnost u planiranju, proceni napora (sredstva, vreme, troškovi) za izvršavanje test aktivnosti kao i pouzdanost realizacije planiranih test aktivnosti. Takođe postoji čitav niz nepouzdanih aktivnosti u procesu testiranja softvera, konkretno, provera rezultata testova je česta i rutinska jer se testovi ponavljaju, pa ako se radi ručno i uz angažovanje čoveka onda je vrlo verovatno da će biti sa puno grešaka t.j. uneće dodatni rizik u oceni kvaliteta softvera. U izradi plana testiranja još uvek čovek igra glavnu ulogu, naročito u početnim fazama razvoja softvera, unoseći rizik u obavljanje tog posla koji se dalje prostire u naredne faze razvoja softvera. Posebna pažnja mora biti posvećena izradi rezultata testova (test orakl) kako bi se pouzdano ocenjivali rezultati testova od čega zavise dalje aktivnosti u razvoju softvera. Pogrešna ocena rezultata testa (ponašanje softvera) bilo da se tvrdi da je test uspešan, a on stvarno nije bio, ili da je rezultat testa neuspešan pa je otkrivna greška koja stvarno to nije, nakon čega se vrši dodatno projektovanje, pa kodiranje pa ponovno testiranje radi provere da je ta greška otklonjena i td., može doprineti produženju rokova, troškova i isporuke nekvalitetnog softverskog proizvoda. U praksi je, često potrebno napraviti više tipova rezultata testova t.j. test orakla za jedan test kako bi se pouzdano ocenio rezultat testa.  Opet, dešava se da jedan test orakl može biti iskorišćen za više testova. U analizi rezultata testa, ponašanja softvera u datom testu, može zahtevati neki od test orakl tipova kao: a) test orakl koji daje tačan odziv softvera za svaki ulazni podatak, ulaz softvera, b) test orakl koji daje opseg ponašanja, odziva softvera i c) test orakl koji nemože da da izlaz, odziv softvera kao bi ocenio rezultat testa u nekom slučajevima.

8. ZAKLJUČAK

U radu su navedeni izazovi u oblasti testiranja softvera, kao najvažnije aktivnosti obezbeđenja visokog kvaliteta softverskog proizvoda, identifikovane su naučne i inženjerske oblasti kao i najbolje tehnike sa kojima je moguće postići Integralni i Optimalni Proces Testiranja Softvera. Primenjene su tehnike kompjuterske simulacije, modelovanja i inženjerske discipline planiranog eksperimenta. U cilju značajnog unapređenja efikasnosti testiranja softvera razvijen je IOPTS koji je u 3-godišnjoj primeni 6σ metodologije na PTS doneo povećanje ukupne produktivnosti više od 100 puta za svaku uloženu novčanu jedinicu, t.j  ROI od 100:1.  
LITERATURA

[1] Butcher, M., Munro, H. i Kratschmer, T., Improving software testing via ODC:Three case studies, IBM SYSTMS JOURNAL,VO 41,NO 1, 31-44, 2002.

[2] Myers, G.J., The Art of Software Testing, John Willey&Sons, 1979.

[3],McClure, M., Software Maintenance:The Problem and Its Solutions, Englewood Cliffs, Prentice Hall, 1983.

[4] Kaner, C., Contracts for Testing Services:Indemnification and Warranties, Software QA, Volume 3,#5, 1997.

[5] Boehm, B., Software Risk Management, IEEE Computer Society Press, Los Alamitos California, 1989.

[6] Marick, B., The craft of software testing, Prentice-Hall, 1995.

[7] Lazić, Lj., Velašević, D., Applying simulation to the embedded software testing process, SOFTWARE TESTING, VERIFICATION AND RELIABILITY, Volume 14, Issue 4, 257-282, John Willey & Sons, Ltd., 2004. 

 [8] Lazić, Lj., Velašević, D. i Mastorakis, N., A framework of integrated and optimized software testing process, WSEAS TRANSACTIONS on COMPUTERS, Issue 1, Volume 2, 15-23, January 2003. 

[9] Lazić, Lj., Medan, M., SOFTWARE QUALITY ENGINEERING versus SOFTWARE TESTING PROCESS, TELFOR 2003, 23-26 November, Beograd, 2003.

[10] Lazić, Lj., Mastorakis, N., Software Testing Process Improvement to achieve a high ROI of 100:1, 6th WSEAS Int. Conf. On MATHEMATICS AND COMPUTERS IN BUSINESS AND ECONOMICS (MCBE’05), March 1-3, Buenos Aires, Argentina 2005.

[11] Lazić, Lj., Velašević, D. i Mastorakis, N., Software Testing Process Management by Applying Six Sigma, WSEAS Joint Conference program, MATH 2004, IMCCAS 2004, ISA 2004 and SOSM 2004, Miami, Florida, USA, April 21-23, 2004.

[12] Lazić, Lj., Velašević, D., Software Testing Process Improvement by Applying Six Sigma,  9th JISA Conference, Herceg Novi, Serbia & Montenegro, June 9-13, 2004.

[13] Lazić, Lj., Integrated and Opitimized Software Testing Process, TELFOR 2004 (Telecommunication Forum), 23-26 November, Beograd, 2004.

[14] Lazić, Lj.  SOFTWARE TESTING versus SOFTWARE MAINTENANCE PROCESS,  Simpozijum Infoteh-Jahorina, 23-25 March,  2005.







401

