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SAVREMENI KONCEPT UPRAVLJANJA I KOMUNIKACIJA PRIMENOM PLC-a
ACTUAL CONTROL AND COMMUNATION APPLYING PLC
Vera Petrović, Viša elektrotehnička škola, Beograd
Sadržaj - U radu se razmatra primena informacionih tehnologija u merno-upravljačkim sistemima, kao i povezivanje inteligentnih merno-upravljačkih sistema na Internet. Trendovi razvoja upravljačkih sistema idu ka sve većoj hardverskoj decentralizaciji uz istovremenu funkcionalnu povezanost u industrijske mreže. Kao rezultat brzog napretka tehnologije, rešeni su mnogi složeni upravljački zadaci povezivanjem programibilnih logičkih kontrolera (PLC) i eventualno centealnog računara u računarske mreže. 

Abstract - This work deals with applying information technologies in the measuring and control systems, as well as connecting intelligent measuring and control systems on Internet. The trends of developing control systems are moving towards better hardware decentralization with mutual functional connection to industrial networks. As a result of the fast development of technology, many complex control tasks have been solved by connecting programmable logical controllers (PLC) and possibly the central computer in computers networks.

1. UVOD
Savremeni koncept upravljanja svodi se na primeni digitalne tehnologije. Ono što digitalnu tehnologiju čini tako superiornom, jesu njene brojne prednosti u odnosu na tradicionalna statička i elektromenanička rešenja, kao i osobina stalnog i sve bržeg razvoja koja nedvosmisleno ukazuje da su upravo koncepti digitalnih tehnoloških rešenja, oni koji će u potpunosti prevladati. Brz razvoj digitalne tehnologije donosi nove, savremene koncepte upravljanja, sa brojnim prednostima u odnosu na predhodna rešenja. Danas se  bez svake sumnje, može reći da je nastupila era digitalne tehnologije, pa zato sve tehnološke koncepte valja sagledavati u novom svetlu. Istorijski posmatrano, programabilni kontroleri potiču od upravljačkih sistema baziranih na korišćenju relejnih šema. 
Upravljanje pomoću PLC-a, međutim, obezbeđuje pouzdan i efikasan rad i performanse kojima se relejni uređaji nisu odlikovali. Programabilni logički kontroler (PLC) je savremeno rešenje industrijskog računara , koje zahvaljujući svojoj modularnoj strukturi omogućava fleksibilno konfigurisanje efikasnog sistema zaštite i upravljanja (SZU) u različitim industrijskim postrojenjima i objektima. Naročito važno mesto zauzima proces komunikacije i povezivanje PLC-ova. Danas je prisutna sveopšta povezanost svih procesa i putem Interneta. Tako da automatika i svi  procesi upravljanja prate razvoj i primenu svih informatičkih dostignuća, a od posebnog značaja je primena digitalnih komunikacionih struktura.
2.UPRAVLJANJE PROGRAMIBILNIM LOGIČKIM  KONTROLERIMA

PLC je u stvari industrijski mikroračunarski sistem, u kome su hardver i softver specifično adaptirani industrijskom okruženju. On nadzire (monitoriše) ulaze, donosi odluke na bazi ugrađenog programa te kontroliše izlaze, a preko njih neki proces ili mašinu. PLC se u osnovi sastoji od centralno procesorske jedinice (CPU) koja izvršava program, memorije u kojoj je smešten program i podaci nad kojima se vrši obrada, ulaznih i izlaznih interfejs jedinica na koje su direktno povezane ulazne i izlazne jedinice u polju i komunikacionog interfejsa, što pokazuje slika 1 [1]. 
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                             Slika 1. Osnovni delovi PLC-a
CPU u zavisnosti od proizvođača PLC-a, podržavaju razne komunikacione protokole. Za primenu kontrolera u različitim mrežama neophodno je njihovo detaljno poznavanje. 
3. KOMUNIKACIONI KONCEPT

Komunikacija je prenos podataka od izvora (predajnik) do odredišta (prijemnik) posredstvom prenosnog mediuma, a uz pomoć komunikacionih uređaja, koji obezbeđuju putanju i odgovarajuću snagu signala pri prenosu.

3.1. Mrežne topologije

Lokalna komunikaciona mreža LAN (Local Area Network) je mreža za  prenos podataka, koja na geografskom području do oko 2 km može  da povezuje raznovrsne računare i mikroprocesorski zasnovane uređaje iz jednog ili više susednih objekata. Priključnih uređaja tzv. čvorova na LAN mreži može biti čak i do 1000. LAN mreža nije javnog tipa već je obično u vlasništvu preduzeća u čijim je objektima ona postavljena.

Topologiju komunikacione mreže karakteriše njen fizički kablovski razvod putem koga su povezani čvorovi mreže. Neke tipične mrežne topologije predstavljene su u nastavku.
Veza: tačka na tačku (point-to-point) kao na slici 2. je najjednostavnije rešenje kojim se realizuje povezivanje dva čvora.
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                      Slika 2. Veza tačka na tačku

Redna lančana veza (Daisy Chain), prikazana je na slici 3.
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                      Slika 3. Redna lančana veza

Za ovakvo povezivanje moduli interfejsa komunikacione mreže, putem kojih se računari ili mikroprocesorski zasnovani uređaji priključuju na ovakvu LAN, moraju imati po dve konektorske utičnice  jednu za priključak dolazećeg i jednu za priključak odlazećeg kabla. Na odlaznim priključcima računara koji se nalaze pri krajevima ovakve veze, postavljaju se završni elementi  tzv. terminatori (TRM) čiji je zadatak da svojom odgovarajućom vrednošću otpora simuliraju neprekinutost mreže. Tako se izbegavaju neželjene refleksije signala na mrežnom razvodu.
Mreža može da bude organizovana tako da mesto prvog računara u nizu pripada nadređenom računaru (serveru) koji ima zadatak da organizuje komunikacije i uspostavlja kontakt i razmenu podataka sa ostalim, podređenim računarima (PR) u nizu. Povezivanje računara na ovakav način, predstavlja najjeftinije rešenje, jer je potrebna minimalna dužina kablova. Međutim, ovakvo rešenje je slabo sigurno jer bi prekid na bilo kom mestu na mreži, izazvao komunikaciono odsecanje svih čvorova sa jedne od svih čvorova sa druge strane.

Svaki se od podređenih računara (PR) spreže se posebnom mrežnom deonicom, takozvanim krakom do multiportnog nadređenog računara (servera). Umesto nadređenog računara može biti postavljen sprežni uređaj za prihvat i regenerisanje signala sa svih krakova, kao i za slanje signala mreže na viši nivo nadređenom računaru. Tako se izbegava situacija kada bi ispad centralnog računara blokirao komunikacije za sve računare povezane ovakvom mrežom. Ipak efikasnost mreže je  narušena činjenicom da komunikacije svih podređenih računara prema nadređenom računaru, tada moraju da prolaze kroz sprežni uređaj što može dovesti do zagušenja mrežne deonice od sprežnog uređaja do nadređenog računara.

Prednost ovakvog topološkog rešenja je u mogućnosti da svaki podređeni računar nezavisno komunicira putem svog kraka, čime se podiže pouzdanost konfiguracije. Dodavanje novih podređenih računara odnosno novih krakova, izvodi se jednostavno. Međutim kod ovakvog topološkog rešenja, za povezivanje čvorova u mrežu, potrebno je utrošiti značajnu dužinu kablova.

Mrežna topologija u vidu zvezde (Star), prikazana je na slici 4.
[image: image4.png]



                Slika 4. Mrežna topologija u vidu zvezde
Mrežna topologija u vidu stabla (Tree), prikazana je na slici 5. To je jedan vid kombinovanog rešenja predhodno izloženih topologija. Ovde se putem sprežnih uređaja i nadređenog računara (servera), na red i razgranato, mogu povezivati skupine više podređenih računara. U komunikacionoj organizaciji ovakve mreže, uvedena je hijerarhija. Viši čvor u hijerarhiji, upravlja komunikacijom nižih čvorova.
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            Slika 5. Mrežna topologija u vidu stabla

Prednost ovakve mreže je u tome da se ne mora svaki čvor posebno direktno povezivati do glavnog nadređenog čvora, čime se štedi na kablaži. Mnoge operacije podređeni čvorovi mogu da izvode na domenu nižeg nivoa, pa se ovim rešenjem izbegava nepotrebno opterećivanje komunikacionih veza na višem nivou.
Nedostatak je što ispad prvog nadređenog čvora odseca sve podređene čvorove. Ovaj se problem rešava postavljanjem uređaja za automatsko premošćavanje ispalog nadredenog čvora, kada se obezbeđuje komunikacija podređenih čvorova sa sledećim višim nadređenim čvorom. 
Nedostatak relativno slabe pouzdanosti zvezdastih radijalnih mreža ispravlja se mrežnom topologijom u vidu prstena (Ring) koja je prikazana na slici 6.
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        Slika 6. Mrežna topologija u vidu prstena
Ovakvo rešenje zahteva nešto komplikovaniju organizaciju komunikacija.
Svi čvorovi mogu međusobno ravnopravno da komuniciraju a veza za svaki obezbeđena je sa oba kraja. Jedan prekid na prstenu, ne odseca nijedan čvor. Rednim povezivanjem čvorova, postižu se značajne uštede u kablaži što posebno dolazi do izražaja kod geografski distribuiranih čvorova. Ukoliko se otkaz desi na samom čvoru može se automatski izvršiti njegovo premošćavanje uz identifikaciju promene u topološkoj strukturi prstena.
FDDI network – Fiber distributed data interface – veoma brza mreža (100 : 200) Mb/s koja koristi optičku vezu u dupleks ring topologiji. Koristi se za prenos slike, digitalnog videa i slika visoke rezolucije. Pouzdanost mreže povećana je postojanjem dva prstena, što naravno znatno povećava njenu cenu, slika 7.
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                          Slika 7. Dupli prsten

Mrežna topologija u vidu magistrale sa ispustima (Bus Multidrop) prikazana je na slici 8.
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               Slika 8. Magistrala sa ispustima

Nadređeni računar (server) ima dominantnu ulogu u organizaciji komunikacija   na zajedničkoj magistrali (Party Line). Rešenja sa ovakvom konfiguracijom mogu da se izvedu i sa svim međusobno ravnopravnim (Peer-to Peer) računarima. Računari se na  magistralu mogu priključivati preko ispusta, ali i neposredno na magistralu odgovarajućim adapterima što je karakteristično za koaksijalne i optičke razvode. Na krajeve magistrale treba postaviti terminatore (TRM).
Ovakvim rešenjem se na ekonomičan način mogu povezivati udaljeni čvorovi. Ispad bilo kog računara ne narušava rad magistrale. 
Nedostatak leži u činjenici da svi čvorovi koriste istu, zajedničku magistralu pa može  doći do opterećenja ako veći broj čvorova želi da istovremeno komunicira. Prekid na zajedničkoj magistrali, odseca podređene čvorove.
3.2. Metodi pristupa zajedničkom mediju

Metod komunikacije centralnim prozivanjem (Polling) podrazumeva sekvencijalno komuniciranje između jednog nadređenog računara (Master) i više podređenih računara (Slave). Ovaj metod komunikacije može da se primeni na mrežama u vidu zvezde i u vidu magistrale sa ispustima.
Svaki podređeni čvor ima svoju jedinstvenu, identifikacionu adresu na osnovu koje ga master proziva. Pošto prozvani čvor pošalje afirmativne signale masteru, master mu šalje poruku odobrenja da može da počne da komunicira odnosno da zauzme komunikacioni medij.
Prednost je što je organizacija komunikacija u potpunosti pod kontrolom meastera. Čvorovi se redom, u određenim intervalima prozivaju, tako da nijedan čvor ne morao da čeka predugo. Nedostatak je u tome što bi ispad mastera izazvao potpunu komunikacionu blokadu. Većina procesnih I/O magistralnih mreža, organizovanja je na ovakvom principu.

Po metodi detekcije sudara (CSMA/CD - Carrier Sense Multiple Access with Collision Detection) čvor koji želi da izađe na mrežu, najpre osluškuje signale na njoj, da bi utvrdio da li je ona slobodna. Ako mreža nije slobodna, čvor će sačekati izvesno vreme i zatim ponovo proveriti zauzetost mreže. Ako čvor utvrdi da je mreža slobodna, on će početi da emituje poruke, istovremeno ispitujući eventualno prisustvo i nekih drugih signala na mreži, što bi značilo da je istovremeno emitovanje započeo i neki drugi čvor. U takvom slučaju, čvor bi prekinuo emitovanje, a na mreži bi pokušao da izađe nakon slučajno dugog perioda vremena. Ovakav mehanizam omogućava da dva čvora koja prekinu emitovanje zbog sudara, odnosno koalizije ne počnu ponovno emitovanje istovremeno.
Čvorovi mreže mogu ravnopravno međusobno da komuniciraju (Peer-to-Peer). Metod detekcije sudara može da se primenjuje na zvezdastim i magistralnim topologijama.
Prednost ovakvog metoda pristupa zajedničkom mediju ogleda se u tome da svaki čvor samostalno i nezavisno upravlja svojom komunikacijom, onda kada to želi. Nedostatak ovakvog metoda može doći do izražaja u slučaju da na mreži vlada veliko opterećenje kada se čvorovi, usled česte pojave sudara onemogućavaju da izađu na  mrežu. Pošto pristup čvora zajedničkom mediju nije garantovano vremenski određen mreže ovakvog tipa se nazivaju nedeterminističke mreže.
I pored svojih nedostataka, po metodi detekcije sudara organizovana je najpopularnija LAN mreže Eternet (Ethernet). Razvojem savremene komunikacione tehnologije nedostatak nedeterminističnosti Eterneta se sve više minimizira.

Prosleđivanje ''žetona'' (Token Passing) podrazumeva metod pristupa zajedničkom mediju po kome čvor koji želi da emituje poruke na mrežu dobija ekskluzivno pravo da to učini, tako što će se mreže očitati i preuzeti šifrovani kod bitova takozvani žeton (Token), od čvora koji ga je predhodno koristio.
Po ovakvom metodu prilagođenom za magistralne mreže (Token Bus) žeton će sledećem čvoru, emitovati čvor koji je upravo obavio svoje slanje poruka. Čvor koji želi da otpočne komuniciranje, prihvata i zadržava žeton od svog  predhodnika, tako da onda ostali čvorovi ne mogu slati poruke. Čvor koji zadržava žeton u sebi, koristi kompletnu magistralu da poruke prosledi kome želi. Kada to obavi, žeton će proslediti sledećem čvoru, itd. Ako čvor ne želi da emituje poruku, jednostavno će žeton proslediti na adresu sledećeg čvora. Čvorovi su programirani da žeton prosleđuju po striktnom redosledu. Svaki čvor zna kom sledećem čvoru treba da pošalje žeton. Redosled prosleđivanja žetona može da se menja. Izmene se obavezno čine ako se neki čvor uklanja ili dodaje na mrežu.
Prosleđivanje žetona na prstenu (Token Ring), izvodi se slanjem žetona od jednog do drugog, fizički sledećeg čvora. Čvor koji želi da emituje poruku nekom drugom čvoru, zadržava žeton čime se eliminiše pokušaj bilo kog drugog čvora da emituje. Emitovana poruka iz čvora sa žetonom, stiže na adresu odredišnog čvora, tako što se posledeđuje kroz usputne čvorove. Kada odredišni čvor poruku primi, on je prosleđuje dalje kroz prsten da bi se ona vratila čvoru koji ju je poslao. Tako polazni čvor verifikuje prispeće poslate poruke, a odmah zatim žeton može da prosledi fizički sledećem čvoru u prstenu. Ako čvor ne želi da emituje poruke, žeton odmah prosleđuje dalje.
Metod prosleđivanja žetona omogućava da svaki čvor, sa svakim drugim čvorom međusobno ravnopravno komunicira (Peer-to-Peer). Svaki čvor u okviru maksimalnog vremenskog intervala, ima priliku da šalje poruke, pa je izlaz svakog čvora na zajednički medij vremenski garantovan. Zato se mreže ovakvog tipa nazivaju determinističke mreže.

3.3. Metodi prenosa signala

Prenos podataka može biti organizovan kao asinhroni i kao sinhroni. Kod asinhromog prenosa prenosi se posebno, po jedna poruka veličine jedne binarne reči. Ona započinje startnim bitovima koji obaveštavaju prijemni uređaj, da nastupa poruka. Tada se prijemni uređaj postavlja u stanje sinhronizovanog prijema zahvaljujući internom  kloku. Poruka se okončava bitovima koji označavaju njen završetak. Pošto svoju sinhronizovanost prijemni uređaj postavlja pri svakoj poruci nanovo ovakav se prenos naziva asinhroni.
Poruke koje se prenose u sinhronizovanom prenosu znatno su duže. Mogu sadržati nekoliko stotina bitova. Njima najpre predhode sinhronizacioni karakteri koji će pomoći prijemnom uređaju da svoj klok sinhronizuje sa predajnim uređajem. Izvodi se ciklični prenos sinhronizacionih karaktera i poruka.
Asinhroni prenos je sporiji od sinhronog a uz bitove korisne informacije prenosi se i znatan broj pratećih bitova. Tehnologija za sinhroni prenos je pak skuplja a koristi se za brz prenos velike količine podataka. Prenos kratkih poruka treba izvoditi asinhronim prenosom jer bi kod sinhronog, predajnom i prijemnom uređaju za svaki početak transfera, trebalo izvesno vreme da uđu u stanje sinhronizovanosti.

U pogledu usmerenosti, prenos podataka može biti organizovan po simpleksnom poludupleksnom i punom dupleksnom principu.

Simpleksne komunikacije omogućavaju prenos podataka samo u jednom smeru. Poludupleksni prenos omogućava prenos, ili u jednom ili u drugom smeru pri čemu se proces promene smera prenosa izvodi na zahtev i traje izvesno vreme. Podaci u punom dupleksnom prenosu, simultano se transferišu između komunikacionih punktova. Promene smera prenosa podataka u punom dupleksu, na istom komunikacionom kanalu izvode se ciklično i neprimetno brzo.

Osnovni standard serijske komunikacije na kraća rastojanja, jeste RS 232 standard. Putem RS 232 razvoda na distanci od 15 m mogu se povezivati različiti MZU-i i računari, topološkom vezom: tačka na tačku. Na takvom rastojanju realizuje se tipična brzina od 19,2 kb/s. Pri najvećoj distanci od 120 m maksimalna brzina pada na 2,4 kb/s. Na RS 232 portove, mogu da se priključuju i modemi koji bi onda omogućavali povezivanje telefonskom linijom, optičkim kablom ili radio vezom na veće distance.
Podaci se na RS 232 razvodu, prenose asinhrono, u osnovnom ASCII formatu kao 7-bitni karakteri. Puna verzija RS 232 razvoda, sadrži 26 žila kada se na priključcima koriste 25-pinski D konektori. Tipično se koristi 10 žilni razvod sa 9-pinskim D konektorima. Karakteristične su: žila za predaju podataka (TXD) i žila za prijem podataka (RXD). Među ostalim žilama, od onih koje imaju upravljačku ulogu karakteristične su žile  za međusobno dogovaranje, takozvano rukovanje ( Handshaking), putem kojih predajni i prijemni uređaj signaliziraju jedan drugom zahteve za prijem odnosno slanje, kao i spremnost za prijem odnosno slanje poruka. Moguća je puna dupleksna komunkacija.
Od žila za uzemljenje, jedna ima ulogu kućišnog uzemljenja dok druga predstavlja signalno uzemljenje. Svi potencijali na radnim žilama RS 232 razvoda referenciraju se u odnosu na potencijal žile signalnog uzemljenja. Logičke jedinice tipično se izražavaju naponom od - 12V, a logičke nule sa +12V. Jedna slobodna žila RS 232 priključka, može biti iskorišćena za dovođenje signala vremenskog koda (SVK) što je posebno značajno za digitalne releje.

Povezivanje više MZU-a na dovoljno blizak sabirni komunikacioni uređaj  praktikuje se sa RS 232 razvodnom u zvezda konfiguraciji.

Tehnika frekvencijski deljenog multipleksiranja koristi širokopojasni (Broadband) medij. Da bi kroz njega istovremeno realizovala više modulisanih komunikacionih kanala, pri čemu svaki poseduje različitu noseću učestanost. Komunkacioni mediji za ovakvu teniku prenosa mogu biti širokopojasni koaksijalni kablovi multimodna optička vlakna i radio i mikrotalasne veze.

Ovakvu tehniku prenosa podržavaju multiplekseri (MXU), odnosno demultiplekseri. Na prijemnom kraju, demultiplekser istom tehnikom multipleksiranja ali na inverzan način razdvaja komunikacione kanale, koji zatim svaki posebno odlazi na demodulisanje radi izdvajanja korisnih signala.

Savremeni multiplekseri izvode takoyvano statističko multipleksiranje. Ovakvom tehnikom, statistički multiplekser ustupa resurse neaktivnih komunikacionih kanala onima koji su aktivni. Koristeći statistički činjenicu da nisu uvek svi komunikacioni kanali aktivni ovako se omogućava  opsluživanje većeg broja komunikacionih kanala po istim komunikacionim resursima u odnosu na obično multipleksiranje.

Bez kodiranja za svaki bi b/s (bit u sekundi) brzine prenosa binarnih podataka trebao biti obezbeđen po 1 HZ u propusnom opsegu komunikacionog medija. Komunikacioni mediji imaju ograničen propusni opseg, pa bi za brzine prenosa već preko 100 Mb/s medij predstavljao prepreku.
Kodiranjem binarnih podataka, postiže se smanjenje specifičnih zahteva brzine prenosa prema propusnom opsegu komunikacionog medija. Postoje razne šeme kodiranja.
Mančester kodiranje se izvodi tako što se pri svakom bitu podatka u stanju logičke jedinice signal prenosa menja iz polaznog negativnog u pozitivnom dok se pri svakom bitu podatka u stanju logičke nule, signal prenosa menja iz polaznog pozitivnog u negativan. Mančester kodiranje se izvodi pri uskopojasnim prenosima i na brzinama do 100 Mb/s. Ono ne unosi značajnije redukovanje zahteva u prenosnom opsegu komunkacionog medija.

NRZI kodiranje se izvodi tako što se pri svakom bitu podataka u stanju logičke jedinice izvodi  invertovanje polariteta signala prenosa dok se pri svakom bitu podataka u stanju logičke nule polaritet signala prenosa zadržava. NRZI kodiranje se izvodi u prenosima pri brzinama od 100 Mb/s, pa naviše. Ono unosi značajnije redukovanje zahteva u prenosnom opsegu.
Tehniku kodiranja digitalnog prenosa izvode koderi odnosno dekoderi. Na prijemnom kraju dekoder istom tehnikom kodiranja ali na inverzan način pretvara primljene signale prenosa u bitove polaznih podataka.

Popularnost interneta je ogromna, toliko da poprima razmere tehničko–informatičke revolucije. Paralelno sa rastom popularnosti PC računara, internet ulazi u mnoge institucije, preduzeća, industriska postrojenja i privatne domove. Na internetu je odgovarajućom Web lokacijom tzv. sajtom moguće prezentovati u realnom vremenu, neka stanja i izmerene veličine unutar pojedinih kritičnih postrojenja ili zbirne podatke SCADA centa upravljanja, koji mu pristižu sa daljinskih stanica na LAN postrojenja, odnosno LAN centar upravljanja, potrebno je priključiti Web server i ruter. Web server bi potrebne podatke za prezentaciju preuzimao preko LAN postrojenja odnosno centra upravljanja, sa servera koji rade kao dinamična baza podataka. Tako bi Web server u svojoj memoriji uvek imao spremnu Web prezentaciju sa najsvežijim podacima. Njemu se sa internet LAN mreže može pristupiti posredstvom rutera. Ovlašćeni službenici, na bilo kom mestu gde imaju pristup internetu upotrebom odgovarajuće pristupne lozinke, mogu da otvore željeni web sajt uz pomoć web čitača (Browser) i dobiju na uvid najnovije, ali i prošle podatke koji karakterišu trenutno odnosno prošlo stanje nekog postrojenja ili skupine daljinskih stanica. Za ovakav tip nadzora mogu biti zainteresovane različite stacionarne i mobilne službe.

4. ZAKLJUČAK
Savremena automatika, kontrola i upravljanje procesima idu u korak sa informatičkim dostignućima. Potreba za daljinskom komunikacijom, kao i komunikacijom među mnogobrojnim učesnicima u savremenim procesima danas je nezamisliiva bez poznavanja kompjuterskih mreža i protokola. Široka primena kompjutera i njihovo povezivanje, počev od lokalnih mreža pa do globalne svetske mreže Interneta, predstavlja revolucionaran iskorak koji je svet uveo u novi milenijum.
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