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PRELIMINARNA MERENJA I ANALIZA PAKETSKOG SAOBRAĆAJA 
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Sadržaj - U ovom radu je dat prikaz merenja Internet saobraćaja za potrebe projekta "Integrisanog pristupa Internetu". Opisana je korišćena metodologija merenja. Analizirane su raspodele dužine i dolazaka paketa. 

Abstract - This  paper  presents Internet traffic measurements under the scope of "Integrated Internet access" project. The measurement method is described. Distributions of packet's size and arrival process are analyzed.


1. UVOD

Mnogi proizvođači krajnjih digitalnih telefonskih centrala poslednjih godina, pored sklopova koji omogućavaju funkciju komutacije kola, ugrađuju  u svoje sisteme i sklopove za paketsku komutaciju (pre svega modemske servere). Time se  krajnjim korisnicima obezbeđuje direktan pristup Internet servisima, a da pri tome ne dolazi do promene saobraćajnog opterećenja “jezgra” postojeće telefonske mreže. Saglasno ovome, u procesu je razvoj i projektovanje odgovarajućih sklopova za novu verziju centrale DKTS [1], [2], [3]. 

Ključni zadatak pri integraciji modemskog servera u sklop krajnje telefonske centrale predstavlja pravilno dimenzionisanje komunikacionih i procesorskih kapaciteta sklopova i elemenata koji posredno ili neposredno treba da podrže poslove vezane za efikasno obavljanje Internet saobraćaja. Rešavanje ovog zadatka uslovljeno je poznavanjem karakteristika ponuđenog saobraćaja. Zbog toga se već u prvoj fazi razvoja modemskog pristupa u DKTS centrali  pristupilo eksperimentalnim merenjima i analizi paketskog saobraćaja. U ovom radu daje se prikaz prvih rezultata i zapažanja.

Izlaganje materije rada je organizovano na sledeći način. Prvo se daje opis mernog postupka. Zatim se ilustruju rezultati jednog mernog eksperimenta. U narednoj sekciji vrši se statistička analiza dobijenih rezultata. Na kraju, pre zaključka, diskutuje se usaglašenost dobijenih rezultata sa poznatim teorijskim modelom  “fraktalnog” saobraćaja.

2. PRIKAZ METODOLOGIJE MERENJA 

Načini za snimanje i analizu Internet saobraćaja mogu se podeliti prema nekoliko osobina: hardversko-softversko orjentisano merenje, pasivno-aktivno, on-line/off-line analiza, nivo protokola koji se snima [4]. Hardverski način je merenje sa uređajem koji je posebno konstruisan za snimanje saobraćaja, dok softverski način podrazumeva korišćenje računara sa specijalizovanim softverom koji omogućava snimanje i obradu saobraćaja. Pasivno snimanje znači da nismo ni na koji način uticali na mereni saobraćaj, za razliku od aktivnog gde se prijem ili predaja obavlja zajedno sa snimanjem. Ukoliko se analiza snimljenih podataka radi tokom merenja (npr. filtriranje saobraćaja određenog korisnika) radi se o on-line analizi, dok off-line analiza podrazumeva naknadnu obradu snimljenih podataka.

Zavisno od vrste merenja i od konkretnog okruženja, može se izabrati odgovarajuća metoda merenja.

U ovom slučaju, radi se o softverskom, pasivnom načinu merenja, sa off-line analizom. Postoji relativno veliki broj slobodnih, PC orjentisanih programa koji se koriste za snimanje i analizu IP saobraćaja. Koristili smo Ethereal-Network Protocol Analyzer, verzija 0.8.20. [5]. Instalacijom ovog programa, ethernet mrežni interfejs postaje sonda kojom je moguće snimati sve ethernet poruke koje dolaze do ovog interfejsa. 

U poslednje vreme su računari postali, sa svojim performansama, potpuno uporedivi sa specijalnim uređajima za analizu saobraćaja, zahvaljujući svojoj procesorskoj brzini (procesorski takt reda GHz), brzini pristupa i veličini memorije, tako da je moguće postići relativno veliki protok i skladištenje poruka bez gubitaka.

Saobraćaj je snimljen prema šemi prikazanoj na slici 1. Snimač je računar sa gore pomenutim programom koji presreće pakete koji su upućeni ka ruteru. Ovo je postignuto na taj način što je odgovarajući port na sviču postavljen u takozvani promiskuitetni mod, što je omogućilo spregu rutera sa snimačem. Podaci se snimaju na nivou 2. sloja, etherneta, tako da je potrebna dodatna obrada da bi izdvojili IP pakete.
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Slika 1. Šema veze snimanja Internet saobraćaja

3. OBRADA REZULTATA MERENJA 

Korišćenjem posebno pripremljenih programa za obradu podataka, iz celokupnog materijala formata "tcp-dump" prikupljenog posredstvom "snimača", može se izdvojiti niz informacija  o nameni, veličini, smeru  i protoku jedinica podataka. Za potrebe preliminarne analize paketskog saobraćaja izdvojeni su sledeći podaci:

1. osnovni saobraćajni podaci o razmenjenim paketima za svakog pojedinačnog korisnika;

2. raspodela vremena međudolazaka paketa posebno za  oba smera (dolazni i odlazni) i integralno za sve korisnike;

3. raspodela dužine paketa posebno za  oba smera (dolazni i odlazni) i integralno za sve korisnike.

(Napomena: pod paketom u ovom radu se podrazumeva okvir sa informacijom korisnika.) 

Rezultati su sređeni u vidu tabela i dijagrama. U tekstu koji sledi biće ilustrovani karakteristični primeri.

3.1. Osnovni podaci o paketima

U tabeli 1 je dat rezultat obrade snimljenih podataka prema tački 1. U tabeli 2. dati su isti statistički podaci o paketima, ali integralno za sve učesnike.

	korisnik
	smer
	ukupan broj
	prosečna

dužina
	vreme u
	br. paketa

	 
	 
	paketa
	paketa
	 sec
	/ sec

	k1
	--->
	3056
	110
	1291.7
	2.36587

	            
	<---
	2817
	694
	1298.5
	2.16935

	k2
	--->
	3777
	70
	4196.8
	0.89997

	            
	<---
	4260
	504
	4194.5
	1.01562

	k3
	--->
	900
	73
	1694.4
	0.53117

	            
	<---
	847
	125
	1693.3
	0.50019

	k4
	--->
	21112
	91
	4203.6
	5.02241

	            
	<---
	26614
	468
	4201.1
	6.33503

	k5
	--->
	1146
	72
	2785.8
	0.41137

	             
	<---
	1233
	545
	2791.8
	0.44165

	k6
	--->
	3420
	94
	3445.9
	0.99249

	            
	<---
	4083
	493
	3435.7
	1.18842

	k7
	--->
	11207
	84
	3405
	3.29132

	            
	<---
	14026
	501
	3477.8
	4.03303

	k8
	--->
	7074
	89
	2570.6
	2.75192

	            
	<---
	6912
	486
	2511.3
	2.75237

	k9
	--->
	2964
	88
	4244.1
	0.69838

	            
	<---
	3675
	438
	4196.2
	0.8758

	k10
	--->
	3785
	115
	3769.3
	1.00417

	            
	<---
	4150
	659
	3823.6
	1.08537

	k11
	--->
	12468
	107
	4189.1
	2.97627

	            
	<---
	15447
	490
	4184.9
	3.69116

	k12
	--->
	167
	130
	78.057
	2.13945

	            
	<---
	150
	307
	157.24
	0.95396

	k13
	--->
	12892
	81
	4195
	3.0732

	            
	<---
	19465
	542
	4183.5
	4.65276

	k14
	--->
	541
	101
	2385
	0.22683

	            
	<---
	723
	476
	872.03
	0.8291

	k15
	--->
	5
	120
	301
	0.01661

	            
	<---
	2
	92
	184
	0.01087

	k16
	--->
	7358
	105
	3407.2
	2.15954

	            
	<---
	10323
	513
	3582
	2.88191

	k17
	--->
	1709
	94
	4227.9
	0.40422

	            
	<---
	1521
	411
	4200.9
	0.36207

	k18
	--->
	1581
	157
	265.14
	5.96287

	            
	<---
	1296
	669
	306.03
	4.23487

	k19
	--->
	12399
	90
	4208.1
	2.94647

	            
	<---
	16117
	494
	4199.5
	3.83787

	k20
	--->
	4066
	67
	4218.8
	0.96377

	            
	<---
	4321
	235
	4207.6
	1.02695

	k21
	--->
	6310
	62
	1162.4
	5.42859

	            
	<---
	10222
	584
	1132.1
	9.02934

	k22
	--->
	8593
	70
	3121.8
	2.75253

	            
	<---
	11449
	552
	3065.4
	3.73489

	k23
	--->
	5842
	94
	2341.5
	2.49494

	            
	<---
	6903
	485
	2415
	2.85836

	k24
	--->
	826
	111
	1736.2
	0.47577

	            
	<---
	843
	280
	1738.7
	0.48484

	k25
	--->
	3845
	90
	2947.5
	1.3045

	            
	<---
	3909
	874
	2856.9
	1.36827

	k26
	--->
	1186
	106
	2259.8
	0.52482

	            
	<---
	1266
	636
	2246.1
	0.56364

	k27
	--->
	4147
	82
	1784.4
	2.32404

	            
	<---
	5664
	541
	1775.2
	3.19062

	k28
	--->
	7899
	110
	4210.5
	1.87601

	            
	<---
	7890
	674
	4182.2
	1.88657


Tabela 1. Statistički podaci o razmenjenim paketima za pojedinačne korisnike
	
	broj 
	prosečna
	br. paketa

	smer
	paketa
	duž.paketa
	/ sec

	--->
	5366.96
	95.10714
	2.0007

	<---
	6647.43
	491.7143
	2.35696


Tabela 2. Statistički podaci o razmenjenim paketima integralno za sve učesnike

Na prvi pogled iznenađuje simetrija koja postoji u odlaznom i dolaznom smeru po pitanju broja paketa. Očekuje se da zbog prirode Internet saobraćaja, veći bude broj dolazaka. Objašnjenje ove činjenice leži u drugom delu – prosečnoj veličini paketa. Znači, IP saobraćaj jeste asimetričan, ali zbog različite veličine paketa. WWW aplikacija je bila dominantna za vreme snimanja saobraćaja, što se dobija kao rezultat analize korišćenih protokola (TCP je u 98% podataka) u okviru programa ethereal. Priroda TCP protokola je takva, da za potrebe sinhronizacije postoji potvrda na svaku primljenu poruku. Zbog toga su brojevi primljenih i poslatih paketa jednaki. 

3.2. Raspodela veličine paketa

Na slici 2. je prikazan histogram dužine paketa (u bajtovima) nezavisno od smera prenosa i to u dve varijante. U prvoj varijanti  (slika 2.a.) razmera duž ordinate je linearna a u drugoj (slika 2.b.) logaritamska. Vidi se da dominiraju dve diskretne vrednosti dužine 46 i 576 bajtova. Ostale dužine su  raspoređene u dva “opsega”, pri čemu su znatno više zastupljene vrednosti u “nižem” opsegu koji se graniči dominantnim diskretnim vrednostima dužina paketa.
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Slika 2. Raspodela dužina paketa

Da bi se bolje razumeli rezultati  sa slike 2, za isti snimljeni uzorak i na isti način su prikazani histogrami dužina paketa na slikama 3. i 4, međutim, sada posebno za odlazni i posebno za dolazni smer. Vidi se da su  u odlaznom smeru dominantni paketi manje dužine (46 bajtova), ali i da ima relativno neravnomerno raspodeljenih paketa dužine preko 560 bajtova. U slučaju odlaznog smera najbrojniji su paketi dužine 576 bajtova.
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Slika 3. Raspodela dužina paketa u odlaznom smeru
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Slika 4. Raspodela dužina paketa u dolaznom smeru

Predhodni rezultati potvrđuju asimetriju raspodele dužine paketa, što se direktno videlo i na osnovu analize srednjih vrednosti iz tačke 3.1. Rezultat koji se neposredno nije očekivao je kombinovana priroda raspodele dužine paketa (diskretna i kontinualna). Takođe se nije očekivala skokovita priroda  kontinualnog dela raspodele dužina.

3.3. Raspodela vremena “međudolazaka” paketa

Na slici 5. je prikazana raspodela vremena međudolazaka paketa za: (a) ukupni, (b) dolazni i (c) odlazni snimljeni saobraćaj. Razmera na ordinati je logaritamska, to jest naznačene vrednosti predstavljaju prirodni logaritam broja paketa, za koje vreme međudolazaka odgovara vrednosti (u milisekundama) naznačenoj na apcisi.
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 Slika 5. Raspodela vremena međudolazaka paketa 

Sa slike 5.b se vidi da je raspodela međudolazaka paketa u dolaznom smeru kontinualna i da se može aproksimativno predstaviti kao zbir dve eksponencijalne raspodele sa velikom i malom pojedinačnom srednjom vrednošću dolazaka.

Raspodela međudolazaka paketa u odlaznom smeru je pretežno diskretna. Diskretne komponente se pojavljuju u dva niza sa amplitudama koje približno eksponencijalno opadaju. Pri tome neparne komponente imaju manju vrednost i sporiji pad. Interesantno je uočiti da se komponente javljaju sa razmakom od 10ms. To znači da se u odlaznom smeru emituju paketi čiji su međudolasci vremenski multipl od 10ms. Objašnjenje za ovu pojavu na osnovu snimljenog uzorka nije moglo da se precizno utvrdi.  

4. KOMENTAR PROCESA DOLAZAKA PAKETA

U nameri da se preciznije odredi proces međudolazaka snimljenog uzorka paketa, analizirane su kratkoročne: srednja vrednost, standardna devijacija i njihov količnik. Ovo je urađeno u 100 tačaka, što znači da jedna tačka predstavlja uzorak od 3365 uzastopnih paketa. Rezultati su prikazani na slici 6. Sa ove slike se vidi da je količnik srednje vrednosti i standardne devijacije uglavnom konstantan, ali da je njegova vrednost približno 0.8. Ovim se potvrđuje da proces dolazaka nije Poasonov.
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Slika 6. Srednja vrednost, standardna devijacija i odgovarajući količnik
Mnogi autori danas polaze od teorije da je proces dolazaka paketa u Internet saobraćaju "self-similar". Ovaj proces karakterišu diskretna promenljiva x i parametar ( (0<(<1), tako da važi [6]:
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gde je sa Var(x) označena varijansa promenljive x (koja predstavlja protok paketa), a m je stepen vremenske kompresije.
Na slici 7. su prikazana četiri dijagrama. Oni su formirani na osnovu baznog niza dužine 400.000 podataka i predstavljaju broj paketa u intervalima od m/100 sekundi, pri čemu parametar m dobija vrednosti 1, 10, 100, 1000. Sa xi (i=1, 2, 3, 4) su označeni dijagrami koji sadrže prvih 400i elemenata baznog niza. Na taj način jedna tačka niza x1 obuhvata 1000 tačaka baznog niza. 
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Slika 7. Prikaz broja dolazaka za različite intervale

Računanjem varijanse za svaki od prikazanih nizova, nalaze se različite vrednosti za parametar (. Na primer, ako se kao referentni uzme niz x4, dobija se: 

0.7069 za niz x3,  

0.5393 za niz x2,

0.3986 za niz x1.
Ovi rezultati pokazuju da se striktno matematički gledano, proces ne može posmatrati kao "self-similar". Sa druge strane, varijansa nizova x4 do x1 sporije opada nego u slučaju Poasonovog procesa. Ipak, na osnovu vizuelnog utiska, zaključuje se da nizovi poseduju elemente karakteristične za "self-similar" procese.
5. ZAKLJUČAK

Izvršena merenja pokazuju da Internet saobraćaj u posmatranom okruženju  nije Poasonov, ali da se u potpunosti ne može okarakterisati ni kao "self-similar". Uočeni su elementi koji na posmatranom uzorku nisu mogli da budu u potpunosti razjašnjeni, što nameće zaključak potrebe za dopunskim istraživanjima. Međutim, nezavisno od odstupanja od idealnih teorijskih modela, smatramo da je korisno da se prvi proračuni izvrše na osnovu pretpostavke o Poasonovom i "self-similar" procesu, a da se opravdanost takvog pristupa verifikuje kroz prva probna ispitivanja realizovanih maketa. Ovakav zaključak se nameće i zbog pretpostavke da je na dobijene rezultate, u značajnoj meri, uticalo i funkcionisanje konkretnog modemskog servera.
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