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Sazetak— Centri podataka izloZeni su raznim metodama
ugroZavanja bezbjednosti koji postaju sve teZi za otkrivanje i
umanjivanje njihovog pojavljivanja. Napadi i zlonamjerne
aktivnosti mutiraju u skladu sa razvojem IT usluga i tehnologije. U
savremenim javno-privatnim organizacijama, IT infrastruktura i
aplikacije postaju kljucne komponente u poslovnim procesima ili
elektronskim javnim uslugama. Blokiranje ili kompromitovanje IT
usluga moZe izazvati ekonomsku Stetu ili narusiti ugled, sto je za
Jjednu organizaciju neprihvatljivo. U ovome radu detaljno éemo
opisati pristup ‘“dubinske odbrane” koja ima za cilj da obezbjedi
slojevito, distribuirano i raznovrsno bezbijednosno rjesenje
primjenom  vise bezbijednosnih  tehnologija sa razlicitim
mogucénostima inspekcije i kontrole na razlicitim mjestima u mrezi.

Kljuéne rijedi-Intrusion Detection and Prevention System-IDPS ;
SQL injection; Iframe tags; (key words)

I UvoD

U proteklih nekoliko godina, kada analiziramo zastite
centara podataka primjec¢ene su sigurnosne prijetnje koje se po
svojim karakteristikima mijenjaju u sve manjim i manjim
vremenskim periodima. Najsavremeniji vektori prijetnji su sve
sofisticiraniji i uglavnom kao ciljnu grupu imaju napad na
aplikativni nivo koji kao krajnji cilj imaju neovlaSten pristup
podacima. Sve je viSe zlonamjernih web softvera koje koriste
tehnike poput SQL injection, iFrame injection, Javascripts
kao i mnogobrojni kompromitovani reklamni slogani koji nas
ometaju u optimalnom koriStenju web prostora.

II.  VRSTE NAPADA

A. Tehnika ubrizgavanja

Pojam ubrizgavanja (eng.injection) podrazumjeva nesto Sto
je insertovano od strane tree strane u Web sajt organizacije
koja pruza web usluge. Najces¢i primjer ubrizgavanja jeste
“SQOL injection”, $to predstavlja ubrizgavanje u samu bazu
podataka koja sluzi kao resurs podataka samoj aplikaciji. Kao
S$to je opSte poznato SQL je jezik koji se najceSce koristi za
programiranje i pristup bazi podataka i samim time ova vrsta
napada je najceS¢a od strane zlonamjernih korisnika.
Ova vrsta napada najces¢e je omoguéena od strane nemarnih
developera koji nisu primjenili minimalne tehnicko
bezbjedonosne korake prilikom razvoja web sajta. Ovim gore
navedenim pristupom oni vrlo lako rizikuju moguénost da

ostave zadnja vrata (eng.Backdoors) otvorena da zlonamjerni
korisnik moZe da kroz njih infiltrira nasumi¢ne podatke u samu
bazu podataka, [1]. Vrlo Cesto se deSava najgori scenario kod
ove vrste napada da se pojedine baze podataka isisaju kroz
(eng. Backdoors) zajedno sa svim povijerljivim podacima koji
se nalaze u bazi podataka, [2]. Vendor koji pruza web usluge
Cuvanja pojedinih specijalizovanih podataka u svojim bazama
podataka dolazi u situaciju da izgubi povjerenje klijenata jer
pojedini povjerljivi podaci mogu biti predmet zloupotrebe od
strane trec¢ih lica.

B. IFrame ubrizgavanje

Iframe ubrizgavanje predstavlja ubrizgavane jednog ili vise
Iokvir oznake (eng.Iframe tags) u sami sadrZaj stranice. Kod
ove vrste napada koji kompromituje sistem korisnika koristi se
metoda da IFrame ucini zlonamjernu akciju. Nave§¢emo jedan
primjer ovoga napada a to je da se bez odobrenja korisnika
izvt$i download jednog ili viSe izvr$nih fajlova koji sadrzi
viruse ili crve. Djelimi¢no ovaj problem je rijeSen upotrebom
najnovijih verzija internet pretrazivata koji posjeduju
sigurnosne mehanizme odbrane od ovoga napada. Ti
mehanizmi impliciraju se tako da se korisniku ponudi opcija da
li Zeli da instalira specijalizovani softver na svoj raCunar sa
zabranom automatske instalacije izvrs$nih fajlova bez odobrenja
korisnika. Ako imamo u vidu stanje u praksi da vecéina obi¢nih
korisnika ne vrSe redovno aZuriranje svog korisnickog
okruZenja na internet pretraZiva¢ima koji imaju malo stariji
datum izlaska u web okruZenje imamo ozbiljan problem kada
je u pitanju ova vrsta napada. Razlog je vrlo jednostavan
internet pretrazivaci ranijih godina bilu su mnogo povijerljiviji
kada su u pitanju ove vrste ponuda instalacije novih softvera za
krajnje korisnike a koji su se automatski preuzimali sa web
sadrzaja.

C. Elementi bezbjednosti

U predhodnom paragrafu naveli smo dva scenarija,
tradicionalni elementi za bezbjednost uredaja zastitni zidovi
(eng. Firewalls) nisu dovoljni da zaStite imovinu i usluge
provajdera ili organizacije.
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Potrebno je da se obezbjede sofisticiraniji elementi
zaStite sistema koji bi trebalo da obuhvataju pregled nivoa 4-7
protokola sa posebnim fokusom na nivo aplikacije. Ovaj
pristup moZe se obezbjediti principom primjene tkz. “Dubinske
odbrane” Sto je danas opsti trend. Pristup “Dubinska odbrana”
ima za cilj da obezbjedi slojevito, distribuirano i raznovrsno
bezbijednosno rjeSenje primjenom viSe bezbijednosnih
tehnologija sa razli¢itim moguénostima inspekcije, kontrole i
na razli¢itim mjestima u mreZi. Ovakvu vrstu odbrane moZe da
obezbjedi samo sistematican pristup koji se naziva Intrusion
Detection and Prevention System-IDPS.

Na osnovu gore navedenog, IDPS sistemi predstavljaju
vaznu bezbjedonosnu komponentu koju treba integrisati sa
tradicionalnim bezbjedonosnim uredajima (zastitnim zidovima,
aplikacijskim proksijima itd.). Provajderi i organizacija moze
imati koristi od uvodenja senzorske mreze, a koje se ticu
razvijanja svijesti o prijetnjama, mogucnosti otkrivanja i
sprecavanja kao i moguénost monitoringa napada.

III. TEHNIKE OTKRIVANJA NEOVLASTENOG
PRISTUPA

Termin ,,otkrivanja neovlaséenog pristupa“ identifikuje
proces monitoringa dogadaja i obrasce za saobra¢aj u mrezi i
analizira da li se pokazuju znakovi mogucih bezbjednosnih
incidenata. Incidenti predstavljaju narusavanje bezbjednosti ili
neposredne prijetnje krSenju bezbjednosne politike racunara,
prihvatljive politike koriS¢enja ili standardne prakse
bezbjednosti. Postoje moguénosti automatizovanja procesa
zastite kroz koriStenje softvera ili uredaja koji se naziva
opStim imenom Sistem otkrivanja neovlaS¢enog pristupa (eng.
Intrusion  Detection System)- IDS. Ovakav sistem IDS
omogucéava on line zaStitu u realnom vremenu dijelova
sistema u kojima se nalaze senzori i omogucava da se
identifikuju i zaustave akcije €iji cilj je krSenje ili ugrozavanje
racunarskog sistema uredaja ili mreZne infrastrukture. IDS je u
stanju da primijeni niz tehnika za identifikovanje anomalija i
mogucih prijetnji na nivou mreZe, na nivou aplikacija i ako je
potrebno blokira prijetnje koje smatra opasnim i istovremeno
umanji broj laZnih uzbuna, [4].

Kod tehnike IDS otkrivanja neovlastenog pristupa odnosno
“anomalija” imamo glavne tehnike i to:

Anomalije protokola, senzori analiziraju tok i
identifikuju svaku anomaliju na protokolima koji se obi¢no
koriste u IP mreZama, u skladu sa definicijama koje su
propisane standardom, poput (eng. Request for comment)-
RFC koju izdaje ( eng. Internet Engineering Task Force)-
IETF za otvorene protokole.

Otkrivanje zasnovano na potpisu, sistem je u
moguénosti da primijeni analizu zasnovanu na potpisu u dobro
definisanim aplikativnim okruZenjima koja se odnose na tu
vrstu potpisa npr. odredeni potpis se moZe odnositi samo na

(eng.Domain Name System)- DNS saobracaj ali ne i na druge
vrste saobracaja. Sistem ukoliko je propisno konfigurisan,
moze vezati razliCite potpise za razliCite tokove saobracaja
koji pojedinacno gledano ne predstavljaju napade ali njihova
kombinacija moZe biti otkrivena kao mogu¢i neovlaSteni
pristup.

Otkrivanje preko ,,zadnjih vrata‘ (eng. backdoor),
sistem moZe otkriti prisustvo ,.backdoors na sistemima
analizom interakcije unutraSnjeg 1 vanjskog sistema,
upotrebom analize interaktivnog saobracaja izmedu klijenata i
servera na standardnim i nestandardnim portovima.

Analiza saobraéaja, senzori mogu uociti anomalije u
mreznom saobracaju koje nisu u vezi sa odredenom vrstom
napada na aplikaciju npr. skeniranjem mreZe ili porta.

»Zamke“ na mrezi (eng. network honeypots),
Sistem moZe da obezbjedi konfiguraciju zamke koja bi
oponaSala traZzene usluge koriste¢i mreZni mehanizam
skeniranja i eventualno identifikovala izvor napada.

Zastita Syn-Flood, Sistem Stiti od ( eng.Denial of
Service)- DoS napada koriste¢i mehanizam za detekciju Syn-
Flood, najcescée sesije u kojima se deSavaju ,,poplave” sesija
koje nisu u stanju da izvrSe trostruko rukovanje (eng. 3-Way
handshake).

Otkrivanje ,,Spoofing-a“, Sistem je u stanju da otkrije
saobracaj izmanipulisanim IP-om. NajceSc¢e, ovaj tip napada je
napravljen kako bi obmanuo sistem zamjenom IP-a koji nije
dozvoljen sa dozvoljenim IP-om.

IV. SMIERNICE ZA PRIMJENU IDPS-A

Postoje tri osnovna parametra na koje trebamo da
obratimo posebnu paznju prilikom primjene mreznog IDS-a ili
IPS-aito:

® bezbjednost
e prevencija

® ucinak
A. Parametar bezbjednost

Administratori zaduZeni za bezbjednost najéeS¢e primjenjuju
IDS ili IPS u sljede¢im slucajevima:

e U svakom hostu u mreZi kako bi zastitili hostove za
koje se zna da su osjetljivi na poznate napade u cilju
identifikacije napada.

Ovo posebno treba da se odnosi na nove hostove koji se
naknadno dodaju u mrezu i hostove koji su podlozni
napadima prema predhodnim monitorinzima mreze.

e U svakoj unutrasnjoj tacki mreze kako bi se zastitili
vanjski perimetri mreZe.
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e Na tackama mreZnog perimetra u kojima dolazi do
zaguSenja kako bi se obezbjedila metoda za
otkrivanje ili prevenciju mreZznih napada zasnovana
na potpisu ili anomaliji, uz klasicne kontrole
zasnovane na politici koje provode drugi uredaji za
bezbjednost mreZe.

e U blizini svake tacke tj. sredstva koje je od posebnog
znacaja za organizaciju.

B. Rezim prevencije ili otkrivanja

Prilikom upotrebe IPS senzora, neophodno je da
administrator za bezbjednost i osobe zaduzene za njeno
planiranje odrede za cilj reZim otkrivanja ili prevencije.
Administratori za bezbjednost mogu konfigurisati potpise kako
bi dobili agresivniju reakciju (blokiranje hostova ili
odbacivanje paketa), kao i druge potpise kako bi upozorili ili
prikupili sumnjive aktivnosti.

U praksi se pokazalo da je najefikasnija upotreba
senzora u reZimu prevencije kada je to tehnicki izvodljivo.
Tehni¢ke moguénosti automatizovanja spreavanja napada u
ovome rezimu jos je jedan razlog za upotrebu ove tehnologije.
Ova tehnologija zahtijeva dodatne ljudske resurse (inZinjer sati)
kada je u pitanju konfiguracija i stalno tuniranje postavljenog
sistema za prevenciju napada u cilju optimalnog setovanja
istog. Ovaj rezim zahtijeva da senzori budu pravilno podeSeni
kako bi se postigao visok stepen preciznosti potreban za
omogucavanje preventivnih aktivnosti.

Kod reZima otkrivanja sistemi imaju moguénost slanja
signala uzbuna administratorima kao i moguénost stalnog
snimanja sumnjivih aktivnosti na mreZi. ReZim otkrivanja
primjenjuje se u dva slucaja, prvi ako se organizaciona mreza
suoci sa previSe laznih uzbuna da bi se podesila senzibilnost
sistema i to se naziva- Monitoring kriti¢nih sistema. Drugi gdje
je moguce poboljSanje senzitivnosti senzora da bi otkrili Sto je
moguce viSe sumnjivih i zlonamjernih aktivnosti- Monitoring
na segmentima mreze. Ovim drugim pristupom povecava se
rizik od povecéanja broja laznih uzbuna. Stoga, administratori
Cesto primjenjuju kombinaciju sa drugim senzorom koji
funkcioniSe u reZimu prevencije a podeSen je da ima veoma
nisku stopu laznih uzbuna, ovakvim pristupom dobijamo
izbalansirani primarni senzor u reZimu otkrivanja.

C. Uticaj ucinka

Potreba odredenih akcija administratora nad sistemom
pruzi¢e odgovarajuci u¢inak u mreZznom okruzenju u kojem ¢ée
optimalno funkcionisati. Kada govorimo o ucinku tri su
osnovna kriterija ili pitanja koja administratori mogu i trebaju
da koriste prilikom primjene IPS ili IDS senzora i to:

®  Konekcije u sekundi, analiza stope broja sesija na
aplikaciji moZe biti kljuéna za izbjegavanje
potencijalnih ,,uskih grla“.

®  Kasnjenje i ometanje, to je moguénost zaobilazenja
senzora kod rada aplikacija u realnom vremenu
ukoliko je to u skladu sa minimalnim zahtjevima koji
su propisani bezbednosnom politikom. Primjer
aplikacije koja je osjetljiva na kasnjenje i ometanje je
HD video konferencija.

®  Produktivnost, saobracajni obrasci i svojstva koji se u
velikoj mjeri razlikuju u pogledu stope prenosa
paketa i veliCine paketa, obi¢no podrazumijevaju
potrebu za administratorskom intervencijom koji ¢e
izabrati senzor sa ve¢im ucinkom da bi se izbjegla
uska grla u samom funkcionisanju.

D. Smjernice za implementaciju mreznog IPS-a

Edge Internet je dio provajdera ili mreZne infrastrukture
organizacije koji obezbjeduje povezivanje na Internet. Edge
internet je mreZna infrastruktura direktno povezana na internet
1 narocito je izloZena velikom broju vanjskih prijetnji, tako da
sveobuhvatne  bezbjednosne mjere treba da  budu
implementirane do tog trenutka, ukljucuju¢i i otkrivanje
neovlaséenih pristupa 1 njihovo sprecavanje. Generalno,
osnovna kontrola podrazumijeva odvajanje manje pouzdane
mreze od interne mreZe organizacije ili provajdera u razlicite
domene bezbjednosti. U ovome navedenom slucaju, manje
pouzdana mreZa je internet mreZa ili mreZa poslovnih partnera.
Sistem zaStitnog zida (ili u ovom slucaju, granica mreZne
bezbjednosti) obi¢no je kombinacija bezbijednosnih kontrola
na mreZi kao §to je prikazano na “Sl.1”. MreZni IDS ili IPS je
zajedniCka komponenta unutar sistema zaStitnog zida koja
kontroliSe pristup izmedu domena i provodi Zeljenu politiku
pristupa.

Slikal: Primjer mreZnog IPS-a

Uobicajeno je i najpreporucljivije instalirati IPS
senzore mreZe na strani aktivne komponente zaStitnog zida
koja je pouzdanija ali moguce je da to nije i najoptimalnije
rjeSenje za sve organizacije. Drugi pristup je da koristimo
mreznu identifikaciju ili IPS analizu na nepoznatom
(vanjskom) segmentu primjene mreZe za pracenje saobracaja
"u divljini" ili otkrivanje i sprecavanje napada i pokuSaja prije
nego §to oni pogode glavne komponente za filtriranje zaStitnog
zida.
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Ovakav monitoring je koristan za otkrivanje novih
oblika napada, novih trendova u napadima i sirovih podataka
koji mogu biti u vezi sa drugim senzorima. Ovaj senzor je
obi¢no vrlo osjetljiv i podeSen da smanji Sum i najosnovnije
laZne uzbune, [4].

Generalno, IPS monitoring mreZe koristi se na
pouzdanom (unutraSnjem) segmentu mreZe za otkrivanje
napada koji bi mogli pro¢i sa nepouzdane na pouzdanu stranu.
IPS monitoring mozZe se koristiti da se sprijeCe sumnjivi ili
zlonamjerani mrezni saobracaj da napusti intranet mrezu.
Senzor ili senzori koji se primjenjuje na ovaj nacin obi¢no je
konfigurisan da radi u modu prevencije i setovan je za
prihvatljivo niske stope laznih uzbuna. Postoje i slucajevi u
kojima su senzori postavljeni na pouzdanim i na nepouzdanim
segmentima mreZe kori§¢enjem tehnike korelacije. Senzori
uzajamno povezuju dogadaje kako bi mogli da ukazu koji
napadi su proSli kroz druge bezbijednosne komponente na
mreZi izmedu dva senzora.

E. Centri podataka i framework IDPS-a

Centri podataka izloZeni su raznim metodama
ugroZavanja bezbjednosti koji postaju sve tezi za otkrivanje i
umanjivanje njihovog pojavljivanja. Napadi i zlonamjerne
aktivnosti mutiraju u skladu sa razvojem IT wusluga i
tehnologije. U savremenim javno-privatnim organizacijama IT
infrastruktura i1 aplikacije postaju klju¢ne komponente u
poslovnim procesima ili elektronskim javnim uslugama.
Blokiranje ili kompromitovanje IT usluga moZe izazvati
ekonomsku Stetu ili narusiti ugled, $to je za jednu organizaciju
neprihvatljivo. U centrima podataka potrebno je primjeniti
pristup “dubinske odbrane” koja ima za cilj da obezbjedi
slojevito, distribuirano i raznovrsno bezbijednosno rjeSenje
primjenom viSe bezbijednosnih tehnologija sa razli¢itim
moguénostima inspekcije i kontrole na razli¢itim mjestima u
mreZzi. [6].

Vecéinu kljuénih aplikacija i podataka nekog
provajdera ili organizacije Cuvaju se u bazama podataka koje se
nalaze u Centrima podataka “S1.2”. Po osnovnim nacelima
informati¢kih principa centar podataka okrenut je ka
unutra$njosti i nalazi se u unutra$njem dijelu Intraneta, a ve¢ina
njegovih klijenata je na internoj mreZi organizacije. Izuzetak
pravilu bili bi centri podataka provajdera koji se eksterno
obrac¢aju klijentima koji mogu biti potroSacli ili preduzeéa. U
oba slucaja centar podataka izlaze se eksternim opasnostima ali
se mora sacuvati i od realne opasnosti a to su napadi iznutra.

s
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Slika 2: Jedan primjer centra podataka i framework IDPS-a

Postoje smjernice koje treba razmotriti prilikom
izrade Framework mreznih IDS-a ili IPS-a u centru podataka
provajdera ili organizacije i to:

Centri podataka su dizajnirani za medusobnu
interkonekciju velike brzine i visoke dostupnosti podataka, te je
veoma vazno obezbjediti da mreZni IPS senzori ne uticu na te
funkcije i da su optimalno integrisani sa obliZnjim mreZnim
okruZenjem. Koris¢enje logickih VLAN interfejsa na
senzorima u mreZi dizajner framework IPS rjeSenja imaju
fleksibilnost da se bave razli¢itim uslovima primjene. Od
krucijalnog je znacaja da se izvrSi dobro skaliranje ucinka i da
se odrZava jednostavnost konfiguracije razmatranjem
koris¢enja odredenih mreznih IPS senzora ili virtuelnog
konteksta za odgovarajuce aplikacije centra podataka. Centri
podataka su po pravilu produkciona okruZenja koja su pod
kontrolom Sistema za upravljanje bazama podataka- RDBMS-
a, tako da u kombinaciji sa IPS moZemo lakSe podesiti i
primijeniti preventivne aktivnosti. Imajuéi u vidu gore
navedeno dolazimo do zaklju¢ka da elementi IDP-a u
kombinaciji sa IPS-om mogu obezbjediti sledece opSte koristi:

e Bolju zastitu imovine organizacije: IDP sistemi mogu
kontrolisati mreZni saobra¢aj dubinski od 3 do 7
nivoa, otkriti Sablone odredenih napada funkcijom
podudarnosti potpisa i verifikovati uskladenosti sa
standardima protokola.

e IDP sistemi skeniraju cjelokupan mreZni saobracaj
koji prolazi kroz senzore i mogu dati statistiCke
podatke o tipovima saobracaja i tokovima i poslati
upozorenja ili obavjeStenja na osnovu pragova i
medusobnih veza bezbijednosnih dogadaja koji se
mogu konfigurisati.

Da bi ostvarili optimalnu za$titu centara podataka
potrebno je konfigurisati centralizovanu tacku otkrivanja i
prevencije. U poredenju sa sistemom otkrivanja neovlaséenog
pristupa putem hosta, mrezni IDPS pruza centralizovanu tacku
otkrivanja i prevencije neovlas¢enih pristupa jednostavnu za
koriStenje i administraciju. Ovim pristupom obezbjeduje se
dubinsko logovanje napada i zlonamjernih aktivnosti korisnika
kao i funkcionalnost da IDPS obezbjeduje detaljno logovanje
sa informacijama na nivou aplikacije. Opcija memorisanja
logova i alarma o napadu je od presudnog znacaja prilikom
dokazivanja napada. IDPS ukljucuje i elemente za zastitu od
odstupanja S§to omoguéava identifikovanje i blokiranje
pokusaja odstupanja od kontrole, [7].

Evaluacija prijetnji bezbjednosti i njihov uticaj na
imovinu organizacije mogu se formalizovati uz pomo¢ principa
za upravljanje rizikom. U nastavku ¢emo usvojiti ovaj pristup
za evaluaciju koristi od uvodenja IDP sistema u mreZnu
infrastrukturu organizacije koja je zaduZena za administraciju
centara podataka. U skladu sa teorijom o upravljanju rizikom,
koristi od uvodenja IDP sistema striktno su vezane za:
efikasnost bezbijednosnih kontramjera, vrijednost imovine koja
se Stiti kao i uticaj uspjeSnog napada koji bi se pomoc¢u novog
sistema mogao blokirati i ublaziti, [3].
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Kombinacija gore navedih elemenata odreduje
vrijednost odredenog okruzenja. Stoga je najbolji metod za
procjenu koristi od novog bezbednosnog rjesenja izrada analize
rizika ciljanog okruZenja i procjena nacina na koji bi nove
bezbijednosne kontramjere ublaZile te rizike. Primjenjujuci
ovakvu metodologiju, moZemo analizirati koje pozitivne efekte
uvodenja IDPS rjeSenja mogu imati IT infrastruktura
organizacije i njene on line usluge, [5].

Odnosno, pokusa¢emo identifikovati, na kvalitativan
nacin, koji su najvisi rizici za IT infrastrukturu organizacije
kao Sto je prikazano u Tabeli 1.

TABELA I Analiza u¢inka primjene IDPS-a

Viprow
atnoca Kontramjera
Potencijaln prijetnj
Imowina a j B = Hivo rizika putemn DS
Posebn
M eowasien potpisi za
pristup, uchicajene
krada napade na
osjetljivih baze
Baze podataka, podatalka
podataka i manipul san Srednij (npr. SGL
evidencije jepodacima  Visok a Visok injection}
Posebn
potpisi za
napade na
aplikacije,
Intame M ecwlakien zactita od
web pristup, Syn-flood,
uzluge Def napadi Visock Hiska Grednj korelacga
DoS5 i DDoS
napranldi, Puseln
Heowasaen potpisi za
pristup, napade na
Jawme napadi ra aplikacije,
intemet usluge zastita od
wieh autsntificaci Veoma Syn-flood,
usluge je Viso k Visoka  wisok korelaci§a
Elementi
anti-virus
Spam, anti-cpam,
Email wirnusi, filtriranje
ushine prhishing Mizalk Wisnka Bradnj sardriaja
Posebn
potpiai za
napade na
aplikacije,
Defacement zastita od
, Ded ayn-Tiood,
Intrnet sajt napadi Nizak Niska Mizax korelacije
Ant-urus
funkecije, i
filtriranje
Unutrasnji  Virusi, Srednj- sadriaja i
racunari Trojanci Srednj Miska nizak URL

Ako analiziramo gornju tabelu, dolazimo do zakljucka
da bi se najbolji ucinak i najviSe koristi dobili primjenom
IDPS-a za zaStitu internih i eksternih web servisa, kao i1 baza
podataka provajdera ili organizacije. Ako uzmemo primjer
provajdera koji objavljuje nove web usluge na internetu,
preporucuje da se primijeni interfejs IDP sistema u internet
edge segmentu kako bi se otkrili 1 sprijecili opasnosti i napadi
koji dolaze sa interneta.

V. ZAKLJUCAK

Centri podataka provajdera ili organizacije Cuvaju
ve¢inu kljuénih aplikacija i podataka tog provajdera ili
organizacije. Kao $to smo spomenuli u poglavlju IV, centar
podataka okrenut je ka unutraSnjosti, a vecina njegovih
klijenata je na internoj mreZi organizacije. Izuzetak pravilu bili
bi centri podataka provajdera koji se eksterno obracaju
klijentima koji mogu biti potrosaci ili preduzeca. Kao §to je
navedeno u predhodnim poglavljima ovoga rada, centri
podataka izloZeni su raznim metodama ugroZavanja
bezbjednosti koji postaju sve teZi za otkrivanje i umanjivanje
njihovog pojavljivanja. Napadi i1 zlonamjerne aktivnosti
mutiraju u skladu sa razvojem IT usluga i tehnologije. U
savremenim javno-privatnim organizacijama, IT infrastruktura
i aplikacije postaju kljuéne komponente u poslovnim
procesima ili javnim uslugama. Blokiranje ili kompromitovanje
web usluga moZe izazvati ekonomsku Stetu ili narusiti ugled,
Sto je za jednog provajdera ili organizaciju neprihvatljivo.
Upotrebom IDPS rjeSenja imamo situaciju da su centri
podataka zaSti¢eni od zlonamjernih upada tre¢ih strana u cilju
kompromitovanja podataka koji se nalaze u centrima podataka.
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ABSTRACT

Data centers are exposed to various methods of security threats that
are becoming more and more difficult to reveal and reduce their
occurrences. Attacks and malwares mutate as IT services and
technologies develop. In modern public-private companies, IT
infrastructure and applications are becoming key components in the
business processes or electronic public services. Blocking and
compromising IT services may cause economic or reputation
damage, which is unacceptable for a company. In this paper we will
describe in details the “Defense in Depth” approach, which is aiming
to provide layered, distributive and miscellaneous security solution
by applying multiple security technologies with different possibilities
for inspection and control at various points throughout the network.
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