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CurypHOCT ¥ aMUHHCTpaIMja 0a3a nmojgaraka

bpanxumna Cramoje
CTY/IGHT APYTOT LIMKJIyca CTyauja
EnextporexHudku axynrer
HUctouno CapajeBo, bocHa u Xepuerosnaa

brankicasladoje

Caopowcaj—IIpeameT OBOr paja je aHAJIN3a OCHOBHUX NMPHCTYNAa
CUT'YPHOCTH M caMe aJIMUHHMCTpaluje 6a3a mogaraka. ¥ paay ce
pa3MaTpajy MexaHH3MH 3alITHTe 6a3a MoJaTaka ca yK/bY4eHHM
OpojHMM CHUTYPHOCHHM MjepaMa, KoOje OCHIypaBajy 3alUTHTY
NMo/IaTaKa YCKJIAAMINTeHHMM Yy 06a3u nojparaka, 3amrury Web
alUIMKalNMja Koje KopucTe pecypce 6a3e mogaraka. O6pahenn cy
OCHOBHH KOHIENTH CHCTeMa M ajaTa 3a ynpaB/bame 0azama
MoaTaKa, Kao M XxapJaBepa Ha KOjuUMa ce Haja3u 0a3a mojaraka
¥ NPHUNAJHUX TeJeKOMYHHMKAIMOHUX JHHHja KOMYHHKaNHje ca
CMO/LHHM CBHjeTOM, a CBe y CBPXY OYyBama IOBjep/bHBOCTH,
HHTEeIrpUTeTa M NOCTYNHOCTH NMOJAATAKA KOjU ce Hajlase y 0azama
nojaTaKa.

Kuoyune pujeuu-cuzypnocm; oaza nooamaka;
aymenmupurayuja; ucnumuearve; VPD;  Brute  force;
aymopusayuja; Content spoofing; SQL injection; konmpona
npucmyna; mpexche oapujepe; enkpunyuja; SSL

1. ¥YBOA

CurypHoct 0aza mojmaTaka je Ba)KHa KOMIIOHEHTa ITOCIa
aIMUHHUCTpaTopa 0a3a Tojaraka, W3 pas3iora IITO je cama
KOJIMYMHA OCjeT/bMBUX HH(OpMalMja CMjEIITeHUM Yy THM
0azama BeJMKa M LITO O O] YECTO 3aBUCH jaKO BEIUKH OpOj
Jpynu. be3 nerassHOr M cBeOOYXBAaTHOT IUIaHA W IIPHMjEHE
0e30jeZIOHOCHUX Mjepa, MHTErpuTeT 0Oa3a mojaraka he ce
JIOBECTH y nuTame. CBaku aIMHHHUCTPATOP MOpa IO3HABaTH
0e30jeTOHOCHE MeXaHM3ME Yy CBOM OKpyXewmy nga oOu
o0e30jemo nma camo oBiamheHW KOPHUCHHIM MPUCTYMAjy
nojanuMma y 0a3u U BpLIe BUX0BA aXKypHPaba.

[Nocipennue Hanaga Ha Ga3e Mmojaraka MOTY Pe3yJITHPaTH
kpahjom  uwmeHTHmTa, OpojeBa  KPEOWTHHUX  KapTHIIa,
¢uHAHCHjcKMM ~ TryOMmmMa, TyOMOMMa  TPHUBAaTHOCTH,
HapyllaBamkeM HAl[OHAIHE CHUTYPHOCTH Te APYTUM OpOjHHM
OlIACHMM [OCJbEAMIIaMa KOje Cy pe3yiraT IpHCTyNa
ocjersbuBUM ToaanumMa. Kako cy ce passujanu DBMS-oBu
(ene. Data Base Management System), Tako je mocrojaja CBe
ounTHja moTpeda 3a BUXOBOM curypHorihy. CBakoM HOBOM
Bep3ujoM (Koj CBUX mpou3Bohaua) momaBaHe cy OpojHe
CHT'YPHOCHE OIILMje, KA0 M CHUTYPHOCHE Haaorpalame Koje Ou
ykinamane pamuBoctd. CBe Beliom ymotpebom MHTepHerta,
NPUBATHO M Ha PAJHOM MjecTy, jaBHO C€ HMIICPATUB
ocurypaBama 0aza Iojaraka O] MPUCTYNa W3 CHOJbALIBET
ceujera. OBe Mjepe Oe30jemHOCTH Texmie Cy na obeszdjene
TajHOCT, HENPOMjEHJBMBOCT ¥  JIOCTYIIHOCT  IIOJIaTaka
opnamrhennM siuma [1].

Kpo3 oBaj pang Ouhe omnmcaHa CUTypHOCT —I[jeJIOKYITHOT
cucrema 0a3a mnojaraka, Koja ce He OJHOCH CaMO Ha
CUTYPHOCT came 0a3e 1nojaTaka, Beh u Ha:

Curypnoct 6a3e nojaraka

Curypaoct DBMS-a

CurypHocT armkanyja Koje paje ca 6azama nogaraxa
CurypHoOCT OIepaTHBHOTI CHCTEMA

mail.com

e CurypHoct web cepBepa

e CHUTYpHOCT MPEXHOT OKPYXeHa
O cBUM HaBeEHUM CHUTYpHOCTHMA he OMTH BHIIE ONMHCAHO Y
norJiaBjbuMa Koja ciujene.

2. CHUI'YPHOCT BA3A IIOJJATAKA

CurypHoct 0a3a nojaraxa IpeJCcTaB/ba CHCTEM Tpoleca 1
MOCTyIaKa KojuMa Cce INTHTH 0a3a mojaTaka OJ HeXKEeJbEHHX
aktuBHOCTH. Ilon HexelbeHOM akTHBHOmhy ce Moe
cMarpaTtd 3J0ynoTpeda JeralHor KOPHCHHKA, 3JI0HaMjEepHHU
Haraj, WM TPellka n3a3BaHa HEMaXmkOoM, a KOjy je HAaunHHO
JIETATHA KOPUCHUK WK Tporiec [2].

Kon 3amTure BuTamHmx uHPOpMaIMja Ha HHUBOY Oaze
NojaTaka, IIOCTOje TpU KJby4Ha €JIEMEHTa, T3B. BEIUKO
TpojcTBo curypuoctu. Tu enementu (Ca. 1) cy: [1]

e 1noBjep/pMBOCT - 00e30jeheme na je wuHbOpMaLHja
JIOCTYIIHA CaMO OHMMa KOjU MMajy oBiamheHu mpucTyn
JIOTUYHO] MH(pOpMalMjU, Tj. 3alUTHTA NOAATaKa O
HeoBJAIINECHOT TperieaBama,

® HHTCIPUTET - 3aliTuTa HOCTOjaH)a, Ta4YHOCTH u
KOMIUIETHOCTH MH(pOpMaLHUje Kao U HPOLECHUX METOJa,
Tj- 3aIUTUTA OJ HEAO3BOJBEHOT MPUCTYIA MOAALNMA,

® JIOCTYNHOCT - OCHUTYpame Na ayTOPU30BAHU KOPUCHHILH
nMajy  MoryhHocT — mpuctyma — MHQOpMamUjn U
puIaaajyhum cpencTBuMa Kaja je yciryra noTpeoHa.

Cnuxa 1. CIA tpojcTBO

HajocHOBHHja MeTOa 3aIITUTE OCjETJFMBHUX WH(pOpMAIHja
Koje ce 4dyBajy y 0a3uW MmojaTaka je OTpaHHYCHE IMPHUCTYIIA
mojammMa camo onpelenoj rpynu xopucHuka. Ha oBaj HaumH
ce OCHrypaBa IIOBjep/bMBOCT HopaTaka. KoHTpona mpucTyma
MOXKE C€ OCTBApUTH Ha J1Ba HaunHa: [1]

1. AyTeHTH(HKALUjOM OJJHOCHO OBjepaBameM KOPHCHHUYKOT
MMEHA WJIH JIO3HHKE.

2. JlaBameM 1OCEOHMX MPHUBUIIETH]ja U NpaBa Crelu(puIHUM
00jeKTHMa 1 CKyIIOBHMa I10/1aTaKa.

3. VYuyrap 0Oa3e mozmataka To cy oOuuHe Tabene, mperiieny,
peloBH M KOJIOHE, a TpaBa Koja UM ce€ IoJjebyjy cy
YHnTamka, MIcama Wik 000je.
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AyTeHTH(HKaNMja je Tpolec HUACHTUPHKANHje U
Bepudukauuje uaeHrurera. OBo je npBHU KOpak y npoBohewmy
CHT'YPHOCHE IIOJHTHKE Y JIOMEHY YIIpaBJbarba HHTEPaKIHje
KOpPHCHUKA/TIpo1ieca ca HH(POPMAIIMOHOM CHCTEMOM.

[Ipuje yrBphuBama wuneHturera HHUje Moryhe IOHHUjeTH
0yKy 0 najkeM noctynamy (Cin. 2) [3].

Cnuka 2. BaxxHoct nporeca ayreHTHduKanyje

Meronie Koje ce MOTy KOPHCTHTH TpH ayTeHTH(HUKaIWju
KOpHCHUKA cy: [1]

e eJIeMEHTH KoOje KOPHUCHMK 3HAa - KOPUCHHYKO HME U
To3MHKa (Hajuemhe ce KOPHUCTH),

e eJieMeHT Koje KOPHCHHK Mocjeayje - MaMeTHa KapTHIa
(ene. smart card) wnu ceptudukar,

e eJieMeHT KOju je aTpuOyT caMOr KOPHMCHHKA - HIp.
OouomMeTpHjcka ayTreHTH(HKALKja NOMOhy OTHCKa mpcTa
WIIU y30pKa pOXKIbaye.

2.1 Jlodjemusare u 0dyzumarse osnawhera

AnmuHHCTpaTOp 0a3e mojaraka KOHTposuriie 6e30jemHocT
u pgara osinamhewma KopuiihemeM je3uka 3a KOHTPOITY
nonataka (euwe. Data Control Language, DCL). DCL napente
ce KOpHUCTE 38 KOHTPOJIY KOjU KOPHUCHHLHU MOTY NPHUCTYIIaTH
KOjuM oO0jekTHMa 0a3e mojaraka wix KomaHigama. OBHUM
Hapeabama ce paBuiia CUTYPHOCTH CIPOBOIC Y TIPAKCH.

One 00yxBaTajy aBa Tuna Hapenou: [4]

e GRANT popmjessyje opnamhema
NojaTaKa,
e REVOKE opy3suma monjesbeHa oBnamherma KOPUCHHKY

Oase mojaraxa.

KOpPHCHUKY 0Oa3e

[locToje pa3nuunTH THINOBH OBIamhema Koja ce MOry
JOJjETUTH U OMYy3€TH O] KOpHUCHHKa 0a3e momartaka. CBaku
cucreM o06e30jelyje oapelene ocHOBHe THIOBe oBarihictka,
Kao WmTO je MoryhHOCT mpHCTyNa TIojAaluMa, KpeHpame
objekara Oa3e mojaraka M H3BpIIaBame (QyHKIMja cucTeMa.
Janammy cucteMu oO0MuHO 00e30jelyjy pykoBame cieaehum
opnamhemuma: [4]

e TABEJIE xoHTpoma mpHCTyma W H3MjeHE TOAaTaka y
tabenama.

e OBJEKTU BA3E IIOHATAKA xoHTposa Kpeupama
HOBHX 0O0Ojekara 0a3e mojaraka u Opucarma mocrojehux.

e CHCTEM koHTpona kopumhema ogpeljeHnx cucreMckux
¢byHKIMja.

e [IPOI'PAM xoHTpoia Kpeupamwa, u3MjeHa ¥ Kopuinhema
nporpama y 6a3u nojaTaka.

e 3AITAMREHE IPOLEJYPE konTpona wu3BplIaBama
onpehennx (QyHKIMja 1 3araMheHnX MIpoIexypa.

Mory ce omobputu cnencha ommamhema 3a Tabene u
nornene: [4]

e SELECT omoryhaBa KOpUCHMKY Ja 4HTa IOJATKE H3
tabene/noriena.

o INSERT omoryhaBa KOpHCHHKY Ja YyIIHCYyje CIIOTOBE Y
Tabeny/mornen.

e UPDATE omoryhasa
Tabemy/morie].

e DELETE omoryhaBa xopHCHHKY ga OpHWIIE CIOTOBE U3
Tabene/mornena.

e ALL omoryhaBa KOpUCHHKY Ja 4UTa, YIHCY]E, aXypUpa 1
Opuile mogaTke U3 Tabese/morueaa.

KOPHCHHKY Ja  axypupa

Hexka oBnamhema 3a Tabene Mory OWTH 3ajaTta Ha HUBOY
KoJloHa, kao mro cy onamhewa SELECT u UPDATE. To je
MOKeJbHA OIIMja KOja Ce KOPUCTH Kama ce oxapeherum
KOPHCHHIMMA [103BOJbABA Ja aXypupajy ojapeleHe KoJoHe
tabene [4].

Behunra opnmamhema 3a TpUCTYN NHOoJanuMa Yy pPagHOM
OKpY)Xemy Tpeba Ja ce KOHTPOJIMIIE NPEeKO NPHBHIETHja 3a
IporpaMe WiIn YCKIaJWIITeHe NPOLEeAype, NPHje HEro MpeKo
IMpPEKTHHX oBnalnhema 3a tadene [4].

3. CUI'YPHOCT DBMS-A

Hanac ce opranmsanuje moysaajy y DBMS-oBe kanma ce
pagM O cIpeMamy W OCHUTYpaBamy CBHX, Ia TaKO M OHHX
HAjTAJHUJUX M HAJBPHjCIHHjUX TojaTaka. 300r Tora 3a THM
CHCTEMHMa PacTe 3aHUMarbe KPUMUHAIHE 3ajeIHULIe, & CAMHM
TAM ¥ TmoTpeba Ja Cce CHCTEeMH YYHHE CHUTYPHHjUMA.
VYrpahuBame curypHOCHUX eneMenara nupektno y DBMS-ose
U HBUXOBa WCIpPaBHA MPHUMjEHA jeJMHH Cy MpPaBU HA4YMH 3a
YKIIamatbe PABHBOCTH.

HcnutrBame WM KOHTpoJa pana je (yHKIMja crcTeMa
Koja ce KopucTH 3a mpaheme npuctyna 0a3u monmaraka u
aKTHBHOCTH KOpHCHHKA. Takole, HCIUTHBamE ce MOXKe
KOPHCTHTH 32 HJICHTU(HKAIHW]Y KOPHCHHKA KOjH HPHCTYyIa
objektnMa y 0a3m mojaTaka Te KOje akmuje ce 00aBbajy H
KOjH TIO/IaITi Cy MpoMjerheHu [ 1].

Haxcanoct, ucnnTHBame He JOHOCH OXOpaHy OJ Hamajaa
aJy MPUJOHOCH PavyHapcKoj (popeH3uIM HAKOH Hamaga Kako
6u ce nakie uaeHtudukosao mnpomyct. [Iporec 3amucruBarma
aKTHUBHOCTH ce 00aBJba IMOC/IHMje U3BPILICHE aKluje. 3amucaHu
TparoBu NOMaXKy y OIp)KaBamwy MHTETPUTETA IMIOAATAKA TaKO
mro omoryhasajy aeTekiujy mnpoboja 0e30jeI0HOCHHX Mjepa
U Jerekuujy ymama y cucreM. CHCTEM KOjU Ce Ha OBakKaB
HauuH NpaTH uMa edekar oaspahama o TaKBUX ITOKYIIaja jep
ce OHJIa MOYMHUOLIY MOTY JIAKO OTKPUTH [4].

Y HOBHje BpHjeMe ce TIOKyIIaBajy WMIUIEMEHTHPATH
pjeniema 3a HaarIename 0aze y pealHoM BpeMeHy, Tako Jia ce
MPETo3Hajy y3pOLUX HEIETHTUMHOT MAaHUITYJINCama 0a3oM
HoaTaKa Te ja ce 0 TOMe OAMax obaBHjecTe aAMUHUCTPATOPH
0ase mogaraka [ 1].

3.1 Bupmyenne npusamne 6aze nooamaxa (VPD)

Pa3Boj nHpoOpMaLMOHUX TEXHOJOTHja, a mocedHo Bl (ene.
Business Intelligence) pjeuierma, I0BOJM 10 CUTyaluje la je
3aIITHTA TOJaTaka y TaKBOM OKPY)KEHhY BeOMa H3a30BaH
3amaTak. OCHM HMHTEpHE 3alliTUTE MOJaTaKa I[MOCIOBHUX
cyOjekata, mpen uHGOpMaTHUape ce CTaBJbajy M 3aXTjeBH 32
3allITUTY O HCOBJ'IaH_IheHOF MMpUCTyIia OCjeTJ'I)I/IBI/IM rnoganuma.
JemHo on pjemema koje Oracle uymu je VPD (ene. Virtual
private network) [5].
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Oracle VPD je curypHOCHH OKBHp KOjU j€ TPBU IIyT

MMIUIEMEHTHPaH y Bep3uju O6a3e 8i mox HazuBoM FGAC (ene.
Fine Grained Access Control). OcnoBHa ¢yHkimja VPD-a je
MOCTU3akhe HUBOA CUTYPHOCTH Ha HUBOY pena - RLS (ewe.
Row Level Security) [6].
MoryhHocTt 3amrTuTe Ha HHUBOY KosioHa y VPD yBenena je y
n3gamy 6Oase 10g, a cBoaM ce Ha CKpHBame pernoBa ca
ocjeTJpMBUM KolloHama. IlocToju u MoryhHOCT mpuKka3mBama
CBHX PEJOBa Ca CKPUBAEmEM OCjeTJbUBHX KoyIoHA. CKpHBame
kooHa Moxke ce kopuctutu camo y SELECT Hapenbama.
VPD mnpaBuna Ha HHBOY KOJIOHA HE MOTY C€ IPHM]jECHUBATH
Hajy cuHOHMMHMMAa [5]. VPD wmexaHu3am TeMeJbH ce€ Ha
JMHAMHYKO] Moaupukauuju Hapenou 3a uurame (SELECT)
uwmn axypupawe (INSERT, UPDATE, DELETE) nogaraka
tabena, nornena wiu cuHonnma. CepBep 0Oase noparaka
ayToMaTrcKku Moau(puKyje Hapendy Kojy je KOPHUCHHK IOCIIa0
6a3u, Tako na y WHERE knay3yny nonaje ycnose noBesyjyhu
nx AND omneparopom. [lonatHe ycnose Bpaha gyHKuMja Koja
j€ UMITIEeMEeHTHpaHa y OKBUPY CHUTYpHOCHUX TpaBmia VPD-a.
Ykommko je ucroBpeMeHo akTHBHO Buiie VPD curypHocHUX
¢yHKIHja Ha UCTUM 00jeKTOM, pe3ynTatu ce mosesyjy AND
orneparopom y WHERE xunay3ynu. Jlakie, nocroju moryhHoct
Jla jelHa CUT'YPHOCHA ITOJIMTHKA YCIIOBJbYj€ HCKIbYUEHE Ipyre
U pe3yJITaT je Taja npasaH CKyl nojaraka [6].

4. CUT'YPHOCT AIUTMKAIIMJA KOJE PAJIE CA BA3AMA
IIOAATAKA

Janac MHOre web amMKaiuje 3aXTHjeBajy YHOC HaIIHX
JMYHUX [OJATaKa, PErHCTPalujy, a 3aTHM U MPHjaBJbUBAC
Ha CHCTeM Ja OM ce MPUCTYMUIIO U KOPUCTUIIA aruThKauja. Tu
nojanu cy Hajuemthe mail agpeca, mmdpe, OpojeBH pavyHa,
ampeca, TeneoHa, a TO MOXE JOBECTH [0 HapyllaBama
CHT'YPHOCTH KOpHCHHMKa amukandje. Kako ce cBe oBe
aKTHBHOCTH 00aBJbajy Ha VIHTepHeTy, TO 3axTHjeBa Ja ce
KopucTe 0Oa3e IojaTaka, BENMKU Opoj cepBepa KOjU Cy y
CTaJHO] WHTEPaKUUju Kako MelhycoOHO Tako u ca 0azom
nojaraka. OBO OHOCH MPOOJIEeME Y 3alITUTH web alIMKanuja
u kngjenta [7].

Kako ©Ou ce ammukauuje ¥ KOPUCHULM 3allTUTHIH
MOTPeOHO j& UCTPAXKHUTH web aIUIMKALUje, UICHTH(OUKOBATH
KpUTHYHE Ta4yKe, a 3aTUM HaKOH CTBapama Kiaca
MOTEHIMjaIHUX HaMaja MOHYAUTH U pjeliethe, Tj. 3alITUTY, a
Jla ce IIPUTOM He CMarbi KBAIUTET U KOJIMYHHA YCIyTe.
Hananu ce mory passpcraru y crienehe xiace: [8]

Hananu Be3anu 3a ayTeHTH(UKAIH]Y
Hananu Be3anu 3a ayropusamnmjy
Hamagu Ha KujeHTCKY CTpaHy

Hamaau Be3anu 3a u3BpiiaBame Hapenou
OTKpHBame MMOBjepJbUBUX HH(pOPMAIIH]a
Jlornukm Hamaau

4.1 Hanaou gezanu 3a aymenmugurayujy

Brute force je nanagadka TeXHHKa KOJOM ce MOe 3a00uhu
U HapyWMTH ayTeHTH(UKauuoHn npouec. Kopuctu meronmy
norahama ¥ mpomariaja Kako O OTKPHO KOPHUCHHYKO HME,
mmdpy, kpuntorpadcku Kipyd, Opoj KpenuTHEe KapTHLE HMTA.
OBa BpcTa Hamaja je BPJO YecTa W YCIjellHa, a caM Haran
MOXe TPajaTH 0] HEKOJIIMKO MUHYTA 0 HEKOJIMKO FOINHA.

Haj6ospa 3amTura ol OBe BpCTE Hamajga jecte na jeaaH
HCTH KITUjEHT Ha Pa3IMYUTHM CHCTEMHMa KOPUCTH Pa3IH4UTe
mmdpe, IPH 9eMy ce Ipenopydyje mTo Beha nyxwHa mmudapa
HCKOMOMHOBaHa Of 3HAKOBa, cJOoBa M OpojeBa, mTO MHUPPH

nmaje jom Behy curypHoct [7]. Ilpomec ayreHTH(MKaImje
onpeleHe web amMkaiyje 3axTHjeBa 0] KOpUCHUKA aMherme
JIO3MHKe. YKOJIHKO Jolje J0 Tora 1a KOPUCHUK 3a00paBH CBOjY
JIO3MHKY, OH IIPUCTYIIa polecy 3a 00HOBY Jo3uHKe. [Ipoiec
YIJIaBHOM KOPUCTH TIPHHIMII ,,TAJHOT NUTamwa“ (ewe. secret
question), KOje KOPUCHHK Te(HUHHIIE MPUITUKOM PETUCTPALIH]S
kJbyda. KopuCHUK MOke OOHOBHTH JIO3MHKY OITOBOPOM Ha
0BO nuTame [7].

OBH cucTemMH ce MOry IpeBapuTH Kopuihewmem Brute
force Hamlaga, a ¥ TajHAM MUTalkAMa KOJH C€ MOTY HACITyTHUTH.
Ha mpumjep, ykonnko Hamazmad 3axTHjeBa 0OHOBY JIO3HHKE ca
onpel)eHMM KOPHCHUYKAM UMEHOM U TajHO MHUTAmkE je ,,Y KOM
rpamxy cu pohen?, Moxke ce ca BEIMKOM BjepoBaTHOhOM
HOTOJIUTH TayaH OIroBop, KopuihewmeM Brute force anara, y
YHjeM PjeYHUKY Cy 3aIllMCaHH I'PaJiOBH.

JonaTtHa 3amTrTa 0] OBaKBHX Halaja jecte n3dop TajHOr
MUTamka TaKBOT J1a HUje jeJIHOCTaBaH OJIrOBOp Ha bera, Tj. Ja
j€ OJIrOBOP IITO JINYHHU]H, TO3HAT MAJIOM Opojy Jbyau [7].

4.2 Hanaou sezanu 3a aymopuszayujy

Ayrtopu3anja je mpouec KojuM ce yTBphyje HHBO
MIpUBHJIETHja KOPUCHHKA, Tj. Ja JIU OApeheHn KOPUCHHUK MMa
noTpeOHa IonmyIITeha 3a u3Boheme onpelhene pame.

Kana ce xopucHMIMMa WM aruivkaudjama nonjenun Behu
HUBO CHUT'YPHOCTH HETO LITO MM j€ MOTpedaH 4ecTo J0JIa3H JI0
3n0ynorpede paTux npuswierdja. OBaj MpOIyCT YIJIaBHOM je
Y3pPOKOBaH aJMHHHCTPATOPOBUM HEIOCTATKOM BpEMEHa Ja
¢uHO TpaHynIHMpa 3aJaTKe Koje IOjeIWHH KOPHUCHHK MOpa U
MOXKe 00aBJbaTH, T€ Ce€ BP0 YecTo goraha ma KOPHCHHUK
nobmje Benmka oBnamherma Hax 0a3oM MoJaTaka HaA KOjoM
My je moTpeOHO nperjenaTy cBera nap peaosa [8].

4.3 Hanaou Ha Kiujenmcky cmpamy

OBM Hamagl Ccy YCMjepeHH Ha 31oynotpedy u
eKCIUIOATHCAkEe KOPHCHUKA amviukauuja. Kama KOpHUCHHK
MPHUCTYIIA HEKOj aIUIMKALHjH OH OYeKyje Ja JoOmje MCIIpaBHe
nHpoOpManUje W caapiaj, HapaBHO Oe3 OojasHm ma he ce
JECUTH Hamaay 3a BpHjeMe MpUCTylla. MHOro Hamagaykux
TEXHHKa MOTY Yrpo3uTH ojaHoc wusMmely ammukanuje u
KOpUCHHKA, a jemHa OJl HajIIO3HATHjUX je yOaluBame
Henoctojeher caapxaja (ewe. Content spoofing) [7].

Yo6auuBame Hemnoctojeher campikaja je Bpcra Hamanaa
KOjOM Harajad J>KeJM YBjEpUTH KOPUCHUKA Ja je caapiKaj
UCIIpaBaH W Ja HE MOTHYE Ca HEKOr APYror HM3BOpa BaH
amIMKanMje Kojy KOPHUCHHMK Kopuctu. Haman je oOudHO
yCMjepeH Tpema web amuKandjamMma Koje JUHAMUYKH
reaepuiry URL-oBe npema ceom HTML canpixajy.

Ha mpuMjep, KOpPHUCHHK >KeNHM [Ia MPHUCTYIH HEKO] web
alUIMKaliji  myTeM JuHKa. I3mjeHom caapkaja HTML
JOKYMEHTa MOXKE Ce IIPOMjEHHTH U3BOP IIapaMeTpa y )KeJbeHH
O0JMK W yMETHYTH CapiKaj, a 3aTHM IPOCIHjEIUTH OBAKO
CKPOjEeHU JINHK KOPUCHUKY IIYTEM e-mail-a U ClambeM JIMHKa
Ha popym. Kopucuuk kana nocjehyje ctpanuily BUIU TOMEH y
web TpeTpaxxuBayy W YBjepeH je Ja je caapikaj ca HErose
KeJbeHe JIoKanuje, MehyTum Taj canmpxaj NOTHYE ca
HAaIaJa4eBor H3BOpa.

Content spoofing ce Hajuemhe KOPHCTH 3a CTBapame
JMaXXHUX web cTpaHWIa, Kako OW ce Ha palaTUBHO jeTHOCTaBaH
HaYMH YKpPao KOPHCHHKOB HMACHTUTET. 300T TOra KOPHCHUK
Mopa Outn o06a3puB u mposjepaBati URL 3a cymmuse
caapxaje [8].
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4.4 Hanaou eezanu 3a uzepuiasarse Hapeoou

Hamagu Be3zanm 3a u3BplIaBame HapenOW HOAPasyMjeBajy
Hamaje KOoju Cy HoceOHO IM3ajHHpaHu, Kako OM HM3BPILMIN
mrTeTHe Hapenbe Han web ammmkandjoMm. Hamam ymeramem
SQL xoma (emrm. SQL injection) cmatpa ce jemamm on 10
HajuemhuX W HajoONmacHWjUX Hamajga Ha web ctpanume. OBaj
o0NMMK Hamaga WCKOPHINTaBa pAamHBOCTH Ha Ciojy 0Oase
nojgaraka, a Moryh je 300r HeEZOBOJBHHMX IIpOBjepa
KOPMCHHYKHX YJIa3HMX [IOJaTaka KOjH ce KOpHCTe IpH
npey3uMamy rnojaraka u3 0asze. PamuBe Mory mocraté cse
web ctpanuiie koje kopucte SQL 6a3y moaaraka 3a CBOj pa.
Hanane ymeramem SQL koja pelaTUBHO je jeIHOCTABHO
W3BECTH U JIOBOJHHO j€é OCHOBHO 3HAam€ O YIUTHMa 32 paj C
0a3oM noxgaraka [9].

YMerame omMohy 1oJka 3a yHOC H01aTaKa je HajTo3HaTHjH
o0nmuk Hamaga ymerameM SQL koma. Ako Ha web cTpaHHIN
HUCY YBEJCHE HEKe OCHOBHE IIpoBjepe TojaTaka Koje
KOPHCHHK YHOCH, HallaJl MOXE H3BECTH U Mame CTpydaH
Hamajay.

HajjenHocraBHuju mpuMjep oOBOr oOJiMKa Hamaga je
3a00MIaKemhe JISTUTUMHE TpHjaBe HAa CHCTEM. lIpmimmkom
npujaBe, KOPUCHUK MOpa YIHUCATH CBOje KOPUCHUYKO UME U
JIO3MHKY Yy JIBa 110Jba 32 yNUC nojaraka. [Iporpam 3atum Kynu
HHU30BE 3HAKOBa KOj€ jeé KOPUCHHUK YIHCA0 W CMjelTa X y
nBuje Bapujabie, HIp. user u pass. JlobujeHe mnoxarke
mporpaMm KoOpucTH 3a crBapame SQL ymura kako Ou
MPOBjepHO TOCTOjH 1M y ©0a3Wm momaTraka KOPHCHHK C
KOPHCHHYKMM HMEHOM USer M JIO3MHKOM pass. Heka Ga3a
mojaTaka caapxu Tabery mmeHa Korisnici koja nma atpudyte
(xonone y Tabenn) Korisnickolme u Lozinka [9].

SQL ynur ce cnaxe Ha cieaehu HaYKH:

upit = “SELECT Korisnickolme FROM Korisnici
WHERE Korisnickolme = " + user +
AND Lozinka =" + pass + “'*

AKO ce KOPHCHHK KN IIPHjaBUTH Ha CUCTEM, OH he ymucaTn
CBOje KOPHCHHYKO MME M JIO3UHKY y oiaroBapajyha nospa. Axo
KOPHCHHMK Ka0 KOPHUCHMHYKO HMME M JIO3MHKY YIHIIE, HIIp,
Brankica n password, SQL ynut he riacutu:

SELECT Korisnickolme FROM Korisnici
WHERE KorisnickoIme = 'Brankica'
AND Lozinka = 'password'

Your he pesyntupatu mperparom Tabene Korisnickolme 'y
0a3u mnojaraka 3a KOPHCHHKOM Brankica uwvja je J03WHKa
password.

MelhyTtum, ako He MOCTOjU MpOBjepa MojaTaka Koje je
KOPUCHUK YHHWO, Halajad MOXX€ HCKOPHCTHTH 3a YHOC 3a
n3Boheme Omo xakse SQL nHapenbe. Hmp, ako KOpHCHUK y
roJba yHece cieaehy HU3 3HAKOBa!

"OR =1

Crsapa ce caenchu SQL ymuT:

SELECT Korisnickolme FROM Korisnici
WHERE KorisnickoIme =" OR '1'='1"
AND Lozinka="OR'1'="l"

Omno mro ce fgoraha je ga 0a3a mojaraka Buiie He ynopehyje
nojaTKe y Tabeiay ¢ KOPUCHHYKHM HMEHOM KOjé jeé KOPHCHUK
YHHO, HEro IpoBjepaBa UCTUHHUTOCT TBpIme '1'='1". Kako je
TBpItha yBHUjek uctunuta, u nujenn WHERE nuo SQL ynura
he Outu uctunur. To pesyntupa BpahameMm mpBor pena y
tabenn Korisnici uuMe ce Hamajay YCIjelIHO INpHjaBHO Ha

CHCTEM Kao KOPHUCHHK KOjH je TpBU HaBeIeH y TaOemm.
Pesynrat oBor nHamama ymeramem SQL koma je Mmoryha
IpHjaBa Hamajxaya Kao HeKH APYTH, JISTHTUMHH KOPHCHUK.

4.5 Omxpusarve nosjepmousux unpopmayuja

OTkpuBameM TIOBjepJpbHBUX  HH(pOpMammja Hamamad
MOKyImaBa noOutu onpeheHe cucTeMcke NonaTtke o web
ATUTAKAITHA] 1. Cucremcke uHpopmanuje YKIBYUY]y
JIUCTpUOYIM]jy TPOrpaMcKe MOJPUIKE, BEpP3Hjy WM JOKalluje
MIPUBPEMEHUX (temp) unu backup natoreka.

Pacunawe uHpOpManuja je CUrypHOCHH MPOMYCT KOjuMa

web aruMKalje OTKPHBAjy OCjeT/bHBE IMOJATKe, Kao IITO CY
MpOrpaMepckl KOMEHTapH M JIeTajbHE HOPYKEe O TpeliKama,
Koje Mory OuTH oJ KOpHCTH Hamanady. OBakBH OCjeTJbUBHU
noganu ce mory Hahu y HTML komeHTapuma, mopykama o
TPELIIH, U3BOPHOM KOy WIIM MOTY jeITHOCTaBHO OWTH jaBHO
JOCTYITHH CBHUMA.
KoMeHTapun y Kooy M JeTaJbHE TIIOpyKe O TpeIlin
MPENCTaBIbajy pacHullake HWHPOpManrja KOjEMa CE€ MOTY
Hamajgady AaTh MHGOpManuje o CTPYKTYpH MaIma, CTPYKTYpH
SQL wu3zjaBa M MMeHa KJbYYHHX Mpoleca KOpUIINeHUX o[
cTpane web amumkanmje. Y pasBojy aluIMKaiuje, HIp. JOK
nporpamepu Bpiie debugging oHu ocraBibajy HTML
KOMEHTape M THME MOTYy HapylIHUTH 0e30jeJHOCT arulMKalyje,
MIOTOTOBY YKOJIMKO Cy TH KOMEHTapu HeKa KOPUCHUYKA UMEHa
n mmdpe HaMjeHEHH 3a TeCTHpame alumkanuje. bpoj
KpeIuTHE KapTulle, mudpe u Ipyrd JUYHM MOJAIHM, Kao LITO
je JMBI', moTpe6HO je mOIATHO 3amITHTUTH OJf pacUlama
MIPUMjEHOM SHKPHIIIHje U TOJaTHEe KOHTPOJIe mpucTyma [7].

4.6 Jlocuuxu nanaou

Jlornyky Hamaad Cy Hamajadyke TEXHUKEe HaMjeHmheHe
HApyIlaBamby WIK 3J0yMoTpeOH JIOTHYKOr TOoKa web
amMkaugje. [log JOTHYKMM TOKOM HJIM  AIUTHKALMOHOM
JIOTUKOM C€ TOoApa3yMjeBa NpOIEAypaTHH TOK, KOjH ce
KOPHUCTH Y web aluKanuju Kako OW ce M3Bela HeKa akIuja.
Hajmo3natuju mpuMjepy arIfKanuoHe JIOTHKE CY: MpoIec 3a
OOHOBY JIO3MHKE, perucrpainuja padyHa wid on-line
KylnoBHHA. Web amuikanuja 3axTujeBa Ol KOPHCHHKA Ja Ce
TayHO M TIPELM3HO M3BOAM onpeheHn mpomec y kopaumma
Kako OW 3aBpHIMO MOjenuHy paamy. Hamagadera Hamjepa je
yrnpaBo 3a00uhiv WK 370yMOTPjeOUTH OBaj MPOIEC Kako Ou
HAIIITETHO Web aTUTUKAIMjU U BbeHUM KOPHCHUIMMA [§].

5. CUT'YPHOCT OITEPATUBHOI CUCTEMA

Kaga ce roBopm O 3amITUTH Ha HHUBOY ONEPaTHBHOT
CHCTEMa, YJIa3H ce y BeoMa CII0KEHO U OOMMHO TIOApYYje Koje
HAa HEKM HAYUH JOTHYE CBE CJIOjeBE OMEPATHBHOI CHCTEMA.
OnepaTHBHE CHCTEM YIIPaBJba Pa3HUM O0jeKTHMa KOjH MOTY
Outi xapaBepcku (mpouecop, MeMOpHja, JUCKOBH) H
codrBepcku (maroreka, mporpam, cemadop). 3amThra Ha
HUBOY OIIEPATHBHOI cHcTeMa o0yxBaTa M Be3y OIepaTHBHH
CHUCTeM-aIUTUKaIhje, Kao © OJHOC IIpeMa  MPEKHO]
apXHUTEKTYPH Tj. Be3ama ca qpyrum cucremuma [10].

Kibyuna obiacT curypHocTH padyHapa o0yxBara 3allTHTY
Memopuje. OBO je CYIITUHCKH BaKHO y CHCTEMHMA Y KOjHUMa
jé WCTOBpPEMEHO TIIOKpEHyTO BHIIE Ipoueca. BupryenHa
MeMmopuja je  oOWYHO  ompeMJbeHa  oxaroBapajyhum
MEXaHU3MOM 3a o0aBJbambe OBOr 3amatka [11]. JemHa ox
B2)XHUJUX CHUTYPHOCHUX TEXHHKA je W KOHTPOJA MPHUCTYIA.
CBpxa KOHTpOJE TpHUCTymHa je Oa ce obe30jemm ma camo
opnamheHy KOPUCHULM MMajy TPHUCTYI JO onpeheHux
CHCTEMA U HUXOBHX MOjeJIMHAYHUX pecypca U Ja ce MPHUCTYI
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U u3MjeHa ojapeheHHX [OWjenoBa TomaTaka OTpaHHYCHH
opramheHMM TMOjeIMHIMMa MW IporpaMuma. UyBame
nHpopMmanyja y Oe30jeHOM CTamby 3HA4ajHO je Kako 3a
KOPHCHUKE TakO M 3a CHUCTEM aJMUHHCTpaTrope. 3aliTHTOM
Jaroreka oJi HeomnamheHor kKopumhema, KOPUCHUIM IITHTE
WUHTETpUTET cBOT paxaa [11].

Hapacryjyha Bpcra npujermse je oHa kojy Hamehy BupycH
n  cnryHM  coTBepckH  MexaHusmu. OBe  IpHjeTme
nckopumrhaBajy ciabocTH y CHCTEMCKOM co(TBepy OWMIO Ja
6u 3am00mM HeoBNamhe ! IPUCTYH A0 HHpOpMAaIija Wi 1a
Ou nerpagupanu cucreMcke yeryre [11].

TexHoNorMja Koja ce CBEe BHIIE MPHUMjEHYje Y BOJHIM H
KOMEpLMjallHUM ~YCJIIOBUMa Cy CHCTEMH O]l IIOBjepema.
CucremMu o TOBjepema HyIe HAUUMH 3a YIpaBbame
IPUCTYIIOM HOJalMMa Ha OCHOBY TOra KO je yeMy oBiantheH
na npucrtyna. KibydHna cTBap je Ja je 0Baj CHCTEM MPOjEeKTOBaH
U HMIUIEMCHTHPAH TakKO Ja KOPUCHHIM HMAjy TMOTIIYHO
noBjepere na he oxapeheHH cHCTEM CHOPOBOJWTH ATy
MOJIUTUKY curypHocTd [11].

6. CUI'YPHOCT MPEXE U WEB CEPBEPA

Kaga ce roBopm 0 3alITUTH HAa HHUBOY MpEXKHE
HHPPACTPYKTYpe, OOMYHO ce MHCIH Ha cienehe OCHOBHE
eleMeHTe: TpHUMjeHy MpexHHux Oapujepa (ewe. firewalls),
OJIOKHpame HEMOTPeOHNX MOpPTOBA (npukspydaxa),
mudpoBame MyTame, U30JI0BakbE IyTambe MOMOhy pyrepa M
KoMyTaropa wWiM nomohy mocebHe uH(DpacTpykType
[10].[loMUHAaHTHH TPUCTYNl Yy MPEKHO] CUTYPHOCTH je
0a3upaH Ha TOME Ja Ce Mpeka IOKyllla CErMEHTUpPaTH Ha
BUIIE MamuX [JHjeloBa, MocTaBbajyhm Ha  pyOHUM
JIMjeNIOBIMa TOJICeTMEHaTa MpexkHa Oapujepe (ewe. firewalls)
KOje TpUMjerbYjy CUTYPHOCHA NpaBWJIa U MOJHUTHKE Kako Ou
oHeMoryhwiiu ynaiame U3 CroJbalimbux Mpexa [1].

3amTHTa Ha HUBOY Web cepBepa MOxe na oOyXBaTH, Ha
mpuMjep, cieemehe  eneMeHTe:  COPTBEPCKY  3alITHTY
armKanyje (pemMMo, 3aIlTHUTY OJ TpeKopadema Oadepa),
H30JI0Bak¢ OUTHHX aIIMKalWja Ha HAaMjEHCKUM CepBepuMa U
YMPEeXKEHUM  padyHapHMa, NpUMjeHy  CHeUUpHUIHUX
nporokona (Ha mpumjep, Kpunrtorpadcku 3amruheHor
nporokosia SSH ymjecro nHesamtrhenor nporokona 7elnef),
[10].

6.1 Firewalls

MpexHe Oapujepe cy eBoiyHpajie 3ajeJHO C pa3BojeM
HHTEpHETa Te Ce KOPHUCTE 3a OCTaBJbakhe KOHTPOJIHHUX Tadaka
0e30jeqHOCTH HAa TpaHMIaMa INPUBATHHX Mpexa. Y
KOHTPOJHUM Tadkama MpeXHa Oapujepa HCIUTYje CBE IMaKeTe
Koju Tmpoyiaze u3Mely NpuBaTHE Mpexe W UHTepHeTa. Y
3aBHCHOCTH OJ] TOra Ja JIM HaKeTH 3aJ0BOJbaBajy IMpaBHiIa
nehuHUCAHA JHCTaMa 3a KOHTPONY MPHUCTYIa, MpEKHA
Oapujepa he M03BONMHMTH WM 3a0paHUTH MPOTOK TOT MaKeTa.
Mpexna Oapujepa je GuiaTep Ha pelaldju JIOKAIHA Mpexa -
Wntepner (Cn. 3), [11].

e g AN
(./( Private Public
~  Network Network

Cnuxka 3. MpexHa 6apujepa

Kox 3amrTura 6asa momaraka YIJIaBHOM C€ KOPHCTE
cnenehe MpexHe O6apujepe:

e [lakerHo ¢unTpupane MpexHe Oapujepe - HaArieaajy
n3BopHe W onpeamiiHe [P angpece Omino koje Bese
MPOBjepaBajy Ux npema yrpaljeHoM CeTy MpaBuiia Kako Ou
OJUTYYHJIH JIa JI OU ce Be3a Tpebayia J03BOJIUTH WM HE.
He mpoBjepaBajy canpxaj na ux je jako 3a00uhu.

e AIUIMKATUBHU TIOCPEIHUIM (eHe. application proxy) -
3aMjeryjy KJIMjeHTa Ha CEpBEpCKOj CTPaHW OJHOCHO
cepBepa Ha KIHMjEHTCKO] cTpaHd. Jlo3BosbaBajy H
MpeKuIajy Te JABHje Be3e IO MOTpedW, a caB IPOMET
NPOJIa3u KPO3 HUX.

e UHcnekuujcke MpexHe Oapujepe - MpPOLIECOPU MaKeTa
KOjH IMpoBjepaBajy uMtaBe cecuje. [IpoBjepaBajy nocroje
JI TIPOTOKOJIM T€ TMOCTOje JM 3JI0HaMjepHO OOJIMKOBaHU
naketu. [IpoBjepaBajy KOH3HCTEHTHOCT TaOJIMLa CTarba
npomMera W mpoBjepaBajy crame TCP Bese, anmpeche
TpaHcnanyje u npyre. OBe MpexxHe Oapujepe mojapkaBajy
kopuiurewe VPN Besa, [1].

6.2 Euxpunyuja

EneMeHT moBjepJbUBOCTH MMOJIaTaKa HAjOOJE CE OCUTYpaBa
MPEKO METO/a KPWITOBaWa (eHe. encryption). Kpunropame
WIN eHKpuluuja Ou ce Tpebajia CXBAaTHTH Kao IOCIEIba
JMHWja on0paHe Kaj CBE OCTalle CUTYPHOCHE Mjepe 3aKaxy.
Enkpunmja je mocrynak momohy kora ce HM3BOPHH TEKCT
TpaHcdopmumie y mmpposaH TekcT. EHKpuImja ce KopucTi
na 6u ce 06e30jequio na HUjegaH KOPUCHHUK, OCHM KOPHCHHUKA
KOME je TOpyKa HaMjeleHa, He MO)Ke Ja ca3Ha capikaj
mopyke. Ako HeoBlamheHH KOpPHUCHUIM 1mol)y y Tocjen
KPHUIITOBAHOI TEKCTa M BHUJIE IHETOB CaApikaj HE MOry
MIPOYUTATH U3BOPHU TEKCT [1].

6.3 SSL npomoxon

Pa3sMjena moBjepJpUBUX IOATaKa ca APYTHM padyHapHMa
Ha UHTepHeTy moOHEKan je HyxHOcT. Kama TO YHHHMO,
MOJAaTKe INaJkeMO KpO3 JjaBHY MpEXKYy U PHU3HKYjEMO
MoryhHOCT Ja MX HEKO Ha HHMXOBOM IyTy Hokynu. Csa
pa3MjeHa TOBjepJbMBUX IojaTaka Tpedana Ou ce obaBipaTh
SSL  (ene. Secure Sockets Layer), Wid HEKUM JIPYyTUM
MPOTOKOJIOM KOjU TMOJp)KaBa CHPKUIIK]Yy T[OAaTaKa y
npomety. SSL mpoTokoi je TpeHyTHO Hajuemthe kopumheH
MeTo 3a 00aBJbalb€ CUTYPHHX TpaHCAaKIWja Ha MPEXH.
[IpBoOuTHO je nu3ajuupan 1995. roamHe on crpaHe
kopropanuje  Netscape Communications, Taga TIaBHOT
npousBohaua Web nperpaxknuBaya.

SSL  je mmpoko mpuxBaheH  TPOTOKOJN  dYHje
HMIUIEMEHTaIje 00yXBaTajy KJbydHE EIEMEHTE CHTYPHOCTH
pa3mjene rmojaTaka: MOBjePJbUBOCT, HHTETPUTET,
AQyTeHTHYHOCT M  HemopeyuBocT. OBe KapaKTepHCTHKE
ocurypane cy KopumhemeM acHMETpU4YHE CHKPHIILH]e.
CeprudukaTti MOTIUCAHK OJ CTpPaHe OpraHu3aluje o
NOBjepema TapaHTyjy HaM HISHTHTET cepBepa ca KOjuM
komyHupamo (Ci. 4), a acCHMETpUYHH AJITOPUTaM pjeliaBa
npo0OiieM pa3mjeHe kpurntorpadcekor kipyda [12].
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KopucHuK CepsBep

Cnuxa 4. Bepudukanuja ceprudukara o crpane CA (ene. Certification
Authority)

SSL omoryhaBa afiMHUHUCTPATHUBHHU IPUCTYI CEPBEPHMa Y3
kopuinheme ceprudukara ymjecro sosunku. Kopumrhemwe
cepruduKara y IpakcHd ce MoKazyje kao Oojba Meroma y
nopehemy ca 03MHKaMa, jep je 3a IPUCTYI TajHOM KJbydy Ha
JIOKQJHOM pauyHapy 4YecTo HOTpeOHO BHIIE TpyAa HEro 3a
OTKpUBame Jo3uHKe [12].

7. 3AKJBYUYAK

CurypHoct 0a3a mojaTaka HEHCHpPIHA je W YyBHjeK
akTyenHa Tema. baze momaraka caapike BakHe HHPOpPMALHje O
nocnoBamwy. [logany y muMa npeacTaBibajy CIMKy TPEHYTHOT
CTama (QupMe U MOCIOBHUX Tporeca. YIpaBo 300T Tora Bpio
je BaxkHO 0ase mojaraka 3allITUTUTH M YIPaBJbaTH HUMa Ha
MpaBu HauMH. BakHO je pasyMmjeTu Ja CUTypHOCT Kao TOTOB
npou3Box He mnocroju. CHUTypHOCT je Tpolec ca KOjuM
HACTOJUMO Jla 0YyBaMO pecypce y OHOM OOJIMKY M Ha OHaj
HAYMH HA KOjU CMO MM 3aJ0BOJBHH y HAIIeM MOCIOBambY.
I'menano ¢ acmekra 0a3e TO je 3alITHUTa [MOJaTakKa, O OWIIO
KOjer ayTOpH30BaHOT M HeayTopu3oBaHor mpuctyna. OHaj KO
HUMa MPUCTYN MOXKE MOAATKE Ia MAIUIMO3HO MOIU(BUKYje,
MPOMjCHH, MCKOPUCTH Kao W OHA] KO HEMa HCTH HPHCTYIL
[Mocroje HauMHM pa3MUILbaka M TEXHWYKA IMPaBHiIa Koja y
CUTYpHOCTH YBHUjeK BpHjele, ali MpHjeTHe U JOCTYITHA
pjemiema cTajgHO ce Mjemajy. 300r Tora He MoxeMmo pehm ma
CMO IOCTHUIJIM HOTIYHY CUTYPHOCT M Ja BHIIE HE MOpaMo Ja
OpHHEMO O TOME, jep CHTYPHOCT HHMKAKO HHjE KPajibe CTarbe
HEro mpoLec.

VY oBome pany je 00yxBaheHO HEKOJIMKO HUCTPAKUBAYKHX
TeMa Koje Cy 3a MOCJbeUIly umale Oyayhu TOMPHUHOC KOjH ce
THYE IPENOpyKa Be3aHHUX 3a CUTYPHOCT 0a3a mojaTaka u To:

® KOpHCHHIMMA je  MOTPeGHO
HEOoNxo/Ha oBnaihemna,

e T1o0CceOHYy MaXmy MOTPEOHO je IMOCBETUTH YIPABIhAY
KOPHCHHYKHM HaJ03MMa U JIO3MHKaMa,

® JCIPaBHO INIPHMjEHECHE METOJE Hala30pa W HEepHOIMYKE
aHAJIM3€ MOTY YBEIHMKO NOMONM NPHIMKOM OTKpPHBamba
Hamaja, a THME U OJIAaKIIATH [POHAJAXEHhe PAUBOCTH U
BHX0BO YKIAbhambe,

e 1oTpeOHO ja aHanM3upatd npobiieme BeszaHe 3a Web
alIdKanuje, Kao M HAa4YWHe 3a KHUXOBO CIPEYaBamEe U
onopaHny,

HOHj €JbBAaTH caMo

e Kopumheme EHKPHILHje 3JI0HaMjepHUM KOPHCHUIIMMA
oTe)XaBa TNPHUCTYI OCjeTJbUBUM HH(OpMalyjama, Kako
KOPHCHHYKHM JIO3MHKaMa, Tak0 M CBUM OCTaJIUM
[OJIAI[IMa CMjCIITCHUM Yy 0a3H,

e [I0CTaBJbahE CepBepa ¢ 0a30M Mojaraka y YHYTpallby
MpEXKY YMHH Ta TAJIEKO CUTYPHUjUM.

3AXBAJIHUIIA

3axBajbyjeM ce CBOM Ipodecopy U MEHTOpY JOL. Ip
Cphany Hory, Ha caBjeruma u moMohu NpWIMKOM H3paje
OBOT pajia.
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ABSTRACT

The subject of this paper is to analyse basic security
approaches and database administration. In this paper
mechanisms of protecting databases with a lot secure measures
are taken into consideration. Moreover, these security
measures ensure: protection of data stored in databases and
web application protection which uses database resource. In
addition to this, this paper also contains basic concept of
systems and tools for database administration, hardware on
which database is stored and related telecommunication lines
of communication with external world. The aim of all these
mechanisms is to save privacy, integrity and availability of
information stored in databases.
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