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SadrZaj—U ovom radu je predstavljen model platforme za ucenje
interneta inteligentnih uredaja (Internet of Things, IoT),
zasnovan na cloud platformi orijentisanoj ka koriséenju veb
servisa. Cilj dizajniranog modela da se studentima iz oblasti
poslovne informatike obezbedi znanje o IoT konceptima,
mogucénostima i poslovnim modelima, kao i da se osposobe za
razvoj elementarnih prototipova IoT sistema kori§¢enjem
mikrouredaja opSte namene i infrastrukture servisa i oblaka. U
radu je dat opis realizacije laboratorijskih vezbi zasnovanih na
predloZenom modelu u okviru Laboratorije za elektronsko
poslovanje na Fakultetu organizacionih nauka u Beogradu.

Kljucne reci-Internet inteligentnih uredaja; mikroralunari;
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L UvoD

Izraz ,Internet inteligentnih uredaja“ (Internet of Things,
IoT) opisuje postojanje velikog broja raznovrsnih stvari ili
objekata kao $to su tagovi, senzori, aktuatori i mobilni uredaji,
sposobnih za saradnju radi postizanja zajednickog cilja [1].
Takvi inteligentni uredaji mogu da preuzmu niz oblika i uloga,
dok sastav i slozenost sistema C¢iji su deo mogu da se
prilagodavaju dinamicki prema potrebama korisnika. Ove
osobine daju IoT-u skoro neograni¢enu oblast primene u okviru
poslovnih i industrijskih okruzenja (upravljanje procesima,
inteligentan transport, automatizacija), kao i u okviru domova i
javnih prostora (pametne kuce, e-zdravstvo i sl.).

Projekti iz oblasti IoT potencijalno zahtevaju dizajnere,
sistem integratore, programere i tehnicare kako bi se neka ideja
sprovela od nastanka do implementacije. Ovako raznovrsni
zahtevi mogu da stvore jaz u razumevanju izmedu poslovno-
orijentisanih pojedinaca i njihovih ideja, i konkretnih
implementatora koji rade sa realisticnim ograni¢enjima. U
idealnom slucaju, pojedinac sa poslovnom idejom u oblasti
IoT-a bi trebalo da bude sposoban da razume moguénosti i radi
u malom timu koji bi proizveo prototip koriS¢enjem
standarizovanih, §iroko dostupnih delova.

U ovom radu je predstavljen model platforme za ucenje
interneta inteligentnih uredaja zasnovan na cloud infrastrukturi
i veb servisima, namenjen studentima poslovne informatike.
Prikazan model se oslanja na postojanje jeftinih,
programabilnih uredaja opSte namene kao §to su Raspberry Pi
mikroraCunar i Arduino mikrokontroleri. Koris¢enjem ovih
uredaja, mogu se lako kreirati IoT reSenja koja ne zahtevaju
specijalizovane komponente ili ekspertsko znanje za
implementaciju.

II.  PREGLED LITERATURE

Uvodenje IoT-a u neko okruzenje se postize uvodenjem i
medusobnim povezivanjem inteligentnih uredaja kako bi se, u
osnovi, okruzenje ucinilo inteligentnim i sposobnim da podrzi
bilo kakve ljudske aktivnosti. Postoji veliki broj razli¢itih
oblasti primene loT-a, kao $to su poslovanje, obrazovanje,
transport, logistika, zdravstvo, javna administracija i ostali li¢ni
i socijalni domeni [1].

Internet inteligentnih uredaja  predstavlja naprednu
paradigmu koja zahteva tehnologiju, znanje i infrastrukturu, na
nivou koji je dostupan pretezno u bogatim, razvijenim
zemljama. Zemljama u razvoju IoT reSenja mogu da omoguce
profitabilniji privredni razvoj i ve¢e mogucnosti outsourcing-a.
Jeftini mikrouredaji kao Sto su Raspberry Pi i Arduino mogu
omogucditi razvoj raznovrsnih sistema uz manja ulaganja u
infrastrukturu [2][3]. Raspberry Pi i drugi, slicni uredaji
obezbeduju APIje koji apstrahuju operacije niskog nivoa,
omogucavajuci efektivno koriséenje i rad iz vise perspektive.

U zavisnosti od obrazovnog konteksta, moze se usvojiti
nekoliko pristupa ucenja loT-a. Na najniZem nivou su
pojedinac¢ni IoT wuredaji, Cije razumevanje zahteva znanja
niskog nivoa - poznavanje elektronike 1 programiranja
mikrokontrolera. Srednji nivo je orijentisan ka informatici i
obuhvata komunikacione protokole, integraciju sistema, veb
servise, korisnic¢ke interfejse i sl. Na najviSem nivou su aspekti
dizajniranja poslovnih modela IoT aplikacija. Poducavanje
IoT-a donosi skup problema i studentima i nastavnicima,
posebno na visim nivoima loT-a. Glavni problemi su [4]:

¢ nedostatak strucnosti u dizajniranju elektronskih kola,

e potreba za koris¢enjem kompleksnih hardverskih i

softverskih alata,

e nedostatak vremena za izradu kompleksnih IoT

projekata,

e nedostatak realizacije svih funkcionalnost IoT projekta.

Jedan pristup u poducavanju IoT-a je koriSenje
simulacionih alata sa ciljem simulacije uredaja ili okruzenja u
koje ¢e oni biti postavljeni. Primer ovakvog pristupa se moze
videti u [5], gde su autori upotrebili elektronsku plocicu koju su
sami razvili, sposobnu za procesiranje digitalnih i analognih
ulaza i simuliranje kuénih uredaja, u kombinaciji sa fiziCkim
modelom kuce i jednostavnim kontrolnim interfejsom sa 3D
modelima unutrasnjojsti kuce. Koris¢enjem ovog pristupa se
moze vrsiti poducavanje ¢ak i bez hardverskih komponenata i
celokupni kurs moze da se viSe skoncentriSe na softverski
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aspekt IoT-a. Ipak, simulacija ne moze da zameni prednosti
rada sa hardverskim IoT uredajima i potencijalno ograni¢ava
mastu studenata, teraju¢i ih da rade u okvirima simuliranog
scenarija.

Rad u Sirokoj oblasti IoT-a zahteva vestine reSavanja
problema, timskog rada i liderstva, kao i prakti¢na iskustva sa
IoT hardverskom infrastrukturom. Aktivan pristup ucenju je
dokazano efektivan u ovakvim uslovima, i meSavina saradnje,
takmicenja 1 =zajednickog usavrSavanja u okruZenju
koncentrisanom na praktiénu nastavu mogu znacajno da
pojacaju transverzalne veStine studenata (timski rad,
komunikaciju, kriténu analizu) [6].

III. PLATFORMA ZA UCENJE INTERNETA INTELIGENTNIH
UREDPAJA

Genericki model platforme za uCenje interneta inteligentnih
uredaja koji je prikazan na slici 1 opisuje neophodnu opremu i
infrastrukturu za podrsku nastavi. Model je podeljen u tri sloja
— sloj uredaja, sloj servisa i sloj aplikacija. U nastavku rada su
opisane neke od komponenata koris¢éenih u konkretnoj
implementaciji navedenog modela u Laboratoriji za
elektronsko poslovanje na Fakultetu organizacionih nauka
Univerziteta u Beogradu.

Za realizaciju nastave iz IoT-a, potrebno je obezbediti
opremu za projektovanje i implementaciju razliCitih IoT
sistema. Finansijska sredstva mogu da predstavljaju
ograni¢avaju¢i faktor pri nabavci potrebne opreme za
realizaciju nastave. Glavne komponente na nivou uredaja bi
trebalo da budu multifunkcionalni, jeftini mikroracunari i
mikrokontroleri, sposobni za preuzimanje niza uloga u skladu
sa korisnicki definisanim programiranjem. Primeri takvih
uredaja su Raspberry Pi i Arduino. Senzori za temperaturu,
osvetljenje, buku i sl. ¢esto su jednostavni i jeftini, dok se skupi
aktuatori i kontrolabilni uredaji mogu simulirati koris¢enjem
dioda i jednostavnih elektronskih kola [5].

Operaciona logika moze biti distribuirana medu uredajima,
ali lakSe reSenje je centralizacija logike iza dobro definisanog
veb API-ja. Uredaji koji vrSe merenja (senzorski ¢vorovi)
mogu povremeno da Salju izvesStaje veb servisima koji
preuzimaju ulogu middleware-a, sredi$njeg sloja u arhitekturi
sistema. Uredaji mogu da primaju naredenja ili povremenim
slanjem upita na adrese specifi¢nih servisa, ili izvrS§avanjem
sopstvenih veb servisa, ukoliko su dovoljno mo¢ni hardverski.

Pristup koji se oslanja na veb servise je pogotovo koristan u
edukativnom, kooperativnom okruzenju. Studenti mogu da
razvijaju sopstvene servise i da ih dele sa drugim studentima;
kompleksniji servisi mogu biti sklopljeni integrisanjem
studentskih servisa sa servisima obezbedenim u oblaku i
ekstrenim veb API-jima. Klijentske aplikacije, bilo veb,
desktop ili mobilne, vrSe interakciju jedino sa veb servisima i
ne moraju da se optereéuju znanjem o specifiénim vrstama
uredaja povezanih na infrastrukturu. Glavna komponenta za
implementaciju ucenja loT-a je studentski hosting, koji je
implementiran  koris¢enjem ISPConfig softvera i koji
omogucava postavljanje studentskih veb servisa i1 veb
aplikacija.

Kreiranje izveStaja na osnovu olitavanja podataka sa
senzora predstavlja tipi¢an scenario u IoT aplikacijama, pa je
jednostavan API obezbeden studentima za ovu namenu. API
omogucava skladistenje, upotrebu i deljenje podataka ocitanih
sa senzora, kao i unos ili generisanje spoljnih podataka sa
ciljem simulacije nekih specificnih uslova koji se ne mogu
direktno izmeriti u obrazovnom okruzenju. U probnoj
implementaciji je studentima takode obezbeden servis za
slanje/prijem SMS poruka, a mogu se obezbediti i drugi servisi
zavisno od postojece infrastrukture obrazovne institucije. Svi
servisi koji zahtevaju korisnicke naloge pri radu mogu, zarad
vece interoperabilnosti, da se oslanjaju na centralizovano
skladiste jedinstvenih parametara za pristup. U konkretnoj
implementaciji koris¢en je OpenLDAP direktorijum.
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Slika 1 Model platforme za ucenje interneta inteligentnih uredaja
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Implementacija prezentovanog modela moze potencijalno
da bude veoma slozena, sa velikim brojem medupovezanih
servisa, od kojih neki mogu biti integrisani sa postoje¢im
sistemima i servisima za ucenje kako bi se omogucilo lakse
pracenje i ocenjivanje aktivnosti studenata. U cilju ostvarenja
visokog stepena skalabilnosti, pouzdanosti, redudantnosti i
bolje iskoris¢enosti dostupnih racunarskih resursa pozeljno je
koris¢enje cloud platforme [7][8]. PozZeljno je koris¢enje cloud
platforme, a predlozeni model se oslanja na OpenStack cloud
softversko reSenje u okviru infrastrukture Laboratorije za
elektronsko poslovanje.

IV. MODEL STRUKTURE KURSA INTERNETA INTELIGENTNIH
UREDAJA

Cilj kursa Internet inteligentnih uredaja je upoznavanje i
osposobljavanje studenata smera Informacioni sistemi i
tehnologije na Cetvrtoj godini osnovnih akademskih studija
Fakulteta organizacionih nauka za rad sa hardverom,
operativnim sistemom, softverom, komponentama i opremom
za automatizaciju pametnih okruzenja. Kurs se sastoji iz Cetiri
celine (slika 2):

e Upoznavanje sa tehnologijama,

e Kreiranje scenarija,

e Kreiranje veb servisa,

e Kreiranje veb i mobilne aplikacije.

Na prvim laboratorijskim vezbama nakon upoznavanja
studenata sa svim elementima sistema za automatizaciju
pametnih okruzenja, studenti dobijaju upitnik koji se sastoji od
tri grupacije pitanja koja imaju za cilj utvrdivanje prethodnog
znanja studenata, nivoa motivacije za ucenjem tematike kursa i
usvajanje metode za realizaciju vezbi.

Realizacija kursa Internet inteligentnih uredaja se odvija
primenom laboratorijskih vezbi. Studenti su podeljeni u
timove, pri Cemu su vezbe organizovane kao radionice. Tokom
celog semestra, za svaku vezbu ponaosob, studenti dobijaju
zadatak koji sadrzi kontekst i metod za realizaciju vezbi. Svaki
tim dobija korisni¢ki zahtev za kreiranje pametnog okruZenja.
Na osnovu korisnickog zahteva, studenti treba da osmisle
scenario po kome projektuju dva Sematska prikaza rasporeda
hardverskih komponenti koje ¢e se koristiti kao reSenje za
automatizaciju odredenog pametnog okruzenja. Jedna Sema
daje konkretan tehnicki prikaz povezanosti senzora i aktuatora
sa mikroraCunarima i mikrokontrolerima, a druga Sema
prikazuje celokupno pametno okruzenje sa rasporedom
hardverskih komponenata za automatizaciju. Sema tehnicke
povezanosti hardverskih komponenata se realizuje primenom
besplatnog softverskog alata otvorenog koda Fritzing, dok se
prikaz celokupnog okruzenja projektuje u softverskom paketu
Microsoft Visio.

Implementacija hardverskog okruzenja realizuje se na
osnovu prethodno kreirane Seme tehnicke povezanosti.
Studenti za implementaciju pametnog okruZenja imaju na
raspolaganju  Arduino  mikrokontrolere, Raspberry  Pi
mikroracunare i razli¢ite senzore, aktuatore i ostale elektronske
komponente. Za povezivanje komponenata, studenti imaju na
raspolaganju pripremljene video zapise.

Pored implementacije hardverske infrastrukture, studenti
takode treba da projektuju i implementiraju softverski sistem za
realizaciju pametnog okruzenja. Za pisanje programskog koda
za Arduino uredaje koristi se modifikovana verzija
programskog jezika C++, a za programiranje na Raspberry Pi
platformi ¢e se koristiti programski jezik Python. Za udaljeni
pristup uredajima, studenti treba da koriste LAN, WiFi,
Bluetooth, GPRS i druge sli¢ne tehnologije.

Na osnovu osmisljenog scenarija za realizaciju dela
pametnog okruzenja, studenti osmisljavaju i veb prezentaciju
koja ¢e sadrzati kompletnu dokumentaciju za izabrano pametno
okruzenje. U prvoj fazi fazi projekta, ¢lanovi timova koriste
Xively, javni cloud servis za prikupljanje podataka sa razli¢itih
senzora, a u narednim fazama projekta, treba da razviju
sopstvene veb servise slicne namene koji ¢e biti kasnije
koriséeni pri realizaciji veb 1 mobilne aplikacije za
automatizaciju pametnog okruzenja.

Laboratorijske vezbe iz predmeta Internet inteligentnih
uredaja se realizuju u vidu radionica. U okviru svake radionice,
timovi dobijaju razlicite kontekste na osnovu kojih treba da
osmisle scenarije za realizaciju razli¢itih tipova pametnih
okruZenja:

e Kontekst - pametna kuca. Potrebno je da se koristi

Arduino mikrokontroler ili Raspberry Pi mikroraunar
u kombinaciji sa senzorom za merenje temperature.
Ukoliko temperatura premasi odredenu vrednost,
automatski se Salje SMS poruka vlasniku pametne
kuce. Pomoéu veb i1 mobilne aplikacije, vlasnik
pametne kuce ima stalni uvid u trenutnu temperaturu.

e Kontekst - pametna ucionica. Potrebno je da se koristi
Arduino mikrokontroler ili Raspberry Pi mikroracunar
u kombinaciji sa ¢itaem NFC tagova i digitalnim
displejom. Prilikom ulaska u ucionicu, svaki student
treba da prisloni svoju NFC karticu na cita¢ pri c¢emu
se evidentira njegovo prisustvo na predavanju. S
obzirom da je kapacitet ucionice ogranicen, ukoliko je
broj mesta u ucionici popunjen, na displeju koji se
nalazi na ulaznim vratima ucionice ¢e se pojaviti
odgovarajuée obavestenje. Pomocu veb i mobilne
aplikacije, studenti mogu da vide broj slobodnih mesta
u pametnoj ucionici.

e Kontekst - pametna biblioteka. Za automatizaciju
pametne  biblioteke osim  mikrokontrolera ili
mikroracunara potreban je senzor za detekciju buke i
zvucnik. Ukoliko se na osnovu podataka ocitanih sa
senzora detektuje nivo buke iznad definisanog praga,
aktivirace se glasovna poruka putem zvucnika koji se
nalazi u biblioteci. Pomoc¢u veb i mobilne aplikacije,
studenti u ¢itaonici mogu da provere trenutni nivo
buke.

Finalni ishod kursa Internet inteligentih uredaja je
integracija reSenja svih laboratorijskih vezbi u projekat.
Obzirom na strukturu konacne ocene koji Cine zadaci,
elektronski test i projekat, zadaci realizovani na laboratorijskim
vezbama 1 projekat nose 80% od konacne ocene. Ishod
kreiranog projekta je prikaz korisnickog zahteva, scenarija,
projektne dokumentacije, veb servisa, veb i mobilne aplikacije
za automatizaciju dela pametnog okruzenja.
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Slika 2 Model strukture kursa Interneta inteligentnih uredaja

V. ZAKLJUCAK

Model platforme za ucenje interneta inteligentnih uredaja
predstavljen u ovom radu ima za cilj osposobljavanje studenata
poslovne informatike za projektovanje i implementaciju
razli¢itih tipova pametnih okruzenja primenom razli¢itih
hardverskih i softverskih komponenata. Prednosti navedenog
modela su Sto omogucava jeftino, efektivno, skalabilno i
sveobuhvatno okruzenje za realizaciju IoT projekata.
Predlozeni model se moze realizovati u razli¢itim obrazovnim
okruzenjima uz prisustvo adekvatne hardverske i1 softverske
infrastrukture.
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ABSTRACT

In this paper, a model of the platform for learning Internet
of Things (IoT) which is based on the cloud platform oriented
towards the use of web services is presented. The main
objective of the designed model is to provide knowledge about
IoT concepts, possibilities and business models to the students
of business informatics. The second objective is to enable these
students to develop elementary prototypes of IoT systems by
using general purpose micro devices and cloud and service
infrastructure. The labs based on the proposed model within the
E-business Laboratory at the Faculty of organizational
Sciences in Belgrade are described in the paper.
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