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UTVRĐIVANJE KVALITETA VEZE U BEŽIČNIM SENZORSKIM MREŽAMA REALIZOVANIM WSN 430 UREĐAJIMA KAO OBLIK METRIKE ZA ODLUKE PRI RUTIRANJU
ESTABLISHING LINK QUALITY IN WIRELESS SENSOR NETWORKS REALISED WITH WSN 430 DEVICES AS A METRICS FOR ROUTING DECISIONS
Bogdan Pavkovic, Milan Lukic, Fakultet Tehničkih nauka, Novi Sad
Sadržaj – U ovom radu prikazan je praktičan način utvrđivanja kvaliteta veze u bežičnim

senzorskim mrežama uprkos fluktuirajućoj prirodi samog radio medijuma.

Kvalitet veze je korišćen kao metrika za odlučivanje pri rutiranju. Dato rešenje je

eksperimentalno provereno na senzorskim radio uređajima WSN430.
              Abstract – This work presents  practical way to establish the link quality in wireless sensor 
networks despite fluctual nature of radio medium. Link quality has been used as metrics for 
routing decisions. Solution has been verified on wireless radio devices WSN430.
1. UVOD
Oblast bežičnih senzorskih (ad hoc) mreža je relativno  mlada i veoma atraktivna a mogućnosti njene primene su sasvim široke. U najširim crtama primena se ogleda u mogućnosti nadgledanja, praćenja i kontrole raznolikih pojava i objekata. Neke od specifičnih primena su nadzor sredine (pri sprečavanju požara ili u vojnim upotrebama npr.), praćenju pokretnih objekata, kontrola nuklearnog reaktora i nadzor saobraćaja. Neki od karakterističnih problema ove oblasti se su otkrivanje topologije, rutiranje kao i raznoliki načini uštede energije u ovim baterijski napajanim uređajima. Većina istraživanja u ovoj oblasti zadržava se na teorijskim razmatranjima i u skladu sa tim veoma mnogo radova je objavljeno. Sa druge strane to se ne može reći za broj radova iz ove oblasti koji se tiču eksperimentalnih potvrda teorijskih premisa. Jedan od razloga je neraspoloživost opreme koja je mahom u razvoju ili na nivou prototipa ali i sa postojećom opremom za kvalitetnije eksperimente potreban je veliki broj uređaja raspoređen na velikoj površini. Iz ovoga se vidi privlačnost i jednostavnost teorijskog istraživanja.
Problem koji nastaje pri prelasku sa teorijskog na eksperimentalni rad se nalazi u odstupanju idelanih modela i potreba za prilagođavanjem algoritama stvarnim fizičkim uslovima. Neki od efekata koji se moraju uzeti u obzir su slabljenje signala prilikom prostiranja kroz medijum, interferencija, realno modelovanje slojeva radio medijuma, modulacija signala, šum kao i kako se pokazalo najkritičniji faktor – odstupanje radijusa zračenja omnidirekcionih antena od idealnog sfernog oblika.
Osnovna ideja ovog rada je da pokaže algoritam za utvrđivanje kvaliteta veze u bežičnim senzorskim mrežama i ekperimentalne rezultate koji su plod tog rada i prilagođavanja realnim fizičkim uslovima. Metrika koja je usvojena u ovom radu se dalje može korisiti kao kriterijum pri odlučivanju tokom rutiranja poruka u ovim mrežama.

Ceo eksperiment i istraživanje izvršeno je na bežičnim uređajima oznake WSN430, proizvod istraživačkog centra INRIA u Lionu, Francuska. Osnovne karakteristike ovog uređaja sa veoma niskom potrošnjom biće detaljnije prezentovane u sledećem poglavlju.
2. OPIS WSN 430 UREĐAJA 

Osnovni zahtev od uređaja u bežičnim senzorskim mrežama jeste visoki stepen autonomije što bi značilo dug radni vek iz baterijskog napajanja. U skladu sa ovim su i projektovani i izrađeni uređaji WSN430 čija blok šema se može videti na slici 1. i sadrže sledeće elemente:

· 16 bit-ni RISC mikrokontroler TI MSP 430 na 8MHz;

· Višekanalni radio čip CC1100 koji radi u ISM (Industrial, Scientific and Medical)/SRD (Short Range Device) radio opsegu (315/433/868/915 Mhz) sa integrisanom PCB antenom; 
· 1MB FLASH memorije;

· Generator jedinstvenog 8B identifikacionog koda

· Integrisane 2 fotodiode kao i toplotni senzor;

· PoLiFLEX baterija;

· Serijski i paralelni način povezivanja na računar preko JTAG konektora, kao i podrška za nekoliko vrsta operativnih sistema (među kojima i par za rad u realnom vremenu).
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Slika 1. – Blok dijagram WSN430 bežičnih uređaja
MSP 430 mikrokontorler baziran na 16-bitnoj RISC arhitekturi sa 16-bitnim registrima, ima 2 ugrađena tajmera, 12-bitni A/D i D/A konvertor kao i omogućene raznolike vidove serijske i paralelne komunikacije (USART, I2C, SPI, DMA). Sama arhitektura MSP 430 kontorlera u kombinaciji sa 5 modova rada sa niskom potrošnjom omogućavaju produženi životni vek baterije. Prelazak iz moda niske potrošnje u aktivno stanje traje manje od 6ms.
Primopredajni radio čip CC1100 je takođe uređaj sa malom potrošnjom. Predviđen je za rad u ISM i SRD(Short Range Device) opsegu na 315, 433, 868 i 915 MHz. Integrisani podešivi modem omogućava raznolike formate modulacije kao i protok podataka do 500 kBaud. Čip hardverski omogućava podršku za rukovanje i smeštanje paketa, rafalno (burst) slanje paketa, indikaciju nezauzetosti kanala, kvaliteta veze kao i mod za smanjenje potrošnje (WOR - wake-on-radio). Kontrola čipom i 64B FIFO registrima za prijem i slanje je omogućena preko SPI komunikacije. Uz radio čip dolazi i integrisana PCB antena koja se može videti na slici 2.
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Slika 2. – Fizički izgled WSN430 uređaja sa PCB antenom
WSN430 pruža mogućnost različitog načina napajanja uređaja:

· Korišćenjem jednosmernog 6V napajanja iz adaptera.

· Upotrebom dopunjive PoLiFLEX baterije.

· Upotrebom nedopunjive baterije.

· Priključivanjem uređaja na paralelni port računara preko JTAG adaptera.
3. OPIS POSTOJEĆIH I RAZVOJNIH REŠENJA UTVRĐIVANJA KVALITETA VEZE
Pronalaženje kvalitetnog praktičnog rešenja za utvrđivanje kvaliteta veze u bežičnim senzorskim mrežama je od krucijalnog značaja jer se dalje ta informacija koristi da diferencira uređaje pri rutiranju paketa.
U [1] je opisano jedno rešenje za dinamičko utvrđivanje kvaliteta veze korišćenjem hardverskih resursa samog radio čipa. Osnovna ideja za praćenje kvaliteta veze izneta u ovom radu sastoji se u osmatranju i vremenskom usrednjavanju po jednačini 1.,  registara radio čipa pod nazivom LQI (Link Quality Indication) i RSSI (Recieved Signal Strength Indication).
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Neka je µt merena veličina u trenutku t. Tada je usrednjena vrednost u tom trenutku φt jednaka težinskoj sumi φt-1, vrednosti u trenutku t-1 i vrednosti µt. Parametar α određuje odnos dveju veličina u konačnoj sumi.
Vrednost LQI registra predstavlja metriku kvaliteta veze i računa se na osnovu 64 simbola poruke koji slede sinhronizacionu reč. Vrednost ovog registra je najbolje koristiti kao relativnu pri poređenju sa nekim drugim metrikama jer je veoma zavisna od formata modulacije. U radu [1] je to i pokazano jer ni uz vremensko usrednjivanje nije bilo moguće uspostaviti vezu između vrednosti LQI i verovatnoće prijema paketa što je onemogućavalo dalju upotrebu pri odlukama u rutiranju. Kao bolje rešenje pokazalo se korišćenje vrednosti registra RSSI koji se proračunava na osnovu strujnog pojačanja i nivoa signala merenog u prijemnom kolu radio čipa. Primećen je drastičan pad vrednosti ovog parametra pri opadanju kvaliteta veze tj. pri iznenadnom gubitku više uzastopnih paketa i njegov rast pri stabilnom prijemu i visokom procentu primljenih paketa. Sračunata zavisnost vrednosti RSSI i verovatnoće uspešnog prijema paketa se koristila dalje pri odlukama u rutiranju. Autori ovog rada ohrabreni ovakim rezultatima pokušali su i sami da implementiraju sličan pristup korišćenjem postojećih i  raspoloživih hardverskih rešenja. Ovo se pokazalo kao neizvodljivo na WSN 430 uređajima. Jedan od glavnih razloga leži u jednostavnoj izradi antene koja je ovde realizovana u vidu PCB traga na pločici. Problem sa datom realizacijom antene je odstupanje radijusa zračenja omnidirekcione antene od idealnog sfernog oblika. Oblik zračenja mogao bi se opisati kao “krompiroliki” (potato-shaped). Varijacije vrednosti RSSI su iznosile i do 60% što se ni sa vremenskim usrednjavanjem nije moglo dovesti na razumnu meru tako da se od ovog pristupa ubrzo odustalo.
Sledeći logičan korak predstavljao je  uspostavljanje jednog od teorijskih modela propagacije na WSN430 uređajima i dalje korišćenje te zavisnosti kao jednu od mogućih metrika za odluke pri rutiranju. Postoji više različitih modela koji  su ovde predstavljeni po rastućoj kompleksnosti tj. stepenu slaganja sa realnim fizičkim pojavama u prirodi. Mogu se izdvojiti 3 osnovna modela: 

1. Disk model (Disc Unit Model)
2. Slobodan prostor (Free Space Model)

3. Logaritamsko slabljenje duž putanje (Logdistance Pathloss Model) 
Približna zavisnost verovatnoće prijema paketa ( p(d) ) od rastojanja između uređaja ( d ) kod prva dva jednostavnija modela prikazana je jednačinama 2 i 3 kao i na slici 3 gde je sa R označen maksimalni radijus zračenja uređaja.
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Slika. 3 – Zavisnost verovatnoće prijema od udaljenosti uređaja
Direktna zavisnost između verovatnoće prijema paketa i udaljenosti kod trećeg, najkompleksnijeg modela koji najrealnije opisuje fenomene iz prirode pokušana je da se praktično utvrdi na uređajima WSN 430. Teorijski je jedino data korelacija između PTx snage slanja i PRx snage primljenog paketa, a na prijemnoj strani se podešava granična vrednost snage primljenog paketa na koju će uređaj još uvek da reaguje. Ova zavisnost opisana je jednačinom 4. 
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 srednje pojačanje na referentnoj udaljenosti d0 od pošiljaoca i zavisi od parametara kao što su učestanost nosioca signala, visina i pojačanje, a 
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 oslikava sporo senka slabljenje (slow shadow fading) i predstavlja stohastički proces logaritamsko-normalizovane raspodele opisan Gausovom slučajnom promenljivom Xg sa parametrom  σ izraženim u dB. Parametar γ predstavlja eksponent slabljenja i ima vrednost između 1.6 i 3.3.
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Eksperiment koji je izveden sa višestruko ponavljanja i u više serija može se opisati na sledeći način: jedan uređaj postavljen je u koordinatni početak, antene usmerene u pravcu pozitivnog smera x ose i on je registrovao ispravno primljene poruke tj. procenat njihovog uspešnog prijema. Na razdaljinu od 1m na x osi (kasnije je razdaljina povećavana za 1m do maksimalnog radijusa zračenja) postavljani su drugi uređaji, antene usmerene ka koordinatnom početku, koji su slali seriju od 100 paketa. Da bi se dobili što verniji rezultati procenat primljenih paketa je usrednjavan za sve uređaje na istoj udaljenosti od prijemnika. Kriva zavisnosti P(d) od d dobijena je interpoliranjem vrednosti između mernih tačaka. Iako su dobijeni ohrabrujući početni rezultati nije bio uspešan pokušaj da se napravi model koji će biti ponovljiv više puta. Razlog za to je opet bila velika zavisnost verovatnoće prijema od usmerenosti antene i međusobnog položaja dva uređaja. Iz mnogobrojnih ponavljanja prethodnog eksperimenta uočeno je jedno zanimljivo nepromenjivo svojstvo bežičnih senzorskih mreža koje je iskorišćeno za konačni eksperiment koji je izložen u narednom poglavlju.
4. POSTAVKA EKSPERIMENTA I REZULTATI

Kao što je već pomenuto na kraju prethodnog poglavlja u toku brojnih eksperimenata koja su vršena uočeno je jedno zanimljivo svojstvo bežičnih senzorskih mreža sačinjenih od WSN 430 uređaja a to je da se kvalitet veze, gledan iz aspekta procenta primljenih poruka ne menja drastično za slučaj statičnih uređaja fiksne orijentacije antene iako je jako zavisan na promenu istih parametara. Vrednost ovog parametra kvaliteta veze je ostajao u okviru 95% sigurnosnog intervala. Da bi merenja učinili još sigurnijim uvedena je razmena poruka sa potvrdom tj. pošiljalac je registrovao uspešno poslatu poruku samo u slučaju da sa druge strane primi potvrdu o uspešnom prijemu (ACKnowlege poruka). Kao nova metrika za eksperiment usvojena je ETX(uv) tj. vrednost koja je jednaka inverznoj vrednosti verovatnoće prijema. Veza je u ovom slučaju kvalitetnija ukoliko je vrednost ETX-a što manja. U [2] je detaljno matematički objašnjena zavisnost ovog parametra od slučaja da li postoji poruka potvrde ili ne, i od dužine date poruke u poređenju sa osnovnom porukom. Kao što se u [2] može videti situacija za slučaj realizovan u našem eksperimentu daje formulu za ETX kao u jednačini 5.
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gde uv predstavlja odabrani par uređaja a p(uv) verovatnoću prijema između njih. Tokom mnogobrojnih ponavljanja pripremne faze eksperimenta uočeno je da kvalitet veze nije simetričan tj. da p(uv) nije istovetan sa p(vu). Da bi se rešio ovaj problem bilo je potrebno naći način kako da se nađe kompromis odnosno kako da uređaji izvrše pregovore oko kvaliteta veze. To je urađeno tako što je jednačina (5) bila neznatno modifikovana. Konačna formula glasi:
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Raspored uređaja u završnom eksperimentu izgledao je kao na slici 4. Ukupno je raspoređeno 42 uređaja unutar kruga poluprečnika 5m (pretpostavljeni maksimalni domet za zadatu snagu zračenja). Jedan od uređaja postavljen je u centar kružnice (koordinatni početak) i služio je kao uređaj za centralnu kontrolu i nadzor eksperimenta preko serijskog porta vezanog na prenosni računar. Raspored uređaja je sasvim slučajan i sačinjen je sa generatorom topologije u okviru simulatora WSNet [3]. 
Slika 4. - Raspored uređaja u eksperimentu
Svi uređaji sem centralnog su imali usmerenu antenu ka koordinatnom početku dok je orijentacija centralnog uređaja bila u pravcu pozitivnog smera x ose. Na ovaj način je dobijeno istovetno ponašanje svih uređaja ka centralnom uređaju koji je vršio kontrolu dok je međusobni položaj bio raznolik i omogućavao diferenciranje uređaja po kvalitetu veze.
Svaki par uređaja je razmenio 1024 poruke u 8 serija od po 128 poruka. Velikim brojem poruka obezbeđen je dovoljan broj poruka da bi bilo moguće izvući što tačniju srednju vrednost, a izvođenje eksperimenta u 8 serija je eliminisana verovatnoća drastičnih promena u sredini kako bi svi uređaji imali istovetne uslove u trenutku eksperimenta. 
Dobijene vrednosti verovatnoće prijema paketa su skroz stohastičke tj. nije bilo moguće ustanoviti bilo kakvu matematičku zavisnost između dobijene veličine i udaljenosti uređaja kao što je već ranije izneto u tekstu. Glavni razlog za ovo je odstupanje radijusa zračenja antena od idealnog sfernog. Kao što je već napomenuto ranije a u eksperimentu praktično potvrđeno, dobijeni  rezultati su pokazali očekivanu stabilnost i zanemarljivo male varijacije što je bio i osnovni cilj da bi se dati podaci dalje mogli koristiti pri odlukama u rutiranju. Uočeno je blago favorizovanje uređaja na manjoj daljini i uređaja kojima su antene usmerene u istom generalnom pravcu. Dobijene verovatnoće prijema paketa iskorišćene su za generisanje matrice susednosti uz pomoću koje je u kasnijim fazama generisan graf povezanosti gde je u jednom slučaju bio favorizovan kao parametar sam ETX i gde su kraće ivice dominirale dok je u drugom korišćen odnos ETX i dužine (ETX/d) gde su prednost dobijali uređaji sa optimalnim odnosom kvaliteta veze i dužine ivice.
5. ZAKLJUČAK
Potreba za praktičnim rešenjima u okviru istraživanja u oblasti bežičnih senzorskih (ad hoc) mreža postaje sve neumitnija da bi se dokazale teorijske premise i omogućio dalji razvoj i progres u ovoj relativno novoj sferi tehnike.
U ovom radu se iznosi baš jedno takvo rešenje koje se uspešno bori sa stvarnim i ne baš tako očiglednim za prevazilaženje problema. Pomenuti problemi se manifestuju u vidu promenljive prirode same radio veze,
neusmerenosti omnidirekcionih antena, ograničene raspoloživosti same opreme i prostora na kojem je eksperiment potrebno izvesti.
Izneto je jedno novo rešenje za ustanovljavanje kvaliteta veze i njegovo vremensko usrednjavanje kao i pružanje korisniku informacija koje su stabilne i ne fluktuiraju značajno u vremenu što je jako bitno za dalju upotrebu pri odlukama u rutiranju.

Mogućnosti za dalji razvoj u budućnosti su gotovo neograničene uzimajući u obzir nedovoljnu istraženost praktičnog aspekta ove oblasti i dovoljno velik značaj ovakvih istraživanja za celokupni razvoj.
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