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TESTIRANJE SOFTVERA ZA MOBILNE RAČUNARSKE UREĐAJE

SOFTWARE TESTING FOR MOBILE COMPUTING DEVICES
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Miljana Bratić, Državna agencija za istrage i zaštitu Sarajevo
Sadržaj – Prilikom kretanja, mobilni računarski uređaji se povezuju sa različitim mrežama, a veliki broj funkcija koje pripadaju aplikacijama koje se na tim uređajima izvršavaju često zavise od resursa i servisa koje obezbeđuje mreža u kojoj se uređaji nalaze. Za razvoj efikasnog aplikativnog softvera za mobilno računarstvo, potrebno je izvršiti njegovo testiranje u svim mrežnim okruženjima u kojima bi se uređaj na kojem će se softver izvršavati mogao naći. U radu su izložena neka od rešenja koja se primenjuju pri testiranju softvera za mobilne računarske uređaje.
Abstract – While moving, the mobile computing devices connect to different networks. The large number of functions that belong to applications that are executed on these devices often depend on the resources and services provided by the network in which the device is located. For the development of efficient application software for mobile computing, it is necessary to test it in all network environments where the device, on which the software will be executed, could be found. The paper exposes some of the solutions that are applied in software testing for mobile computing devices.

1. UVOD
Napredak u razvoju bežičnih mrežnih tehnologija prouzrokovao je pomeraj u prirodi mobilnih računarskih sistema i aplikacija. Nove klase mobilnog računarstva omogućavaju  mobilnim uređajima da se povezuju sa serverima kroz bežične mreže, kao što su IEEE802.11x ili Bluetooth, sa ciljem dobijanja informacija ili izvršavanja složenih zadataka [2, 5]. Prilikom kretanja, mobilni uređaji se povezuju sa novim mrežama, a veliki broj funkcija koje pripadaju aplikacijama koje se na tim uređajima izvršavaju često zavise od resursa i servisa koje obezbeđuje mreža u kojoj se uređaji nalaze.  

Fokus tekućih istraživanja je dizajn mrežnih i sistemskih infrastruktura i aplikacija za mobilno računarstvo. Zbog toga sam proces testiranja softvera privlači relativno malo pažnje [2, 4]. To je ozbiljna prepreka u razvoju mobilnog računarstva jer je razvoj takvih softvera prilično složen zbog ograničenosti računarskih resursa takvih uređaja. Što više, ovi zadaci su često zamorni i podložni greškama, jer promene u mrežnoj konekciji i lokaciji mogu često dovesti do iznenadnih i nepredvidivih promena u dostupnim informacijama, tj. promena mreže i lokacije može imati za posledicu raskidanje veze sa serverima koji su trenutno u upotrebi i povezivanje na nove servere. Prema tome, za razvoj efikasnog aplikativnog softvera za mobilne računarske uređaje potrebno je izvršiti njegovo testiranje u svim mrežnim okruženjima u kojima bi se uređaj na kojem će se softver izvršavati mogao naći. S druge strane, logično je da tvorac softvera neće želeti da nosi uređaj od jedne do druge lokacije i povezuje ga na mreže koje su na tim lokacijama dostupne kako bi softver testirao. U skladu s tim, kao logično rešenje nameće se potreba za razvojem okruženja za testiranje ovakvih aplikacija.  
U ovom radu su izloženi neki od problema na koje se nailazi u toku testiranja aplikacija za mobilne računarske uređaje. Prikazani su nedostaci nekih od postojećih okruženja koja omogućavaju testiranje takvih softvera i izložene su neke od karakterističnosti koje moraju biti zadovoljene za potrebe razvoja jednog od efikasnih rešenja takvih okruženja koja se danas koriste. Osnovna ideja za razvoj tog okruženja je da se uvede emulator mobilnog uređaja na bazi mobilnog agenta. Emulator adresira razvoj softvera aplikativnog nivoa koji će se izvršavati na mobilnim računarskim uređajima koji se mogu povezivati na servere preko radio veze kratkog dometa.
Mobilni agenti su autonomni programi koji se  mogu kretati od računara do računara pod vlastititom kontrolom [1]. To su softveri koji mogu nositi aplikacije kroz mreže u korist svog ciljnog uređaja i koji dopuštaju aplikacijama da se povezuju na lokalne servere u mreži u kojoj se nalaze na isti način kao da se one izvršavaju na uređaju u toku njegovog stvarnog kretanja kroz te mreže. Osnovna ideja je razvoj emulatora koji će nositi svoj softver u udaljene mreže u skladu sa uzorcima kreiranim fizičkim kretanjem uređaja i testirati softver u okruženjima ovih mreža. Kao jedan od kriterijuma za ocenu uspešnosti rešenja, poželjno je da se softver koji je uspešno testiran u emulatoru izvršava na ciljnom mobilnom uređaju bez  ikakve modifikacije ili ponovne kompilacije. 
2. PROBLEMI NA KOJE SE NAILAZI
Postoje dve različite vrste mobilnosti: logička i fizička. Fizička mobilnost znači kretanje i ponovno povezivanje mobilnih računarskih uređaja među mrežama, dok logička mobilnost uključuje softver, kao što su npr. mobilni agenti, koji se kreću između različitih servera unutar podmreža u kojima se nalaze i na svakome od njih koriste različite setove usluga [2]. Tipičan problem vezan za fizičku mobilnost je taј što se okruženje mobilnog entiteta dinamički menja u toku kretanja entiteta iz jedne mreže u drugu. Većina nastojanja u cilju rešenja ovog problema su fokusirana na razvijanje infrastrukture za aplikacije koja će biti transparentna u odnosu na lokaciju i samih aplikacija koje će biti svesne lokacije unutar koje se nalazi uređaj na kojem se izvršavaju. Dakle, zadatku pravljenja i testiranja aplikacija se posvetila samo ograničena pažnja.
Tipičan mobilni računarski uređaj ima manje moćan procesor, manju memoriju i ograničen korisnički interfejs sa umanjenom tastaturom i malim ekranom. Zbog toga je teško praviti i debagirati softver za takve uređaje bez njih samih [3]. Popularno i praktično rešenje za ovaj problem je ponuditi softverski baziran emulator za ciljni  uređaj. Neki mobilni računarski uređaji imaju vlastite softverski bazirane emulatore, koji su dizajnirani za izvršavanje na radnim stanicama i koji simuliraju okruženje u kojem se izvršavaju aplikacije na ovim uređajima. Ovi emulatori su široko u upotrebi pri razvoju softvera za ove uređaje. Međutim, većina ovakvih emulatora simulira samo unutrašnje okruženje uređaja na kojem će se izvršavati ciljna aplikacija. S druge strane, ispravnost softvera koji će se na uređaju izvršavati ne zavisi samo od njegovog unutrašnjeg okruženja, nego i eksternog okruženja koje obezbeđuje mreža u kojoj se uređaj nalazi [5]. Saradnja između mobilnih računarskih uređaja i servera unutar mreža je neophodna zato što se na takav način nadopunjuju različiti nedostaci u karakteristikama mobilnih uređaja. Kao posledica, ispravnost softvera koji se izvršava na ovim uređajima zavisi u mnogome od spoljnih faktora okruženja koje obezbeđuje mreža na koju je uređaj konektovan [3]. 
Pored toga, mobilni računarski uređaji mogu biti diskonektovani iz trenutne mreže i ponovo konektovani na drugu mrežu. U toku kretanja uređaja kroz različite podmreže, neki novi serveri mogu postati raspoloživi softverima koji se na tim uređajima izvršavaju ili neki serveri koji su prethodno bili raspoloživi mogu postati nedostupni. Takav softver se mora  testirati u svim mrežnim okruženjima u kojima bi se taj uređaj mogao naći. Međutim, na postojećim emulatorima nije uvek moguće razvijati mrežno-zavisan softver u smislu da softver može imati pristup serverima u trenutnim podmrežama. Razlog za to je što su oni uglavnom dizajnirani za emuliranje samo nekih ograničenih resursa emuliranih uređaja i gotovo je nemoguće za emulator koji se izvršava na računaru simulirati sve promene konteksta koje će se ciljnom uređaju desiti u toku kretanja kroz mrežu. Najbolji način za rešavanje ovog problema bi bilo da se radna stanica na kojoj se izvršava emulirajući softver ili sam mobilni računarski uređaj na kojem se taj softver izvršava fizički nosi kroz različita mrežna okruženja. Međutim, ovo bi bilo ekstremno teško za onoga ko razvija softver i ovome rešenju se treba pribeći samo u konačnoj fazi softverskog razvoja[3].
Drugi pristup omogućava softveru da se izvršava na lokalnoj radnoj stanici i da se povezuje sa udaljenim serverima kroz mrežu radi korištenja određenih resursa i servisa koje te udaljene mreže pružaju. Međutim, izvršiti ovo na pristupačan i pouzdan način je veoma teško jer emulatori ne mogu udaljeno pristupiti svim servisima i resursima koji su raspoloživi samo unutar tih mreža zbog sigurnosne zaštite mreže.
Prema tome, zaključak je da se softver koji će se izvršavati na velikom broju mobilnih računarskih uređaja, mora testirati unutar podmreža u kojima će se ti uređaji nalaziti. Jedno od rešenja je korištenje logičke mobilnosti kao alata za dizajniranje koji se koristi pri razvoju distribuiranih aplikacija. Okruženje predstavljeno u ovom radu je jedinstveno u smislu obe, i fizičke i logičke mobilnosti, zato što ono predstavlja logičku mobilnost kao metodologiju za izradu i testiranje aplikacija u fizičkoj mobilnosti. 

3. EMULATOR BAZIRAN NA MOBILNOM AGENTU
Bežične mrežne tehnologije dopuštaju neprekidan pristup uslugama i resursima mreže čak i kada se lokacija uređaja menja. S druge strane, potrebno je izgraditi i testirati aplikacije koje će se izvršavati na mobilnom računarskom uređaju kada se on konektuje na lokalnu mrežu na trenutnoj lokaciji na kojoj se nalazi. Jedno od rešenja koje se u praksi koristi za postizanje tog cilja je razvoj okruženja za pravljenje i testiranje aplikacija za mobilne računarske uređaje čije će se osnovne karakterističnosti izložiti u nastavku ovog rada. Osnovna meta testiranja okruženja je mrežno-zavisna aplikacija, u smislu da je ona dizajnirana da se izvršava na mobilnom računarskom uređaju i da može često pristupati serverima u lokalnim mrežama preko bežičnih mreža kratkog dometa, kao što su na primer IEEE802.11x ili Bluetooth. Dok se uređaj kreće kroz mrežu, okruženje se menja: neki novi serveri postaju raspoloživi, dok drugi prestaju biti relevantni. Takve aplikacije se moraju testirati u svim mrežnim okruženjima u kojima se taj uređaj može naći. Nadalje, većina mobilnih računarskih uređaja, kao što su npr. PDA i mobilni telefoni, ne podržavaju procese debagiranja jer se pokušava sačuvati njihova jednostavnost radi smanjenja potrošnje i težine. 

Jedno od mogućih rešenja ovog problema je razvoj okruženja u čijem je centru emulator mobilnih računarskih uređaja koji je napravljen na bazi mobilnog agenta i na kojem će se izvršavati testirana aplikacija. Ključna ideja okruženja je emulacija fizičke mobilnosti korištenjem logičke mobilnosti softvera koji je razvijen za izvršavanje u različitim mrežnim okruženjima. 

Emulator treba da podržava aplikacije koje nisu samo u vezi sa unutrašnjim okruženja njegovog ciljnog, testiranog, mobilnog uređaja, nego su također u vezi i sa vanjskim okruženjem, kao što su npr. resursi i serveri koje obezbeđuje mreža. Da bi se ovo izvršavalo, okruženje treba da zadovoljava sledeće zahteve: 

· Kao i drugi računarski emulatori, ovo okruženje treba da emulira ciljni uređaj na aplikativnom nivou. 

· U zavisnosti od uzorka kretanja ciljnog mobilnog uređaja, emulator baziran na mobilnom agentu treba da nosi aplikacije kroz mreže kroz koje će se ciljni uređaj kretati i konektovati. 

· Emulator mora dopustiti testiranje i debagiranje aplikacija pri korištenju servisa i resursa koje pruža trenutna mreža na isti način kao kada bi se aplikacija izvršavala na ciljnom uređaju koji bi na tu mrežu bio konektovan.

· Sve aplikacije koje se uspešno testiraju u emulatoru moraju se izvršavati u realnosti bez ikakve modifikacije ili ponovne kompilacije. 

Svaki mobilni agent je samo logički entitet i prema tome, mora da se izvršava na računaru. U skladu s tim, ovaj radni okvir pretpostavlja da svaka od podmreža u kojoj se mobilni računarski uređaj može naći ima više od jednog specijalnog stacionarnog računara, nazvanog access point host, koji će imati ulogu tačke pristupa podmreži i koji treba da obezbedi runtime sistem za testiranje izvršavanja i migriranja emulatora baziranih na mobilnim agentima. Svaki od tih access point host-ova treba da omogući aplikacijama koje se izvršavaju na gostujućem emulatoru da se konektuju na lokalne servere unutar te podmreže. Ovo ustvari znači da se fizičko kretanje mobilnog računarskog uređaja od jedne mreže ka drugoj simulira logičkom mobilnošću emulatora baziranog na mobilnom agentu sa testiranim aplikacijama od access point host-a izvorišne do access point host-a odredišne mreže. Kao rezultat sledi da je svaki emulator mobilni agent i može prema tome da nosi ne samo kodove nego također i stanja svojih aplikacija ka odredištu tako da te aplikacije mogu nastaviti njihove procese nakon stizanja na drugi access point host isto kao da je došlo do njihovog kretanja na ciljnom uređaju[3]. 

4. ARHITEKTURA OKRUŽENJA
Arhitektura ovog radnog okruženja se sastoji od tri komponente [3], prikazane na slici 1:
· Emulator baziran na mobilnom agentu: Sposobnost mobilnog agenta da nosi testiranu aplikaciju ka hostovima koji predstavljaju specificirane access point host-ove udaljenih mreža u korist testiranog mobilnog uređaja.
· access point host-ove: Stacionarne računare koji su locirani u svakoj mreži i koji omogućavaju aplikaciji koju emulator "nosi" da se konketuje na različite servere koji postoje u mreži.  
· Server za daljinsku kontrolu: Uređaj sa kojeg će se pomoću grafičkog korisničkog interfejsa moći pratiti funkcionisanje i upravljanje kretanjem i fukcionisanjem emulatora i njegove testirane aplikacije.

Zadatak emulatora je da nosi i testira aplikacije koje su dizajnirane da se izvršavaju na ciljnom mobilnom uređaju. 







Svaki emulator treba da ima vlastitu putanju koja predstavlja listu hostova koja odgovara uzorku fizičkog kretanja testiranog mobilnog uređaja. Lista treba da predstavlja niz zapisa koji se sastoje od mrežnih adresa odredišta, dužina boravka na pojedinim odredištima i imena metoda koji se pozivaju pri pristizanju na ta odredišta. Putanja kojom se emulator kreće može biti dinamički promenjena u toku kretanja od strane samog emulatora ili može biti statički definisana od strane  korisnika preko grafičkog korisničkog interfejsa koji se korisniku nudi na udaljenom kontrolnom serveru. Osim toga, inženjer razvoja može interaktivno kontrolisati kretanje emulatora sa ovog kontolnog servera.
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Slika 1: Arhitektura radnog okruženja
Mobilni računarski uređaj se može fizički kretati između  različitih mreža a da se aplikacija koja se na njemu izvršava upšte ne prekida. Međutim, emulator se ne može kretati kroz mreže sve dok se njegove unutrašnje aplikacije izvršavaju: one  se moraju obustaviti i na neki način organizovati u formu podesnu za prosleđivanje ka odredištu. Za rešavanje ovog problema okruženje deli životni ciklus svake aplikacije u tri faze [4]:

· Stanje izvršavanja u mreži: Aplikacija se izvršava u emulatoru na računaru koji ima ulogu access-point host-a i dozvoljeno joj je da se povezuje na servere u mreži.

· Izolovano stanje izvršavanja:  Aplikacija se i dalje izvršava u emulatoru na access-point host-u ali joj nije dozvoljeno komuniciranje sa serverima u mreži. U ovo stanje aplikacija ulazi nakon diskonektovanja sa mreže. 

· Suspendovano stanje: Suspendovano stanje znači da je emulator zaustavio izvršavanje njegovih aplikacija. 

Svaki emulator upravlja fazama životnih ciklusa njegovih unutrašnjih aplikacija. 
Emulatori treba da podržavaju neke tipične resurse mobilnih računarskih uređaja kao što su čuvanje fajlova i korisnički interfejsi, kao na primer, ekran, tastatura i miš.  Prema tome, okruženje treba da omogući da kompletan korisnički interfejs uređaja bude prikazan na ekranu udaljenog kontrolnog servera i da se kontrola funkcionisanja vrši korištenjem standardnog ulaza i izlaza na serveru. Time se obezbeđuje da se svi prozori aplikacija gostujućeg emulatora prikazuju na ekranu udaljenog kontrolnog servera i da se interakcija vrši preko njegove tastature i miša. Na takav način, inženjer razvoja uvek može testirati svoje aplikacije sa svog desktop radnog okruženja, a access-point host-ovi ne moraju obezbeđivati nikakve grafičke servise ili ulazno-izlazne uređaje.

Pretpostavka je da se u svakoj mreži nalazi više od jednog servera ili radne stanice koji će služiti kao tačka pristupa mreži, access-point host, za testirani bežični mobilni računarski uređaj. Svaki od tih hostova treba da obezbedi runtime sistem za izvršavanje emulatora i omogući njegovo kretanje do access-point host-a druge mreže. U toku kretanja agenta kroz različite mreže, runtime sistem na svakom hostu pamti stanje i kÔd agenta, i treba da ima mogućnost slanja tih informacija kroz mrežu.  

Udaljeni kontrolni server je entitet odgovoran za upravljanje celim sistemom. On mora biti u mogućnosti da u svakom trenutku može pratiti lokacije svakog emulatora. Da bi to bilo moguće, svaki access-point host mora da mu šalje poruke o svakom emulatoru koji na host dođe ili sa njega ode. Osim toga, ovaj server je također i grafički front end sistema i na taj način omogućava inženjeru razvoja da daje instrukcije o kretanju emulatora kroz različite lokacije kao o njegovo terminiranje. Osim toga, on omogućava i pristup grafičkom korisničkom interfejsu pojedinih aplikacija. On također može nadzirati status svakog access-point host-a periodičnim slanjem poruka ka njima.

S obzirom da su aplikacije projektovane za izvršavanje na mobilnim uređajima implementirane kao mobilni agenti, ovo okruženje treba ponuditi runtime sistem svakom ciljnom mobilnom uređaju, tj. agentsku platformu koja omogućava kreiranje, izvršavanje, prenos i terminiranje agenata. Svaki runtime sistem upravlja izvršavanjem aplikacija. Osim toga, da bi se aplikacija napravila svesnom promena u njenom okruženju, svaki runtime sistem vrši monitoring okruženja uređaja, uključujući karakteristike kao što su, na primer, mrežna konekcija i lokacija. U slučaju dešavanja nekih promena, sistem obaveštava zainteresovane aplikacije pozivanjem nekih od njihovih metoda. Nadalje, sistem treba da obezbedi kolekciju metoda koje će dopustiti aplikacijama da imaju pristup uređajima i njihovom vanjskom okruženju, bez bilo kojeg posebnog znanja o operativnom sistemu i hardveru njegovog ciljnog uređaja.

5. ZAKLJUČAK
U radu su, u kratkim crtama, izložene karakteristike jednog od mogućih rešenja za razvoj okruženja za testiranje aplikacija za mobilne računarske uređaje. Inspiracija za bavljenje razvojem ovakvog okruženja nalazi se u činjenici postojanja nedostatka raspoložive metodologije  za razvoj kontekstno-osetljivih aplikacija za mobilne računarske sisteme. Osnovna ideja prikazanog okruženja je emulacija fizičke mobilnosti mobilnog računarskog uređaja kroz logičku mobilnost aplikacija dizajniranih za izvršavanje na njima. Emulator se kreira na bazi mobilnog ageta i emulira rad svog ciljnog testiranog uređaja na aplikativnom nivou. Iskustva koja su stečena pri korištenju ovakvog tipa okruženja za testiranje aplikacija za mobilne računarske uređaje pokazuju da okruženje može značajno redukovati vreme potrebno za razvijanje takvih aplikacija. 
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