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PRIKAZ TELEKOMUNIKACIONE MREŽE ELEKTROENERGETSKOG SISTEMA BOSNE I HERCEGOVINE 
REVIEW OF TELECOMMUNICATION NETWORK OF ELECTIC ENERGY SYSTEM IN BOSNIA AND HERZEGOVINA
Igor Tadić, Dubravko Boban, Nezavisni operator sistema u BiH, Sarajevo
Sadržaj - U ovom radu opisana je telekomunikaciona mreža Elektroenergetskog sistema Bosne i Hercegovine. Mreža obuhvata 147 lokacija (čvorova) unutar Bosne i Hercegovine. U 120 čvorova nalazi se SDH i PDH oprema, dok se u ostalim čvorovima nalazi samo PDH oprema. Čvorovi su međusobno povezani optičkim kablovima. SDH mreža je realizovana pomoću SIEMENS Surpass hiT 7070 Single Core u važnijim čvorovima (oni koji se nalaze na “backbone-u”), te Surpass hiT 7050 Compact Core Multiplexera u ostalim čvorovima. PDH mreža je realizovana pomoću multiplexera Siemens Flexible Multiplexers FMX2R3.1. Mreža je implementirana tako da pokriva čitavu Bosnu i Hercegovinu i međusobno povezuje Elektroprenos BiH i tri elektroprivrede: Elektroprivredu Bosne i Hercegovina (EPBiH), Elektroprivredu Hrvatske zajednice Herceg-Bosne (EPHZHB), Elektroprivredu Republike Srpske (ERS ,i Nezavisni operator sistema BiH.

Ključne riječi: SDH, PDH, NMS, backbone, OPGW
Abstract - In this paper we described telecommunication network of Electric power system in Bosnia and Herzegovina. In this network, inside of Bosnia and Herzegovina, there are 147 nodes. In 120 nodes there is SDH and PDH equipment, in rest of network nodes there is only PDH equipment. Nodes are interconnected with optical ground wires (OPGW). SDH part of network is realized through Siemens Surpass hit 7070 Single Core Multiplexers in main nodes (Backbone nodes) and Surpass hit 7050 Compact Core Multiplexers  in rest of nodes. PDH network is realized through Siemens Flexible Multiplexers FMX2R3 multiplexers. Network is realized so that it covers all of Bosnia and Herzegovina and interconnects Transco B&H, three EPs: EP BiH, EPHZHB, ERS, and Independent System Operator B&H.
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1. UVOD

Telekomunikaciona mreža Elektroenergetskog sistema Bosne i Hercegovine se sastoji od  komunikacionih sistema koji čine prenosna i multiplexna SDH (SDH-Synchronous Digital Hierarchy) i PDH (PDH-Plesiochronous Digital Hierarchy) oprema zajedno sa optičkom vlaknima (OPGW-Optical Ground Wire).

Preko SDH opreme implementirani su sljedeći servisi: STM-16 (STM-Synchronous Transport Module) (kapacitet 2.5GB; najvećim dijelom predstavljaju backbone konekciju, mada je implementirana i van backbone-a), STM-4 (kapacitet 622MB), STM-1 (kapacitet 155MB), 2Mbps G.703 konekcije i Ethernet konekcije. 

PDH dio opreme nudi analogne i digitalne servise. Analogni servisi obuhvataju konekciju analognih pretplatničkih telefona. Dok digitalni  servisi obuhvataju:

- G.703 kanale za prenos digitalnih signala brzinom od 64 kbit/s; 
- V.24 i X.21 interfejs za sinhronu ili asinhronu transmisiju;
- ISDN interfejs za bazni pristup (BRA-Basic Rate Access)
Mreža je realizovana u tri faze (LOT-a), gdje je u prvoj fazi (LOT1) definisan backbone prsten i dio lokacija sa STM-4 i STM-1 SDH opremom. Dio PDH opreme također je implementiran u  LOT-u 1. U toku sljedeće dvije faze (LOT2 i LOT3) realizirovan je ostatak  lokacija (Slika 1.). 
SDH mreža je realizovana pomoću SIEMENS Surpass hiT 7070 Single Core i  Surpass hiT 7050 Compact Core Multiplexera. PDH multiplexeri su SIEMENS Flexible Multiplexers FMX2R3.1. 

Sistem upravljanja mrežom (NMS-Network Manage-ment System) se sastoji iz dva dijela: sistema za upravljanje telekomunikacionom mrežom (TNMS-Telecommunication Network Management System) za SDH dio mreže i pristupnog integratora (ACI-Access Integrator) za PDH dio mreže.
Na slici 1 je prikazana implementirana mreža.
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Slika 1. Pregled telekomunikacione mreže

2. SDH MREŽNA STRUKTURA

Telekomunikaciona SDH mreža je realizovana pomoću add & drop multiplexera. Svaki od ovih multiplexera ima kros-konekcionu matricu koja omogućava multipleksiranje VC4, VC3 i VC12 (VC-Virtual Container). Multiplekseri se konektuju preko optičkih konekcija.

Na slici 2. prikazan je plan konekcija SDH čvorova, gdje crvena konekcija predstavlja STM-16 prsten koji formira backbone mrežu. Na backbone prstenu je implementirana BSHR (BSHR-Bidirectional Self Healing Ring) zaštita da bi se omogućio nesmetan rad mreže ukoliko dođe do kvarova na linkovima. Neke STM-16 konekcije idu i dalje, van backbone-a. 

Manji prstenovi i njihove priključne linije idu dalje iz backbone-a. Ove priključne linije su STM-4 (plave konekcije na slici) i STM-1 (zelene konekcije na slici). 

Za potrebe elektroenergetskog sistema BiH, realizirane konekcije su najvećim dijelom tipa Ethernet i E1. Ovo su point-to-point konekcije. Konekcija se može realizovati iz jednog mrežnog elementa prema bilo kojem drugom mrežnom elementu. Većina ovih konekcija ima realizovanu SNCP (SNCP-SubNetwork Connection Protection) zaštitu, radi povećanja sigurnosti. 

Neki interfejsi idu iz naše mreže prema mrežama susjednih država, i one su realizovane optički. Pomoću ovih konekcija, svi putevi mogu biti rutirani do krajnjih tačaka preko multiplexsera, ma gdje one bile. Telekomunikaciona mreža je dizajnirana i implementirana tako da se može proširivati novim mrežnim elementima, konekcijama, karticama, portovima itd. 
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Slika 2. Plan SDH mrežne strukture

3. PDH MREŽNA STRUKTURA

PDH mrežna struktura je urađena pomoću FMX2R3.1 Flexible Multiplexera i CMXC Cross-Connect Multiplexera koji mogu biti smješteni unutar dva različita subrack-a: SNUS (uključuje jedan FMX i jedan CMXC) i FMX2S (uključuje dva FMX sistema).
Na većini lokacija, unutar mreže, PDH multiplexeri su povezani direktno na SDH multiplexere tipa Surpass hiT preko E1 veza. PDH čvorovi su povezani preko SDH mreže prema regionalnim centrima i prema drugim udaljenim lokacijama. 
Svrha PDH multiplexera je da obezbjede sve neophodne interfejse prenos podataka i prenos govora, te veze koje zahtjeva mreža za interkonekciju RTU (RTU-Remote Terminal Units) i SCADA (SCADA-Supervisory Control and Data Acquisition system). 
Glavni čvorovi su regionalni centri u OP Banja Luka, OP Tuzla, OP Sarajevo i OP Mostar (OP-Operativno područje), na koje su interkonektovani svi odgovarajući čvorovi iz odgovarajućih regiona. Ovi, glavni čvorovi su opremljeni velikim kroskonekcionim kapacitetima.
Redundansa je realizovana pomoću dvostruke kroskonekcione jedinice. 

Što se tiče udaljenih lokacija, one su uglavnom realizovane pomoću jednog sistema FMX/SNUS. 
Sve interkonekcije prema centralnom mrežnom upravljačkom sistemu su realizovane iz čvorova regionalnih centara pomoću SISA-GK/E (SISA-GK/E – Supervisiory and Information System for local and remote Areas-Rack Concentrator-the Ethernet interface) i OSU-R (OSU-Operation and Supervision Unit from FastLink) opreme.
4. PREGLED SDH DCN
Komunikacioni kanal (data channel) se koristi za internu komunikaciju između NE-ova (Network Elements) i NMS-a (Network Management System). 
U DCN mreži se koristi OSPF protokol (OSPF-Open Shortest Path First). To je ruting protokol razvijen za IP (IP-Internet Protocol) mreže od strane IGP (IGP-Interior Gateway Protocol) radne grupe, od IETF (IETF-Internet Engineering Task Force). OSPF je ruting protokol koji šalje zahtjev za LSA (LSA-Link State Advertisements) prema svim ruterima unutar jednog istog hijerarhijskog područja.

Budući da OSPF ruteri sakupljaju informacije o stanju linka, oni koriste SPF (SPF-Shortest Path First) algoritam da proračunaju najkraći put prema svakom mrežnom elementu. 
SDH mreža elektroenergetskog sistema Bosne i Hercegovine je podjeljenja na jedanaest područja. Područje 0.0.0.0. čini backbone mrežu. Ostala područja su povezana na područje 0.0.0.0 i preko njega komuniciraju sa sistemom za upravljanje. 
Četiri NE na backbone-u (TS Sarajevo 10, TS Tuzla 4, TS Banja Luka 6 i DC Mostar) su konektovani na rutere, koji dalje rutiraju pakete prema NMS-u. Ruteri se koriste da bi se izbjegle greške na SCOH (SCOH-System Controller and Overhead Card) karticama. Ukoliko se desi da jedan od NE gateway-ova otkaže, ruter će pronaći novu rutu prema aktivnom gateway-u koji ima konekciju prema mreži. 
Na slici 3., prikazan je plan DCN SDH mreže, dok je na slici 4. prikazan plan DCN rutera.
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Slika 3:
Plan DCN SDH mreže
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Slika 4: Plan DCN rutera

5.    PREGLED PDH DCN

SISA komunikaciona mreža omogućava centralizovano upravljanje i održavanje PDH mreže.
SISA komunikaciona mreža ima uniformnu osnovnu strukturu i serijski bus za prenos podataka na koji maximalno 30 uređaja može biti povezano.  
Jedan uređaj funkcioniše kao master, dok su svi ostali definisani kao slave. Kaskadnim uvezivanjem ove osnovne strukture mogu se kreirati hijerarhijske mreže do 10 nivoa.
Generalno govoreći, protok podataka je obostran, odnosno bidirekcioni. 
Za pristup individualnim mrežnim elementima implementirani su virtuelni SISA koncentratori (SISAV-virtual SISA concentrators). Oni simuliraju logičku strukturu unutar AN (AN-Access Networks), što omogućava selektivnu razmjenu informacija sa pojedinim NE, isto kao i prema njihovim slave jedinicama. 
Osobine mrežnih (NE) elemenata su sljedeće: 
· Svaki NE ima specifičnu SISA adresu; 
· Ove adrese se podešavaju pomoću kodova matične ploče ili preko DIP adresa; 
· U slučaju greške ili smetnje NE-ovima se može pristupiti preko F-interfejsa SISA koncentratora; 
· NE automatski prepoznaje interfejs i bitsku brzinu i prilagođava se njima. 
Kontrolne i nadzorne informacije između komponenti sistema (SNUS, FMX2S) i SISA-GK/E  se transmituju zajedno sa prenosnim signalom. 
DCN transmisija se vrši posebnim DCN kanalima, bitskom brzinom od 64 kbit/s tzv. kanala namjenjenog prenosu kontrolnih informacija ECC (ECC-Embedded Control Channels). 
PDH mreža je podjeljena prema regionalnoj strukturi, gdje su QD2-Master units (SISA-GK/E i OSU-R) locirane u regionalnim centrima.

Svaka podstanica je konektovana prema regionalnom centru preko ECC kanala. U FMX2R3.1 sistemu (SNUS) regionalnih centara ECC kanali su vezani Point to Multipoint razmjenom podataka sa podstanicama.
Na slici 5. prikazana je struktura DCN konekcija.
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Slika 5:
Plan DCN konekcija PDH mreže
PDH mreža obuhvata četiri SISA-GK/E, smještene na lokacijama u regionalnim centrima: Banja Luka, Sarajevo, Mostar i Tuzla. Na ovim lokacijama ECC kanali su prikupljeni preko OSU-R master portova i konektovani prema QD2 interfejsu od SISA-GK/E. SISA-GK/E omogućava konverziju QD2 prema ethernet-u i konektovana je preko WAN (SDH mreža) prema centralnom upravljačkom sistemu (Management System AccessIntegrator).
Što znači da svaki mrežni element treba da ima različitu QD2 adresu u okviru jednog SISA regiona.
6. SISTEMI UPRAVLJANJA

Kao što je ranije spomenuto, sistem upravljanja mrežom NMS se sastoji iz dva dijela: TNMS za SDH dio mreže i ACI za PDH dio mreže. 
Oba ova sistema su bazirana na klijent/server arhitekturi, a radi sigurnosti oba sistema imaju redundansu. TNMS se sastoji od Core servera, Net servera i klijenta (radni sistem), dok redundansu čini identičan sistem (zaštitni sitem). ACI čine System Server i System Client, kao radni sistem, a zaštitni sistem je realizovan na identičan način. 
I TNMS i ACI su povezani preko SDH Backbone mreže prema svojim gateway-ima, koji su ranije definisani u opisu DCN mreže. Kod TNMS-a, SDH mrežni elementi obavljaju funkcije gateway-a, a kod ACI sistema SISA-GK/E oprema je definisana kao gateway prema PDH mreži.
Sistem upravljanja obezbjeđuje implementaciju odgovarajućeg stepena sigurnosti, odnosno pristupa mrežnim resursima preko TNMS i ACI klienata i administracije sistema. 
6.1. REZERVNI (BACKUP) UPRAVLJAČKI SISTEM

U slučaju da cjelokupan serverski sistem postane nefunkcionalan, npr. u slučaju požara, zemljotresa ili bilo koje druge katastrofe koja utiče na rad serverskog sistema, koristi se backup upravljački sistem. Ova standby solucija obuhvata zaštitu cjelokupnog serverskog sistema u slučaju greške. Standby server je dodatni server uređaj, koji može biti instaliran lokalno ili na nekoj udaljenoj lokaciji kao što je prikazano na slici 6. I glavni i standby serverski uređaj imaju identične hardverske i softverske konfiguracije. Svi prenosi podataka na glavnom serveru se automatski izvršavaju i na standby serveru. Ovo identično kopiranje podataka se realizuje korištenjem dodatnih mehanizama koji garantuju konzistentnost podataka. U slučaju pada sistema glavnog servera, kontrola mreže se odmah preuzima od strane standby servera. Kod većih mreža, kao što je slučaj sa mrežom elektroenergetskog sistema Bosne i Hercegovine, TNMS Server i Net Server su konfigurisani tako da rade na odvojenim hardverskim mašinama. 
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Sliak 6:
Upravljački sistem
Četiri SISA-GK/E elementa su konektovana na oba servera preko DCN rutera. 
Backup koncept je realizovan pomoću sedam zapisa za backup ACI baze podataka, a zatim njihovo kopiranje na backup server. Svaki zapis je programiran da bude izvršen jedan put sedmično. U takvoj konfiguraciji moguće je imati backup za čitavu sedmicu. 
7. SINHRONIZACIJA MREŽE

Telekomunikaciona mreža EES BiH prima takt od četiri SSU (SSU-Synhronization Supply Unit) jedinice. Ove SSU jedinice su smještene na lokacijama u Banja Luci, Sarajevu, Mostaru i NOSBiH-u. SSU jedinice su distriburirane na taj način da bi se imao stabilan takt u mreži. 
Sinhronizacija u mreži se vrši master/slave metodom. Master predstavljaju SSU jedinice u regionalnim centrima. Oni primaju takt od GPS (GPS-Global Position System). Ukoliko prijem GPS-a zakaže iz bilo kojeg razloga, SSU automatski prelazi na Rubidium oscilator, što znači GPS daje primarni takt u mreži, a Rubidiumski oscilator daje sekundarni takt u mreži. Pored ovoga, svaka SSU jedinica ima i interni Quartz oscilator iz sigurnosnih razloga, u slučaju da bilo koji od prethodna dva taktna izvora, iz bilo kojeg razloga, zakaže.      
Sinhronizacija SDH čvorova se vrši preko T3 ulaza prema mrežnim elementima na lokacijama gdje su SSU jedinice. Takt se distribuira na taj način da se ne može vratiti prema izvornom mrežnom elementu. Takt se može slati preko T4 izlaza prema udaljenoj opremi radi njene sinhronizacije ili da bi regenirasao takt od strane SSU jedinice. U mrežnim elementima je podešen taktni izvor koji se koristi za sinhronizaciju. Na lokacijama gdje su i SDH i PDH oprema, T4 izlaz je povezan na distributor takta, a zatim je konetkovan na PDH mrežne elemente. Takt na T3 ulazu PDH mrežnih elemenata je postavljen kao prvi prioritet. Dalje, PDH mrežni elementi su sinhronizovani preko 2Mbps konekcije, kao drugi prioritet. Treći prioritet je inerni takt PDH mrežnih elemenata. U slučaju udaljenih lokacija, gdje su locirani samo PDH mrežni elementi 2Mbps konekcija je prvi prioritet, a interni takt je drugi prioritet.

Osnovni koncept distribucije takta je prikazan na slici 7.
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Slika 7:
Koncept sinhronizacije
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