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Sadržaj: Kućna automatika predstavlja svet inovativnih rešenja, kreiranih da učine svaki momenat specijalnim i da omoguće svojim korisnicima komforno i praktično životno okruženje. Sistemi video nadzora se ugrađuju prvenstveno iz sigunosnih razloga kako bi korisnik mogao u svakom momentu da vidi šta se dešava u kući i oko nje. U radu je dat primer realizacije datog sistema na Weintek MT606 TV2 embeded uređaju koji se sa kamerom povezuje pomoću kabla (LAN) ili bežično (Wireless). Komunikacija između korisničkog programa i kamere se vrši preko socket-a.Osim pregledanja slika, kameru je moguće i pomerati u željenom smeru. Realizacija je izvršena da zadovolji zahteve konfigurabilnosti, preglednosti i jednostavnosti korišćenja.
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Abstract: Home Automation is a world of innovative solutions, designed to make each moment special, and to enable its users comfortable and practical life environment. Video surveillance systems are built primarily for security reasons so the users could see what is happening in the house or around it in any moment.This paper gives an example of the realization on the Weintek MT606 TV2 embeded device that is connected to the camera with a cable (LAN) or wireless network.Communication between the application and the camera is via a socket. In addition to reviewing images, the camera is possible to move in any direction. Release is made to meet the requirements of configuration and user frendly environment. 
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1. UVOD

Posmatrano sa današnje tačke gledišta, primećuje se sve veća popularnost sistema video nadzora. Postoji veliki broj proizvođača koj nude širok izbor IP (Internet Protocol) video kamera i video servera namenjenih kako za profesionalne mrežne sistema, tako i za nodzor u domaćinstvima.  
IP kamere predstavljaju kamere koje izlaz daju u digitalnom formatu. One u sebi poseduju ugrađen interfejs koji konvertuje analognu sliku u digitalni format, omogućavajući da im se pristupa direktono preko interneta. Za realizaciju sistema kućne automatike, potrebno je ove kamere povezati sa centralnim uređajem koji upravlja celokupnom kućnom automatikom. Taj uređaj je Weintek MT606 TV2.  

2. WEINTEK MT606 TV2

Weintek MT606 TV2 predstavlja kompaktnu embedded platformu. Poseduje CIRRUS LOGIC EP9135 procesor brzine 200MHz, kao i jedinicu za rukovanje memorijom. Arhitektura 32-bitnog ARM920T mikro-kontrolera, sa petostepenim protokom daje impresivne performanse sa vrlo malom potrošnjom. Poseduje ekran osetljiv na dodir rezolucije 320x240 piksela. Celokupna komunikacija sa uređajem se obavlja putem ekrana, jer se sam uređaj ugrađuje u zid pa se periferije, kao što su miš i tastatura ne dodaju. Na uređaju se nalazi instaliran Windows CE 5.0 operativni sistem koji služi kao osnova za razvoj aplikacija na njemu. Razvojno okruženje koje se koristi za razvoj aplikacije na ovom sistemu je Microsoft Compact Framework. Izgled samog uređaja je dat na slici 1. 
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Slika 1. Weintek MT606 TV2

3. REALIZACIJA SISTEMA VIDEO NADZORA

Za realizaciju sistema video nadzora na Windows CE operativnom sistemu korišćena  je  Marmitek-ova IP kamera RoboCam8. To je sigurnosna kolor kamera sa ugrađenim web serverom koja ima sopstvenu IP adresu. Konekcija se vrši direktno na mrežu ili na ruter/hub, što znači da nije potreban dodatni računar. 


Putem HTTP protokola moguće je konfigurisanje kamere preko interneta. Može se konfigurisati rezolucija slika koje kamera vraća, kao i nivo zuma.  Video snimak mogu posmatrati do 64 korisnika istovremeno. Pri tome se svakom od njih mogu dodeliti posebna prava pristupa. Pristup kameri može se zaštititi korisničkim imenom i lozinkom. 

4. KONFIGURISANJE SISTEMA VIDEO NADZORA

Da bi se snimak sa neke kamere mogao gledati na uređaju, datu kameru je potrebno prvo dodati u aplikaciju. Iz ekrana za konfigurisanje sistema video nadzora pomoću tastera Add i Remove, moguće je dodavati novu ili ukloniti jednu od postojećih kamera. Izgled prozora za dodavanje i uklanjanje kamera dat je na slici 2. 
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Slika 2. Prikaz ekrana za konfigurisanje kamera


U svakom polju liste ispisani su ime kamere (Livingroom), adresa kamere na mreži (10.0.0.47), kao i tip kamere kojem data kamera pripada. Pritiskom na taster Add dodaje se nova kamera u listu, prilikom čega je prvo potrebno definisati kom tipu data kamera pripada. U zavisnosti koji se tip kamere koristi, postoje različiti načini slanja zahteva za dobijanje slike. Pored tipa kamere unose se i podaci o imenu kamere (proizvoljno ime koje se koristiti za raspoznavanje date kamere), adresi kamere (IP adresa), korisničkom imenu i lozinci. Poslednja dva parametra se koriste da bi se zaštitio pristup kameri. 
Podaci o novoj kameri se upisuju u XML datoteku PametnaKuca.xml. Na ovaj nacin podaci su trajno sačuvani nezavisno od eventualnog pada napajanja ili nestanka struje, pa se jednom dodata kamera može korisniti neograničen broj puta. XML datoteka je korišćena i iz razloga što je Windows CE operativni sistem, na kojem je cela aplikacija bazirana, znatno osiromašena verzija standardnog Windows operativnog sistema. On je prilagođen embedded uređajima, pa samim tim i maloj procesnoj moći, zbog čega većina standardnih baza podataka na njemu nije podržana. XML format je samoopisni tekstualni format koji je apsolutno nezavisan od platforme, pa nisu potrebne nikakve dodatne instalacije da bi se mogao koristiti. Celokupna konfiguracija se HTTP protokolom šalje na server gde se čuva, pa je u slučaju pada sistema potrebno samo vratitti xml fajl i ceo sistem nastavlja sa radom. 


Konfiguracioni podaci o kamerama zapisani u XML datoteci imaju sledeći oblik:


<Camera cam_name="Livingroom">



<IPAddress>10.0.0.201</IPAddress>



<UserName>admin</UserName>



<Password>12345</Password>


</Camera>


< Camera ime_kamere="Garden">



<IPAddress>192.171.163.3</IPAddress>



<UserName>admin</UserName>



<Password>54321</Password>


</Camera>

5. UPRAVLJANJE SISTEMOM VIDEO NADZORA

Kada se neka kamera doda u sistem, moguće je primati slike koje ona šalje. Da bi se dobila određena slika sa RoboCam8 kamere neophodno je uspostaviti konekciju između nje i podsistema za video nadzor. Program preko socket konekcije od kamere zahteva jednu sliku, nakon čega se konekcija zatvara. Pristup da se u svakom obraćanju kameri traži jedna slika, upotrebljen je, jer uređaj na kojem je sama aplikacija razvijena nema dovoljnu brzinu da podrži zahteve kamere. Zahtevi koje kamera postavlja da bi slala slike u nizu (snimak) su pentijum III procesor i 64 MB ram memorije, dok sam uređaj ima pentijum I procesor na 200MHz i 32 MB memorije. 


Komanda koja se proselđuje kameri ima karakterističan oblik i koristi se  kod velikog broja mrežnih kamera:

GET /image.jpg HTTP/1.0\r\n


User-Agent: user\r\nAuthorization: Basic


[Serijski broj]


\r\n\r\n

Polje [Serijski broj] predstavlja niz karaktera koji se dobijaju pomoću Base64 enkodiranja od korisničkog imena i lozinke. Ako korisničko ime i lozinka nisu podešeni, ovaj deo komande ostaje prazan. Base64 je osnovni mehanizam enkodiranja koji koriste HTTP klijenti za enkodiranje korisničkog imena i lozinke kod web stranica koje zahtevaju od korisnika da se prijave. On ne kompresuje podatke već ih samo prikazuje u drugačijem obliku. 


Kada kamera preko socket-a primi jednu komandu datog oblika, ona u njega prosledi jednu sliku u obliku niza bajtova i zatvori konekciju. Ovim je završen jedan proces dobavljanja slike sa kamere. Ovaj proces se ponavlja dokle god je aktivna aplikacija za video nadzor, a interval slanja zahteva zavisi od hardverskih mogućnosti uređaja. 


Aplikacija dobija sliku kao niz bajtova određene dužine. Svaka slika se sastoji od zaglavlja slike i same slike. Zaglavlje slike ime sledeći oblik:


HTTP/1.0 200 OK\r\n


Server: Camera Web Server/1.0\r\n


Auther: Steven Wu\r\n


MIME-version: 1.0\r\n


Cache-Control: no-cache\r\n


Content-Type: image/jpeg\r\n


Content-Length: 55969\r\n\r\n


Poslednji red zaglavlja sadrži u sebi veličinu slike koja je primljena u bajtovima (u gornjem primeru slika je veličine 55969 bajtova). Prilikom prijema slike prvo se učitava zaglavlje do dela u kom se govori o veličini slike. Zatim se učitava deo koji govori o veličini slike koji se konvertuje u numeričku predstavu (tip int). Sa socketa se zatim učitava niz bajtova veličine kolika je data slika i pretvara u bitmap koji se prikazuje na ekranu. 


Slika se prikazuje u formatu 320 x 240 piksela, odnosno preko cele površine ekrana korišćenog uređaja. Cela površina ekrana se koristi za prikaz slike da bi se maksimalno iskoristile i onako skromne mogućnosti. Opcije kao što su pomeranje kamere ili povratak na prethodni nivo aplikacije, ne prikazuju se odmah na ekranu da ne bi smanjivale preglednost. Ako se želi prikazati neka od tih opcija, potrebno je kliknuti bilo gde na površinu ekrana i one se prikazuju kao što je dato na slici 3. 
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Slika 3. Prikaz snimka na uređaju


Ponovnim klikom na ekran van datih komandi one nestaju i ceo ekran je ponovo namenjen prikazu snimka sa kamere. Za prikazivanje slike preklopljene su funkcije iz Compact Framework-a OnPaint i OnPaintBackground. OnPaint iscrtava samu sliku, statusnu liniju i strelice. Strelice i statusna linija se u programu iscrtavaju na sliku koja je dobijena sa kamere, a zatim se data slika prikazuje na uređaju. Ovo je urađeno kako bi se izbeglo treperenje prilikom iscrtavanja (doublebuffering). 


Telo funkcije OnPaintBackground je prazno kako se prilikom iscrtavanja svake slike ne bi prvo iscrtavala pozadina forme. Na ovaj način se nova slika iscrtava direktno preko prethodne. 

6. POMERANJE KAMERE

IP RoboCam8 kameri moguće je preko mreže zadati komande, na koje ona reaguje tako što promeni svoju poziciju horizontalno ili vertikalno za određeni broj stepeni. Komanda za pomeranje prima tri parametra. Prvi parametar govori za koliko stepeni kamera treba da se pomeri u horizontalnoj ravni (PanSingleMoveDegree), drugi parametar govori koliko treba da bude pomeranje u vertikalnoj ravni (TiltSingleMoveDegree), a treći parametar određuje smer pomeranja (PanTiltSingleMove). 

 Tabela 1 prikazuje moguće smerova pomeranja koje omogućava PanTiltSingleMove komanda koja je data u nastavku:

	Komanda
	Smer pomeranja

	0
	gore i levo

	1
	gore

	2
	gore i desno

	3
	levo

	4
	početni položaj

	5
	desno

	6
	dole i levo

	7
	dole

	8
	dole i desno


Tabela 1

Ako se pomeranje kamere vrši samo po vertikalnoj osi, može se izostaviti PanSingleMoveDegree parametar. Isto tako, ako se pomeranje vrši samo po horizontalnoj osi, može se izostaviti parametar TiltSingleMoveDegree. Ako kameru vraćamo u početni položaj, oba ova parametra mogu se izostaviti. 


Izgled kompletne komande koja se šalje kameri da bi se ona pomerila tri stepena desno ima sledeći oblik:

POST/PANTILTCONTROL.CGI HTTP/1.0\r\n


Content-length=68\r\n


User-Agent: user\r\nAuthorization: Basic


[Serijski broj] \r\n\r\n


PanSingleMoveDegree=3&TiltSingleMov
Degree=0&PanTiltSingleMove=5\r\n\r\n

Za potrebe slanja komandi izmedju IP kamere i korisničkog programa se uspostavlja socket komunikacija. Kada se desi zahtev za pomeranjem, otvara se novi socket i u njega se upisuje komanda za pomeranje. Nakon toga se socket zatvara, a kamera na pristiglu komandu reaguje tako što se pomera po zadatom smeru za uneti broj stepeni.

7. ZAKLJUČAK

Video nadzor u datoj aplikaciji je omogućen za RoboCam8 IP kameru. Za proširenje opsega podržanih kamera potrebno je iz specifikacije proizvođača u kod dodati specifičan zahtev koji data kamera traži. Upravljanje video nadzorom je apsolutno konfigurabilno. Moguće je dodati proizvoljan broj kamera u sistem sa kojih se može pregledati snimak iz kuće i oko nje. 

Zbog male procesne moći samog uređaja, snimak se prikazuje kao niz slika koje se pojavljuju jedna za drugom, tako da sam snimak nije kontinualan. U proseku se sa kamera koje su povezane na lokalnu mrežu sa uređajem dobija oko 5 slika u sekundi. Za kamere koje su povezyne preko interneta broj dobijenih slika varira i od same konekcije i brzine protoka. Za kvalitetniji prikaz potrebno je odabrati uređaj jače procesne moći koji će moći da odgovori zahtevima kamera. U tom slučaju od kamere se ne bi morala tražiti po jedna slika u svakoj iteraciji, već bi se mogla poslati komanda da u jednom otvoreni socket kanal kontinualno šalje slike. Na ovaj način bi se kvalitet sistema video nadzora znatno poboljšao.  

LITERATURA

[1] Frank Vahid, Tony Givargis: “Embedded System Design: A Unified Hardware/Software Introduction” John Wiley & Sons, 2002.

[2] Sajal K. Das, Nirmalya Roy, Abhishek Roy: “Context-aware resource management in multiinhabitant smart homes: A framework based on Nash H-learning”, Pervasive and Mobile Computing, Volume 2, Issue 4, November 2006, Pages: 372-404

[3] Bill Rose: “Home networks: A standards perspective”, IEEE Communications Magazine, No. 12, December 2001, Pages: 78-85

[4] Philip J. Koopman, Jr: “Embedded System Issues”, Proceedings of the International Conference on Computer Design, 1996.

[5] Myers, A Brad: “Taking handheld devices to the next level”, IEEE Computer Society, December 2004, Pages: 36-45

[6] Twan Basten, Marc Geilen, Harmke de Groot: “Ambient Inteligence: Impact on Embedded System Design”, Springer 2002

[7] Alan D Smith: “Microsoft Windows XP and the diffusion of domestic home networks”, Int. J. of Business Information Systems, Volume 2, No. 3, 2007, Pages: 239-249

[8] Paul Yao, David Durant “Programing the .NET Compact Framework”, May 2004, Pages 1-19

[9] Randy Charles Morin “How to Base64” 2002.

[10] Bob Bickel “Anatomy of XML Server”; Jun 1999. 

PAGE  
28

