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Sadržaj – U ovom radu je prikazan sistem za kontrolu pristupa vozila na zatvorenim parking prostorima integracijom pasivnih RFID tagova i GPRS servisa GSM tehnologije.  Osnovna namena sistema je da pretplatnicima i osobama sa  invaliditetom omogući jednostavnije korišćenje parkirališta zatvorenog tipa, na kojima se pristup kontroliše pomoću elektromotornih rampi. Ulazak i izlazak iz parking prostora se vrši očitavanjem podataka sa RFID taga, dok je provera urednog plaćanja obaveza pretplatnika omogućena korišćenjem GPRS servisa. GPRS komunikacija omogućava da se distribuirani lokaliteti povežu na dispečerski centar u kojem se nalazi validna baza podataka o izvršenim obavezama pretplatnika.  

Abstract – In this paper is presented an access control system for vehicles on „close“ type parking lots, based on passive RFID tags and GPRS service of GSM technology. The purpose of this system is to enable subscribers and disabled persons to use on easy way, „close“ type parking lots where the access is controlled using electro-motor barriers. The entrance and exit from the parking lot is based on reading date from the RFID tag. Beside, the system has an effective method for controls of subscribes obligations, using GPRS service. Using GPRS communication is enabled to connect distributed parking lots with dispatcher center with valid data of subscribers’ obligations.
1. UVOD

Istorija komercijalne primene RFID (Radio Frequency Identification) tehnologije počinje šezdesetih godina dvadesetog veka kada je razvijena i primenjena oprema za elektronsko nadgledanje artikala (EAS - electronic article surveillance) kao mera za sprečavanje krađe robe iz prodavnica. U narednih trideset godina, paralelno sa razvojem elektronike i računarske tehnike, širile su se i primene ove tehnologije. Kao značajna godina u istoriji primene RFID tehnologije u naplati usluga, vezanih za vozila u pokretu, uzima se 1991. godine, kada je u američkoj državi Oklahoma pušten sistem za naplatu drumarine. Sistem je vršio naplatu drumarine bez potrebe za zaustavljanjem vozila, čak i bez potrebe za velikim smanjivanjem brzine, kojom se vozila kreću auto-putem. Na taj način izbegnuto je stvaranje zastoja u saobraćaju, a infrastruktura za izvršenje naplate ozbiljno je smanjena (nema naplatnih rampi, sistema kamera za nadzor, pa ni ljudi koji rade na naplati). U narednim godinama, okolne države sledile su ovaj primer i sistem elektronske naplate je rastao uz konstantna unapređenja. Ovaj i slični sistemi za naplatu drumarine su zasnovani na korišćenju aktivnih RFID tagova [1]. U slučaju naplate korišćenja parking prostora, sa malom cenom usluge parkiranja, aktivni tagovi nisu adekvatni, jer je njihova cena visoka. Upravo zbog toga, u radu je predloženo korišćenje pasivnih RFID tagova.

Istorija GSM (Global System for Mobile Communaction) počinje osamdesetih godina dvadesetog veka, a prva komercijalno puštena mreža je bila u Finskoj 1992. godine.  Paralelno sa njenim širenjem, razvijali su se i drugi servisi, koji kod žičane telefonije nisu bili prisutni, poput SMS (Short Message Service) servisa. Proteklo je sedamnaest godina dok GSM tehnologija nije uvela komercijalno i mogućnost kontinualnog prenosa podataka, korišćenjem GPRS (General Packet Radio Service) servisa. Upravo ovaj servis je omogućio da udaljene lokacije mogu razmenjivati podatke, korišćenjem javnog servisa, bez razvoja vlastite infrastrukture, što je iskorišćeno za realizaciju različitih upravljačkih zadataka.  

U ovom radu je prikazan prilaz rešavanju problema kontrole pristupa vozila pretplatnika i invalida na zatvorena parkirališta u Novom Sadu. Osnovna ideja u prilazu, je da se napravi sistem za pristup zatvorenim parkiralištima koji će omogućiti određenim korisnicima parkinga da lako i brzo ulaze i izlaze sa zatvorenih parkirališta, na kojima se naplata vrši pomoću elektromotornih rampi. Prvobitna iskustva koja su dobijena u korišćenju RFID tehnologije su pokazala zadovoljavajuće rezultate [2, 3, 4, 5]. Prednosti koje RFID tehnologija nudi su ogromne, a kao najvažnije se može istaći mogućnost smeštanja određene količine podataka (do 64 kB) i njihovo bezkontakno očitavanje. Kao mana u dosadašnjem, konkretnom, korišćenju RFID tehnologije u sistemu naplate parkiranja, je upotreba pasivnih tagova čiji je domet očitavanja do 6 cm. Navedena udaljenost je zapravo označavala potrebu da korisnik svoju karticu (na kojoj se nalazi RFID tag) prinese neposredno do čitača. Osim gubitka na komforu, dolazilo je i do kašnjenja zbog vremena potrebnog da se otvori prozor na vozilu i prinese kartica čitaču. To vreme nije bilo manje od 2 sekunde, što je sa brojem vozila (između 2000 i 3000 dnevno) predstavljalo značajan gubitak vremena. Želeći da se navedeni problemi prevaziđu, predloženo je korišćenje pasivnih RFID tagova, čija je domet očitavanja do 8 m. Korišćenjem ovih tagova, osim dobitka na komforu, značajno je skraćeno i vreme zadržavanja ispred čitača.  Lokacije na kojima su postavljena zatvorena parkirališta nemaju razvijanu žičanu infrastrukturu za razmenu podataka, kako između ulaza i izlaza na samom parkiralištu, tako i između parkirališta i dispečerskog centra. Razlog je ekonomske prirode, budući da cena koštanja postavljanja žičane veze između ulaza i izlaza (udaljeni su više stotina metara) visoka, kao i nezainteresovanost Telekoma da iz tog razloga, postavi telefonske priključke. Za rešenje ovog problema je iskorišćen GPRS servis u GSM tehnologiji. U tekstu koji sledi su objašnjene osnovne karakteristike projektovanog i implementiranog rešenja.

2.  SISTEMSKI ZAHTEVI

Postoji nekoliko zahteva koji moraju biti ispunjeni, kako bi sistem kontrole i naplate parking prostora korišćenjem RFID kartica bio u skladu sa celokupnim sistemom za naplatu. Osnovni zahtev je da svako vozilo mora imati jedinstvenu oznaku za parkirališta otvorenog i za parkirališta zatvorenog tipa koja će se nalaziti na unutrašnjoj strani vetrobrana vozila. Oznaka za vozilo (kartica) mora da bude personalizovana za svako vozilo tako da je i vizuelnom proverom moguće ustanoviti validnost određene oznake. Kartica (odnosno njena personalizacija) mora biti urađena u prostorijama naručioca u momentu kad korisnik izvrši plaćanje za određenu uslugu. Postavljanje kartice na vetrobransko staklo treba da omogući da korisnik, ne skidajući ruke sa volana (ne prinoseći karticu čitaču), mogu prolaziti kroz ulazne i izlazne rampe na parkiralištima. Kartice moraju da zadovolje i određene uslove u pogledu temperaturnih zahteva, koje se kreću od -20 ºC do 60 ºC. Takođe, cena kartice za vozilo ne bi trebala značajno da utiče na ukupnu cenu usluge.


Zadovoljenje navedenih zahteva je urađeno kroz korišćenje pasivnih RFID (Radio Frequency Identification) tagova u obliku standardnih plastičnih kartica tipa ID-1 (85,60 × 53,98 mm). Jedan RFID sistem ne sačinjavaju samo tagovi, nego i čitači, računari, komunikacioni kanali i softver (na različitim hijerarhijskim nivoima).  Pored toga, u celokupnom sistemu je prisutan i sistem naplate korišćenjem bar-kod tehnologije, koji ujedno treba da posluži u slučaju nastanka greške na RFID tagu. Sistem naplate zapravo treba posmatrati kroz korišćenje obe navedene tehnologije identifikacije.


Korisnici kartica imaju mogućnost da svoju godišnju pretplatu plaćaju u vidu dvanaest jednakih mesečnih obaveza. Upravo ova mogućnost je dovodila do velikih zloupotreba. Naime, da bi korisnik kartice imao što veći konfor, njemu je unapred u karticu bila upisana važnost za čitavu godinu, što znači da je morala da se vrši on-line kontrola, nezavisno od vrednosti koja je upisana na kartici. Problem ažurnosti podataka je izražen činjenicom, da je baza podataka o korisnicima i njihovim obavezama, kao i parkirališta međusobno dislocirana i bez žičanih komunikacionih veza.

3.  SISTEM ZA KONTROLU PRISTUPA

Sistem za kontrolu pristupa na zatvorenim parkiralištima, čine dva podsistema. Prvi je namenjen za izdavanje kartica (njegova arhitektura je prikazana na slici 1) i drugi koji se nalazi na samom parkiralištu.  

U prvom podsistemu, korisnik parkinga sklapa ugovor sa JKP Parking Servis Novi Sad. Neophodna oprema, odnosno konfiguracija sistema za izdavanje RFID kartica je prikazana na slici 1. Nakon sklopljenog ugovora korisniku se izdaje jedinstvena RFID kartica, koja je personalizovana na dva načina. Prvi način je grafički, što znači da se na karticu  štampaju sledeći podaci: registarska oznaka vozila, datum važenja kartice i serijski broj. Drugi način je elektronski, odnosno da se na RFID karticu u kriptovanom obliku upisuju odgovarajući podaci. Grafički izgled kartice je prikazan na slici 2. 
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Slika 1. Arhitektura sistema za izdavanje RFID kartica.
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Slika 1. Personalizacija RFID kartica

Grafička personalizacija, odnosno štampanje podataka na samu karticu, je neophodna, budući da se iste kartice koriste i prilikom identifikacije vozila na otvorenim parkiralištima (ulično parkiranje). Korisnik parkirališta je obavezan da karticu vidljivo istakne sa unutrašnje strane vetrobrana vozila. Podaci o izdatim karticama se upisuju u bazu podataka, i na taj način su svi podaci lako dostupni. 


Drugi podsistem, koji se nalazi na samom parkiralištu, služi da se na osnovu podataka koji se nalazi na kartici, omogući korisnicima njegovo pravilno korišćenje. Parkirališta su pojavljuju u nekoliko oblika. Prvi, u kojem se ulaz i izlaz nalaze na istoj lokaciji. Drugi, u kojem su ulaz i izlaz na različitim lokacijama, i treći u kojem je na jednoj lokaciji ulaz, a na drugoj i ulaz i izlaz. Sama kontrola ulaska vozila se odvija na sledeći način. Prilikom dolaska vozila prisustvo vozila se detektuje pomoću induktivne petlje, kao što je prikazano na slici 3. U ulaznom sistemu postoje dve induktivne petlje, jedna služi da bi se detektovalo prisustvo vozila na ulazu a druga da bi se sprečio kontakt između „ruke“ rampe i vozila. Kada od detektora induktivne petlje do PLC-a (Programmable Logic Controller) dođe informacija o tome da se ispred rampe nalazi vozilo aktivira se antena koja vrši čitanje RFID kartice. Jedan od realizovanih primera je prikazan na slici 4.
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Slika 3. Elementi za upravljanje ulaznom rampom.
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Slika 4. Primer ulazne rampe na parkiralištu.

Sa kartice se čitaju sledeći podaci: datum važenja kartice, ulazno-izlazni fleg (obeležje) i fleg za blokadu kartice. Datum važenja kartice se upisuje u RFID čip prilikom izdavanja i ovo polje se nakon upisa zaključava, tako da izmena nije moguća. Ulazno-izlazni fleg služi da bi se onemogućila zloupotreba, jer vozilo ne može ući na parking, ukoliko ovaj fleg nije poništen prilikom izlaska (nije moguće dva puta uzastopno ući ili izaći sa parkinga). Fleg za blokadu kartice omogućuje da se kartica može blokirati ukoliko se ukaže potreba. Blokada kartice se vrši ukoliko pretplatnik ne izmiri svoje mesečne obaveze ili ukoliko korisnik parkirališta na neki način ostane bez kartice. Ova blokada se vrši prilikom izlaska vozila sa parkinga, jer samo na izlazu sa parkirališta postoji računar, koji služi za naplatu, osposobljen za razmenu podataka sa centralom. Ukoliko je čitanje uspešno i svi podaci su odgovarajući, na karticu se upisuje informacija da je vozilo ušlo na parkiralište (ulazno-izlazni fleg). Nakon uspešnog upisa, rampa se podiže i vozilo ulazi na parkiralište.


Prilikom izlaska vozila prisustvo vozila se takođe detektuje pomoću induktivne petlje (slika 5). Ovde takođe postoje dve induktivne petlje od kojih jedna služi za detektovanje prisustva vozila na izlazu, a druga da bi se sprečio kontakt između „ruke“ rampe i vozila. Kada do PLC-a dođe informacija da se na izlazu nalazi vozilo PLC tu informaciju putem TCP/IP veze prosleđuje do računara. Računar zatim vrši aktiviranje antene koja vrši čitanje RFID kartice. Prilikom izlaska, sa kartice se čitaju sledeći podaci: ulazno-izlazni fleg i serijski broj. Ulazno-izlazni fleg se koristi na identičan način kao i kod ulaska, dok se pomoću serijskog broja utvrđuje validnost kartice. 
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Slika 5. Elementi za upravljanje ulaznom rampom.
Svi elementi za ulaznu rampu su smešteni u kućici u kojoj se nalazi i inkasant, budući da on mora da izvrši naplatu korišćenja parkinga za one korisnike koje nemaju pretplatne kartice. Na slici 6, je prikazan realizovan sistem koji, pored izlazne, kontroliše i ulaznu rampu.

Kartica može biti nevažeća ukoliko pretplatnik ne izmiri na vreme svoje obaveze prema davaocu usluga (mesečno plaćanje) ili ukoliko dođe do krađe ili neke zloupotrebe RFID kartice. Sve nevažeće kartice se nalaze u bazi podataka na svim izlaznim rampama. U slučaju da se prilikom čitanja kartice ustanovi da kartica iz nekog razloga nije više validna, preko čitača-antene se u karticu upisuje fleg za blokadu i diže se rampa, kako bi vozilo napustilo parking. Ova baza se svakodnevno ažurira povlačenjem podataka iz SQL baze, ažurirane pomoću ERP software-a, preko GSM modema i GPRS servisa (Slika 6).
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Slika 5. Naplatna kućica sa ulaznom i izlaznom rampom.   
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Slika 6. Blok šema komunikacije centrale sa izlaznim rampama.

Svi modemi su opremljeni statičkim IP adresama. Ovakav način komunikacije omogućava da se ima realan uvid u stanje slobodnih mesta na svim zatvorenim parkiralištima u gradu. U daljoj fazi je predviđeno da se ovi podaci iskoriste, na taj način što će se na glavnim saobraćajnicama, za prilaz u centar grada postaviti displeji na kojima će se ispisivati slobodna stanja na zatvorenim parkiralištima.

4. UPRAVLJAČKI SISTEM

Upravljački sistem rampi kojima se ostvaruje kontrola ulaska/izlaska vozila na zatvorenim parking prostorima, bazira se na programabilno logičkom kontroleru (PLC) firme FESTO, tip FEC440.  PLK poseduje 16 digitalnih ulaza i 8 digitalnih (tranzistorskih) izlaza, 2 serijska porta i jedan Ethernet priključak. Pored PLC na ulaznoj rampi se nalaze: dve induktivne petlje, detektor induktivne petlje i UHF čitač RFID kartica. UHF čitač tipa SR-915A poseduje sledeće karakteristike:

· frekventni opseg 902MHz～928MHz
· brzina čitanja < 10 ms

· maksimalna daljina čitanja 8 metara

UHF čitač-antena je postavljen na oko 2,5 metra iznad tla pod uglom od oko 35° u odnosu na podlogu kako bi se onemogućilo čitanje kartice sa nekog drugog vozila, ako ima više vozila ispred rampe. Na slici 7 je prikazan primer položaja čitača i vozila. Na slici 8 je prikazan realizovan primer u kojom su na istom stubu postavljeni UHF čitač i dvosegmetna lanterna, za prikaz da li je parkiralište zauzeto ili ima slobodnih mesta. Ovakav način se pokazao kao jednostavan i zadovoljavajući.
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Slika 7. Položaj UHF čitača.

Komunikacija između izlaznih rampi i centrale je omogućena putem GPRS-a pomoću Siemens MC 39i modema koji je priključen na serijski port PC-a. Pored PLC na izlaznoj rampi se nalaze: dve induktivne petlje, PC, detektor induktivne petlje i UHF Reader – čitač RFID kartica i GSM modem. Pomoću Ethernet priključka ostvaruje se komunikacija sa PC (izdaje komandu izlaznoj rampi za njeno otvaranje) Programiranje   PLC   je   u   skladu   sa   standardom  IEC 61131-3. 
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Slika 8. UHF čitač sa signalizacijom zauzetosti parkirališta.

Softver za komunikaciju izlazne rampe i proveru RFID kartica nalazi se na PC-u (Windows XP) na svakoj izlaznoj rampi. Softver je napisan u Visual Basic-u i koristi PostgreSQL relacionu bazu podataka. Na ulaznim rampama je konfiguracija umanjena za PC i GSM modem, UHF antena je preko RS232 priključka spojena sa PLC. Osnovna razlika je što na ulazu software PLC-a vrši proveru kartice, a na izlazu to vrši software na PC.  
5. ZAKLJUČAK


Realizovani sistem za upravljanje naplatom korišćenja zatvorenih parking prostora na bazi RFID tehnologije, omogućio je brži protok vozila na ulazi i izlazu. Na taj način je povećana efikasnost korišćenja parkirališta. Takođe, omogućeno je da se i za otvorena i za zatvorena parkirališta koristi identična oznaka, koja je personalizovana grafički i digitalno upisivanjem podataka na RFID karticu. Korišćen je RFID sistem sa pasivnim karticama čiji je domet očitavanja do 8m. Korišćenje pasivnih tagova u odnosu na aktivne, je znatno jeftinije, i ujedno omogućava da se izvrši i grafička personalizacija. Razvijeni sistem omogućava i efikasnu proveru korisnika koji svoje obaveze plaćanja izvršavaju mesečno, korišćenjem GPRS servisa, što je donelo znatne uštede i sprečilo zloupotrebe. 
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