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Sadržaj - Informatička revolucija donela je kvalitativni napredak u životima svih ljudi, toliko jak, da je praktično više nemoguće zamisliti civilizaciju bez informatičke podrške u svim svojim oblicima. Ova nova i svakim danom sve uspešnija tehnologija obrade informacija pruža i velike mogućnosti za vršenje krivičnih dela i realno veće mogućnosti za njihovu zloupotrebu od strane zlonamernih korisnika. Sve to nameće potrebu zaštite poverljivih podataka, kako bi se očuvao njihov integritet, autentičnost i verodostojnost. Jedna od mogućih vrsta zaštite je skriveno pisanje – kriptografija, odnosno kreiranja pouzdanih i sigurnih sistema šifrovanja, koja omogućavaju zaštitu pri prenosu podataka, zaštitu password-a, kao i zaštitu autorskih prava. U radu će biti prikazani osnovni koncepti i metode kriptografije (kriptosistemi), sa kratkom analizom prednosti i nedostataka svake od njih.

Abstract - Information technology revolution has brought quality advancement in people’s lives, being so strong that it practically became impossible to imagine civilisation without information technology back-up in all its forms. This new and gradually more successful technology of information processing also provides large opportunities for committing criminal offences and more possibilities for their abuse by malicious users. All these issues imply the need for protecting confidential data, so that their integrity, authenticity and credibility. One of possible kinds of protection is hidden writing – cryptography, i.e. creating reliable and safe code systems, which enable protection in data transfer, protection of passwords and copyright. The paper will show the basic concepts and methods of cryptography (cryptosystems), including short analysis of both advantages and flaws of each method. 

1. UVOD
Ekspanzija informacione tehnologije i automatizacije poslovnih aktivnosti i procesa u svim sferama društvenog života zaista predstavljaju fenomen današnjice, koji je savremenom društvu doneo bezbroj pogodnosti, ali je takođe stvorio i niz problema i rizika, kako za pojedinca ili grupe ljudi, tako i za društvo u celini. 
Iskustvo jasno ukazuje da je svaki veći pronalazak u istoriji čovečanstva, obično imao i “mračniju stranu” svoje primene, a često su se raznim novitetima služili i kriminalci. Takav je slučaj i sa tehnički i tehnološki izuzetno značajnim sredstvom, kao što je kompjuter.[1]  
Brojne i raznovrsne potencijalne pretnje-opasnosti koje ugrožavaju informacione sisteme, odnosno podatke, a posebno one koje imaju karakter kriminalnih radnji, nedvosmisleno nameću potrebu izgradnje adekvatnog sistema zaštite. [2] 
Neupućeni često misle da prenos informacija nekim tehničkim sredstvom obezbeđuje i njeno prikrivanje. 

Jedna od mogućih vrsta zaštite je skriveno pisanje – kriptografija, odnosno kreiranja pouzdanih i sigurnih sistema šifrovanja, koja omogućavaju zaštitu pri prenosu podataka, zaštitu password-a, kao i zaštitu autorskih prava.
2.  ''ZLATNA PITANJA'' INFORMATIČKE ZAŠTITE
Kada se pominje zaštita podataka, zaštita prenosa podataka, kao i zaštita računarskih sistema postoje pravila koja bi trebala da pruže pouzdan osnov za, sa metodološkog stanovništva, osmišljeno, organizovano, stručno i racionalno izučavanje ove problematike. Kroz izgradnju adekvatnog sistema zaštite polazi se od neosporne činjenice da bilo koji sistem zaštite ima smisla, ako i samo ako njime nešto, od nečega i zbog nečega štiti, a da bi isti postigao cilj on svoju funkciju mora sa nečim i na neki način izvršavati. Iz ovake opšte konstatacije nije teško uočiti logičke celine i, što je vrlo bitno, njihov redosled kojim je neophodno izučavanje i očekivano razrešavanje razmatranog problema. Ove logičke celine se, po principu „zlatnih pitanja“ kriminalistike, mogu izkazati odgovarajućim „zlatnim pitanjima“ informatičke zaštite[3], a koja, u navedenom redosledu zahtevaju što potpunije odgovore: (Slika 1)
· ŠTA štititi?

· OD KOGA ili ČEGA štititi?

· ZBOG ČEGA štititi?

· ČIME štititi?

· KAKO štititi?

Važno je napomenuti da se sam proces informatičke zaštite nikada ne završava, kao što se i vidi na slici 1. Odnosno, nakon dobijanja odgovora na sva „zlatna pitanja“ u toku procesa evaluacije moguće je otkriti neophodnost izmene nekih od njih. Znači, treba kontinuirano pratiti pomenuti proces i s vremena na vreme ga revidirati i inovirati.
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Slika 1. Grafička interpretacija izložene metodologije -„zlatna pitanja“ informatičke zaštite
3.  ZADATAK KRIPTOGFARIJE
Kriptografija je naučna disciplina koja se bavi proučavanjem metoda za slanje poruka u takvom obliku da ih samo onaj kome su namenjene može pročitati. Sama reč kriptologija je grčkog porekla i mogla bi se doslovno prevesti kao tajni zapis, odnosno nauka o skrivanju, tj. nauka o skrivenom pisanju i neovlašćenom tumačenju nečega skriveno napisanog.

Osnovni zadatak kriptografije (Slika 2) je da omogući dvema osobama (pošiljalac i primalac) komuniciranje preko nesigurnog komunikacijskog kanala (na primer: telefonska linija, računarske mreže, ...) na način da treća osoba (njihov protivnik (provalnik), koji  može nadzirati komunikacijski kanal, ne može razumeti njihove poruke. Poruku koju pošiljalac želi poslati primaocu naziva se ’’otvoreni tekst’’ (plaintext). To može biti tekst na njihovom materinjem jeziku, numerički podaci ili bilo šta drugo. Pošiljalac transformiše (kriptuje) otvoreni tekst koristeći unapred dogovoreni ključ.
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Slika 2. Komunikacija primenom kriptovanja
Nakon toga pošiljalac pošalje poruku  preko nekog komunikacijskog kanala. Protivnik prisluškujući može doznati sadržaj poruke, ali ne može odrediti otvoreni tekst. Za razliku od njega, primalac koji zna ključ kojim je šifrirana poruka može dešifrirati poruku i  dobiti  otvoreni tekst.  
Kriptografski algoritam ili šifra je matematička funkcija koja se koristi za šifriranje i dešifriranje. Odnosno, radi se o dve funkcije, jednoj za šifriranje, a drugoj za dešifriranje.
Za razliku od dešifrovanja, kriptoanaliza ili dekriptovanje je naučna disciplina koja se bavi proučavanjem postupaka za čitanje skrivenih  poruka bez poznavanja ključa. 

Kriptologija je, pak, grana nauke koja obuhvata kriptografiju i kriptoanalizu.

4. KRIPTOGRAFSKI SISTEMI
Ne postoji algoritam za šifrovanje koji je bezuslovno siguran, pa je zato neophodno da algoritam za šifrovanje ispuni jedan ili oba sledeća kriterijuma:[4]
· cena razbijanja šifre premašuje vrednost šifrovane informacije, 

· vreme neophodno za razbijanje šifre premašuje vremenski period za koji je informacija važeća. 

Ukoliko su gore navedena dva kriterijuma ispunjena, šema za šifrovanje je računski sigurna. 
4.1 KLASIFIKACIJA KRIPTOSISTEMA
Kako je već rečeno, kriptografija je nauka koja proučava metode očuvanja tajnosti informacija. Kriptografski sistemi se mogu klasifikovati na osnovu tri kriterijuma: 

I  Na osnovu operacija korišćenih u procesu šifrovanja

Šifre koje se koriste u procesu kripotavnja se mogu podeliti u dve osnovne grupe:

· Supstitucijske šifre, u kojima se svaki element otvorenog teksta (bit, slovo, grupa bitova ili slova) zamenjuje s nekim drugim elementom. Ovde spadaju: Cezarova šifra, monoalfabetske šifre, Playfair-ova šifra, Hill-ova šifra i polialfabetske (Vigenere-ova šifra) 

· Transpozicijske šifre, u kojima se elementi otvorenog teksta permutuju (premeštaju). 

Na primer, ako se reč PORUKA šifrira u YBXZEC, primenjena je supstituciju, a ako se šifrira u UAKORP, primenjena je transpozicija. 
Osnovni zahtjev i jednog i drugog principa je da se nijedna informacija koju poruka nosi ne izgubi. 

Postoje takođe i kriptosisteni koji se dobijaju kombinacijom supstitucijе i transpozicije.
II Na osnovu načina na koji je obrađen izvorni tekst
S obzirom da li se svaki element otvorenog teksta obrađuje pojedinačno ili se oni obrađuju u grupi, moguće je razlikovati sledeće dve grupe šifara:

· blokovne šifre, kod kojih se obrađuje sekvencijalno jedan po jedan blok elemenata otvorenog teksta koristeći jedan te isti ključ, 

· protočne šifre (stream cipher) kod koji se elementi otvorenog teksta obrađuju jedan po jedan koristeći pritom niz ključeva (keystream) koji se paralelno generalizuje.

 III  Na osnovu broja korišćenih ključeva
U literaturi se često sreću dva različita tipa kriptosistema – simetrični i nesimetrični kriptosistemi.

· Kod simetričnih ili konvencionalnih kriptosistema, ključ za dešifrovanje se može izračunati ukoliko se  poznaje  ključ za šifrovanje i obratno. Ustvari, najčešće su ovi ključevi identični. Sigurnost ovih kriptosistema leži u tajnosti ključa. Zato se oni zovu i kriptosistemi sa tajnim ključem. 

· Kod kriptosistema s javnim ključem ili asimetričnih kriptosistema, ključ za dešifriranje se ne može (barem ne u nekom razumnom vremenu) izračunati iz ključa za šifriranje. Ovde je ključ za šifriranje javni, pa stoga  bilo ko može šifrirati poruku pomoću njega, ali samo osoba koja ima odgovarajući ključ za dešifrovanje  (privatni ili tajni ključ) može dešifrovati tu poruku. 
Sigurnosna infrastruktura zasnovana na upotrebi javnih ključeva najčešća je tehnologija koja se primenjuje za zaštitu pri prenosu podataka, na primer u elektronskoj trgovini.
Tehnika poznata kao šifriranje javnim ključem u stvari se zasniva na upotrebi para ključeva: tajnom  - privatnom i javnom ključu vlasnika, koji je dostupnom svima. Veoma je  bitno i važno da tajni ključ zna samo vlasnik, a javni ključ, kako mu samo ime kaže, ne predstavlja nikakvu tajnu i može se prenositi na različite, čak i nebezbedne načine. A krajnji korisnik, koji je dobio dokument uz pomoć vašeg javnog ključa, dobija potvrdu da ste ga zaista vi napisali.
PGP (Pretty good privacy) je postupak šifriranja upotrebom javnih i tajnih ključeva za šifriranje. U realnom svetu kriptografija javnog ključa ne predstavlja zamenu za simetrične kriptosisteme. Ona se ne koristi za šifriranje poruka, već za šifriranje ključeva. Naime, osobe A i B komuniciraju pomoću simetričnog kriptosistema s ključem koga su razmenili pomoću kriptosistema s javnim ključem. Reč je o tzv. hibridnom kriptosistemu. 
4.2 UREĐAJI ZA ŠIFRIRANJE

Kriptosistemi se mogu učiniti komplikovanijim, a time i sigurnijima, priemnom uređaja za šifriranje. Takvi uređaji čine procese šifriranja i dešifriranja puno bržim, a omogućavaju i primenu velikih prostora ključeva. 

Najstariji takav praktični uređaj, Jeffersonov točak za šifriranje, izumio je američki državnik Thomas Jefferson krajem XVIII veka. Uređaj je bio toliko ispred svog vremena, da ga je američka vojska počela koristiti tek 1922. godine. 

Amerikanac Edward Hugh Hebern izumio je 1915. godine uređaj koji je nazvao električna mašina za kodiranje.

Nemački pronalazač Artur Scherbius je 1918. godine izumio rotorsku napravu koju je nazvao ENIGMA.
Šveđanin ruskog porekla Boris Hagelin tvorac je niza uređaja za šifriranje koje su u širokoj upotrebi bile sredinom XX veka. On je prvi čovek koji je postao dolarski milioner zahvaljujući kriptologiji. Verovatno najpoznatiji njegov izum je mašina C-36 iz 1936. godine, koja je u američkoj vojsci imala naziv M-209.

5.  SIMETRIČNI KRIPTOSISTEMI VS ASIMETRIČNI  KRIPTOSISTEMI

5.1  KRIPTOSISTEMI S TAJNIM KLJUČEM

Neke od prednosti simetričnih kriptosistema su:
· velika brzina enkripcije – 
· neke hardverske implementacije dostižu brzinu od nekoliko hiljada Mb/s, dok softverske implementacije dostižu brzinu od nekoliko Mb/s

· ključ je relativno kratak (male dužine)

· može da se koristi kao osnov za konstrukciju različitih kriptografskih mehanizama
· uključujući generatore slučajnih brojeva, hash funkcije, efikasne šeme digitalnih potpisa, ...

· mogu se kreirati tako da stvaraju javne ključeve 
·  jednostavnim transformacijama lako se analiziraju, ali se ta njihova slabost može koristiti u kreiranju jakih ključeva

· istorija enkripcije simetričnim ključevima je dugačka 

· rani pronalazak rotor mašina je doprineo širokoj primeni simetričnih ključeva, ali se najveća ekspanzija u znanju iz ove oblasti postiže tek kasnije, pronalaskom digitalnih kompjutera, a utemeljena je ranih 70-tih godina dizajnom DES-a

Nedostaci simetričnih kriptosistema su:

· pri komunikaciji dva entiteta ključ mora ostati sakriven za oba entiteta,
· s obzirom, da se u velikim mrežama nalaze mnogi parovi ključeva koji se mogu razmatrati, uspešni zahtevi zaštite se koriste u bezuslovnom poverenju TTP (trusted third party),
· pri zvučnim komunikacijama između dva entiteta neophodno je neprestano menjati ključeve, možda čak i pri svakoj sesiji komunikacije,
· mehanizmi digitalnih potpisa proizilaze iz enkripcije simetričnim ključevima, te je za velike ključeve neophodna javna verifikacija ili upotreba TTP-a.
5.2  KRIPTOSISTEMI S JAVNIM  KLJUČEM

Prvi, a ujedno i najpopularniji i najšire korišćeni kriptosistem s javnim ključem je RSA kriptosistem koji su izumili Ron Rivest, Adi Shamir i Len Adleman 1977. godine. Njegova sigurnost je zasnovana na teškoći faktorizacije velikih prirodnih brojeva.
Rabinov kriptosistem (Michael Rabin, 1979.) zasnovan je na teškoći nalaženja kvadratnog korena modula fiksnog složenog broja. Pokazuje se da je ovaj problem ekvivalentan problemu faktorizacije.

ElGamalov kriptosistem (Taher ElGamal, 1985) je zasnovan na teškoći računanja diskretnog logaritma u konačnim poljima.

Merkle-Hellmanov kriptosistem (Ralph Merkle i Martin Hellman, 1978) za osnovu ima tzv. problem ruksaka.

Jedan od najzanimljivijih novijih kriptosistema, koji je još uvek predmet intenzivnog proučavanja, je NTRU kriptosistem, koji su 1997. godine predložili Jeffrey Hoffstein, Jill Pipher i Joseph Silverman. U ovom se kriptosistemu kod šifriranja koriste polinomi.

U modernoj kriptografiji, koja se koristi u komercijalnom svetu (tipična situacija je da osoba A želi kupiti nešto od osobe B preko Iinterneta), pojavljuju se, uz klasične, i neki sasvim novi problemi:[5] 

1. poverljivost (confidentiality) - Poruku koju osoba A šalje osobi B ne može pročitati niko drugi. 

2. verodostojnost (autenticity) - Osoba B zna da je samo osoba A mogla poslati poruku koju je ona upravo primila. 

3. netaknutost (integrity) - Osoba B zna da poruka koju je poslala osoba A nije promenjena prilikom slanja. 

4. nepobitnost (non-repudiation) - Osoba A ne može kasnije poreći da da je poslala poruku. 

Kako što je već napomenuto, kriptosistemi javnog ključa su mnogo sporiji od simetričnih. Stoga je njihova upotreba u prvom problemu ograničena na razmenu ključeva za simetrične šifre. S druge strane, "digitalni potpisi", koji se koriste u rešavanju drugog, trećeg i četvrtog problema, zahtevaju upotrebu kriptografije javnog ključa. 
Neke od prednosti asimetričnih kriptosistema su:[6]
· samo privatni ključ mora biti sakriven (mada, autentičnost javnih ključeva mora biti zagarantovana);
· administracija ključeva na mreži zahteva postojanje samo funkcionalnog poverenja TTP-u, nasuprot bezuslovnom poverenju TTP-u kod simetričnih ključeva; odnosno omogućen je rad u realnom vremenu, dok je kod simetričnih ključeva način rada bio off-line;
· u zavisnosti od vrste upotrebe, spoj privatni ključ-javni ključ ostaje nepromenjen za jedan veliki period vremena (čak, nekoliko godina);
· mnoge šeme javnih ključeva relativno doprinose efikasnosti mehanizama digitalnih potpisa; ključ se koristi za opisivanje javnih funkcija verifikacije koje su obično dosta manje od kopija simetričnih ključeva;
· u velikim mrežama, neophodan broj ključeva koji se mora razmotriti je manji od scenarija simetričnih ključeva;
Osnovni razlog zašto se javni ključ ne koristi za šifriranje poruka, jest da su algoritmi s javnim ključem puno sporiji (oko 1000 puta) od modernih simetričnih algoritama. Sledi prikaz još nekih nedostataka ovih sistema:
· Ukupan broj koraka za otkrivanje javnih ključeva kod najpopularnijih metoda je nekoliko puta manji od broja iteracija neophodnih za otkrivanje simetričnih ključeva.
· Veličina ključa je dosta veća u odnosu na veličinu simetričnih ključeva, kao i dužina procesa autentifikacije.
· Nijedna šema javnih ključeva nema potrebu za sakrivanjem (isto važi i za blokovne šifre), stoga se sigurnosna osnova javnih ključeva zasniva na rešavanju teških problema malih brojčano-teoretskih skupova.

· Sistemi javnih ključeva su otkriveni tek sredinom           70-tih godina, tako da nemaju onako ekspanzivnu istoriju kao sistemi simetričnih ključeva.
Drugi nedostatak kriptosistema s javnim ključem jest da su slabi na napad "odabrani otvoreni tekst". (videti sledeće poglavlje)
5.3 SAŽETAK KOMPARACIJE 

Trenutni kriptografski sistemi koriste prednosti oba razmatrana sistema. Tehnike enkripcije javnim ključem se mogu koristiti za uspostavljanje sistema simetričnih ključeva, a koji će se dalje upotrebljavati u komunikaciji entiteta A i B. Ovi entiteti mogu da istovremeno koriste prednosti spoja privatni ključ – javni ključ kod asimetričnih sistema, kao i performanse efiksnosti simetričnih sistema. U toku sveukupnog enkripcijskog procesa između dva entiteta, najveći deo vremena se utroši na enkripciju podataka, dok se manji deo vremena utroši na uspostavljanje šema javnih ključeva. Za praktičnu primenu najvažnije je napomenuti:

1. kriptografija primenom asimetričnih kriptosistema olakšava efikasniji potpis i ključno upravljanje (managment)

2. kriptografija primenom simetričnih kriptosistema je efikasnija za enkripciju, kao i za aplikacije vezane za integritet podataka

Privatni ključevi u asimetričnim kriptosistemima moraju biti duži (npr. 1024 bita za RSA) u odnosu na tajne ključeve kod simetričnih kriptosistema (npr. 64 ili 128 bita). Najefikasniji napadi na simetrične kriptosisteme se zasnivaju na iscrpljujućem pronalaženju ključeva, tako da su mnogo efikasniji ’’kratki’’ napadi na poznate asimetrične kriptosisteme. Stoga, za ekvivalentnu zaštitu simetrični kriptosistemi moraju imati manju dužinu ključa od privatnih ključeva kod asimetričnih kriptosistema.

Ovo je, svakako, jedan od razloga zašto se neki asimetrični kriptosistemi baziraju na teškim matematičkim problemima, koji se proučavaju dugi niz godina. 

6. KRIPTOANALITIČKI NAPADI
Moguće je razlikovati četiri osnovna nivoa kriptoanalitičkih napada. [7]
1. Samo šifrat 

Kriptoanalitičar posjeduje samo šifrat od nekoliko poruka šifrovanih pomoću istog algoritma. Njegov je zadatak da otkrije otvoreni tekst od što više poruka ili u najboljem slučaju da otkrije ključ kojim su poruke šifrovane. 

2. Poznat otvoreni tekst 

Kriptoanalitičar posjeduje šifrat neke poruke, ali i njemu odgovarajući otvoreni tekst. Njegov zadatak je da otkrije ključ ili neki algoritam za dešifrovanje poruka šifriranih s tim ključem.
3. Odabrani otvoreni tekst 

Kriptoanalitičar ima mogućnost da odabere tekst koji će biti šifrovan, te može dobiti njegov šifrat. Ovaj napad je jači od prethodnoga, ali je manje realističan. 

4. Odabrani šifrat 

Kriptoanalitičar je dobio pristup alatu za dešifriranje, pa može odabrati šifrat, pa tako dobiti odgovarajući otvoreni tekst. Ovaj napad je tipičan kod kriptosistema s javnim ključem. Tu je zadatak kriptoanalitičara da otkrije ključ za dešifriranje (tajni ključ). 

(5.) Potkupljivanje, ucena, krađa i slično 

Ovaj napad ne spada doslovno u kriptoanalizu, ali je vrlo efikasan i često primenjivan u kombinaciji s "pravim" kriptoanalitičkim napadima. 

Na prvi pogled to izgleda dosta nerealno da će kriptoanalitičar biti u prilici primeniti drugu, treću ili četvrtu vrstu napada. Međutim, tu treba imati u vidu činjenicu da je kriptoanalitičar već nekako došao u posed šifrata koji nije bio njemu namenjen. Dakle, svakako on posjeduje izvesne sposobnosti koje mu mogu pomoći i oko drugih vrsta kriptoanalitičkih napada. 

7. STANDARDI U KRIPTOGRAFIJI

Godine 1972. američki National Bureau of Standards (NBS) inicirao je program za zaštitu računarskih i komunikacijskih podataka. Jedan od ciljeva bio je razvijanje jednog standardnog kriptosistema. Kriptosistem bi trebao da zadovolji sledeće uslove: [8]
· visok stepen sigurnosti 

· potpuna specifikacija i lako razumijevanje algoritma 

· sigurnost leži u ključu, a ne u tajnosti algoritma 

· dostupnost svim korisnicima 

· prilagodljivost upotrebi u različitim primenama 

· ekonomičnost implementacije u elektonskim uređajima 

· efikasnost 

· mogućnost provere 

· mogućnost izvoza (zbog američkih zakona) 

IBM-ov tim kriptografa je razvio predlog algoritma koji je zadovoljavao sve propisane standarde. Algoritam je zasnovan na tzv. Feistelovoj šifri. Gotovo svi simetrični blokovni algoritmi koji su danas u upotrebi koriste ideju koju je uveo Horst Feistel 1973. godine. Jedna od glavnih ideja je kombinovana primena supstitucija i transpozicija kroz više iteracija (tzv. rundi). 

Predloženi algoritam je nakon nekih prepravki, u kojima je učestvovala i National Security Agency (NSA), prihvaćen kao standard 1976. godine i dobio je ime Data Encryption Standard (DES). 

Iako je sam opis DES-a dosta dug, on se može vrlo efikasno implementirati (i hardverski i softverski). Tako da je do 1991. godine u NBS-u registrirano 45 hardverskih implementacija DES-a, a 1992. godine proizveden je čip s 50000 tranzistora koji može šifrirati 109 bita (tj. 16 miliona blokova) po sekundi (čip je koštao 300 dolara). [5]
Jedna važna primena DES-a je u bankarskim transakcijama. Tako se, između ostalog, DES koristio za šifriranje PIN-ova (personal identification numbers), kao i transakcija preko bankomata. DES je takođe do nedavno bio u širokoj upotrebi u civilnim satelitskim komunikacijama. 

Kao zamena za DES, nastali su kriptosistemi kao što su: Triple DES (3DES), IDEA, CAST-128 i RC5. 
Godine 1997. National Institute of Standards and Technology (NIST) objavio je konkurs za kriptosistem koji bi trebao kao opšte prihvaćeni standard zameniti DES. Pobednik konkursa dobio bi ime Advanced Encryption Standard (AES). NIST je postavio sledeće zahteve za kriptosistem[9]: mora biti simetričan, mora biti blokovni i treba da radi sa 128-bitnim blokovima i ključevima s tri dužine: 128, 192 i 256 bitova. 

Trenutno, postoje tri odobrena algoritma za enkripciju: AES, Triple DES i Skipjack. [10]
8. ZAKLJUČAK

Onaj ko ima informacije, ima vlast.
Kriptografija predstavlja veoma važnu naučnu disciplinu kojoj se danas posvećuje velika pažnja. Njena osnovna uloga jeste zaštita tajnosti pisanih informacija, a pogotovo u današnjim razgranatim sistemima za prenos podataka.

Da bi se postigla odgovarajuća sigurnost poruka potrebno je preduzeti mere za zaštitu koje će stvoriti zadovoljavajuću barijeru između neovlašćenih korisnika i poruka tj. informacija u telekomunikacionim mrežama.
Moderna kriptografija koristi osnovne principe klasične kriptografije, zamenu i transpoziciju, ali na drugačiji način. Kriptografičari su tradicionalno koristili jednostavne algoritme šifrovanja čija je sigurnost bila bazirana na veoma dugačkim ključevima. Danas je obrnut slučaj. Algoritmi šifrovanja postaju tako složeni da i najsposobniji kriptoanalitičari nisu u mogućnosti da ispravno dešifruju tekst. 
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