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Sadržaj - Danas su komponente računarskih sistema, kako hardverske tako i softverske lako dostupne i sve jeftinije. Kod kupovine gotovih rješenja obično je kupac prisiljen da prihvati ono koje mu je «nametnutno» od strane ponuđača. U ovom radu predstavljno je rješenje sistema za centralizirano nadgledanje objekata od interesa (vozila, GSM baznih stanica i slično). Cilj rada je bio da se pokaže kako je moguće uz upotrebu lako dostupnih komponenti i razvojih alata (naročito .NET i ORACLE), kreirati jedno takvo rješenje. Ono, uz pomoć postojeće mobilne mrežne infrastrukture (GPRS/EGDE, WLAN, WiMAX i itd.), predstavlja modularno, efikasno i ekonomično rješenje sistema. Kao jedna od smjernica za rješavanje ovih vidova integracije sistema, predstavljen je pristup povezivanju heterogenih komponenti sistema kombinovanjem centraliziranog sa tradicionalnim upravljanjem i distribuiranog sa web-servisima.

Ključne riječi: Telemetrija, Sistem upravljanja, GPRS, EDGE., Telekomandovanje, Akvizicija, Mjerno-izvršne jedinice, Senzori, Aktuatori, GPS, CGI.

Abstract – Today, all computer systems components, such hardware and software, are mainstream and relatively low cost. When customer is looking to buy ready made solution, such solution is predefined and  offers no much of the customizations. This work presents a solution of the centralized control and telemetry system  of important objects (vehicle, GSM base station, and similar). Main purpose of the project is to show how is possible, with use of common, easy to get components and development tools ( like .NET and ORACLE) to build such a solution. By using already available mobile networks (GSM/EDGE, WLAN, WiMAX) presents modular, efficient and  economical solution of the system. As a guidance for a solution of this kind of the integrations, project presents an approach for interconnection between heterogeneous components  with combination of centralized with traditional controlling and distributes web-based services.
Key words – Telemetry, Control System, GPRS, EDGE, Telecommands, Acquisition, Measurement and execution unit, Sensors, Actuators, GPS, CGI.
1. UVOD

U ovom radu predstavljeno je jedno od rješenja za sistem nadzora i kontrole objekata od interesa (vozila, GSM baznih stanica i slično) pomoću lako dostupnih komponenti računarskog sistema. Ovakav sistem je više korisnički interesantan jer nudi određenu fleksibilnost u pogledu komponenti koje korisnik želi da koristi za realizaciju svojih rješenja. Ono, uz pomoć lako dostupnih razvojnih alata nudi i bolju interakciju u pogledu komunikacije korisnika sa sistemom i omogućava da korisnik razmišlja o vidovima komunikacije koji su  prihvatljiviji za njegovu upotrebu. 

Ovdje su naglašeni različiti vidovi komunikacije sistema sa okolinom i to: putem web pristupa (HTTP stranica, WAP stranica, SMS-a, SOAP) i interno putem klijent-server aplikacija za kontrolu i upravljanje gore navedenih vidova komunikacije.  Komande koje predstavljaju put podatka od nadzorno komandnog centra (NKC) do mjerno izvršnih jedinica (električno brojilo, kamera, plc i sl.) se izvršavaju preko servisa (niti kontrole izvršenja) i servisnih aplikacija (aplikacije koje vrše razmijenu informacija NKC-a u postojećoj infrastrukturi). 

2. BAZA PODATAKA

U realizaciji upravljanja i kontrole više «raznorodnih» uređaja nepohodno je voditi računa o načinu smještanja i praćenja podataka od strane datih jedinica u samu bazu podataka. Stepen složenosti upravljanja ovim jednicima raste eksponencijalno ako se zahtijevaju višestuki načini prozivanja datih jedinica nad bazom podataka. U tom se slučaju pojavljuju polu-transakcije koje je potrebno spasiti, a nisu završene do kraja,  što se tiče logike baze podataka. Kada se obrađuju podaci sa mjerno izvršnih jedinica kao što su: kamera, plc, električno brojilo, i sl. neophodno je najprije prozvati dati uređaj na očitanje njegovih internih stanja, a tek potom proslijediti informacije o konkretnim akcijama koje se žele izvršiti nad datim uređajem.

Kao što se može vidjeti na slici 1. put podataka koji se obrađuje na strani servera kreću od baze podataka. Svaka mjerno izvršna jedinica kojom se konroliše, mjeri ili upravlja, inicijalno dobija komande od servisa, koji je vezan za tu mjerno izvršnu jedinicu. Servisi su u direktnoj sprezi sa bazom podataka i sva očitanja kao i komande, inicijalno se formiraju kroz bazu podataka, a onda šalju prema mjerno izvršnoj jedinici.

Komanda kojom se vrši trenutno stanje mjerno izvršne jedinice, kao i komanda za akciju nad tom mjernom izvšnom jedinicim, formira se na takav način da se parametarske vrijednosti mijenjaju za konktretnu mjerno izvršnu jedinicu i dodaju na tačno određene pozicije date komande. Tako formirane komande se paketiraju i šalju putem servisa od servisne aplikacije prema vanjskoj mreži, i preko nje, do mjerno izvršne jedinice.

U sloju servisnih aplikacija nalaze se sve aplikacije neophodne za kontrolu i telekomandovanje nad mjerno izvršnim jedinicama. Servisne aplikacije sa bazom podataka povezane su na takav način da čitaju komande iz baze podataka nad povezanim jedinicama preko servisa, dok servisi komuniciraju i ostvaruju vezu sa bazom podataka. Veza između baze podataka i servisa ostvaruje se preko ODBC konekcije. Kada se vrši telekomandovanje aplikacija koja je zadužena za određenu vrstu mjerno izvršnih jedinica prvo komunicira sa servisom te vrste mjerno izvršne jedinice, a tek potom sa web servisom jedinice sa kojom je u interakciji. Ako je u pitanju mjerno izvršna jedinica preko koje nije moguće komunicirati preko web servisa onda se upravljanje vrši na tradicionalan način, jednostavnim prozivanjem te jedinice na mreži putem tcp/ip protokola.
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Servisne aplikacije se mogu posmatrati više kao interfejs između baze podataka i mjerno izvršnih jedinica, koje imaju određenu logiku na osnovu koje se vrši kontrola i upravljanje nad datom mjerno izvršnom jedinicom. Prilikom telekomandovanja, komande koje se zadaju od strane servisne aplikacije kreću od servisa nad bazom podataka, i formiraju određenu komandu za  očitanje stanja, upravljanje ili komandovanje, i šalju preko web servisa ili klasične veze do objekta nad kojim se izvšava ova komanda. Jedinica koja prihvata komandu i šalje povratne podatke prema servisnoj aplikaciji putem web servisa, sa očitanim vrijednostima od date jedinice. 
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Slika 1. Prikaz arhitekture sistema.

U slučaju da se ne ostvari komukaciona veza između servisne aplikacije i mjerno izvršne jedinice formira se zapis od strane servisne aplikacije o grešci i prosljeđuje servisu za upis u bazu podataka. Tako se svaki vid komunikacije koji je ostavaren sa objektom upravljanja zapisuje u bazu i na osnovu toga vrše dalje akcije neophodne za telekomandovanje.

Pošto se komunikacija odvija dvosmijerno i kako svaka transakcija podrazumijeva očitanje i eventualno slanje više simultanih komandi za novo očitanje, to i stepen složenosti raste sa brojem proziva povezanih jedinica na dislociranim lokacijama. S tačke gledišta baze podataka, transakcija može biti uspiješno spašena jedino kada je čitav ciklus zatvoren, tj. kada  više proslijeđenih komandi vrši  očitanje nad mjerno izvršoj jedinici i kompletan ciklus akcija uspiješno završi ciklus očitanja ili telekomandovanja. U slučaju loše ostvarenih veza kada se uspiješno izvrši samo određeni broj komandi, a ne skup svih komandi u ciklusu komandovanja tada se takva akcija za nadzor ili upravljanje poništava i proces kreće ispočetka. U bazi podataka zapisuju se sve eventualno nastale greške u komunikaciji i od strane servisa vrši doparametriziranje u pogledu vremenskih slanja komandi prema mjerno izvršnoj jedinici i formaira novi ciklus slanja komandi prema vremskom slijedu koji je određen od strane servisa.
3. PREVAZILAŽENJE HETEROGENOSTI  SISTEMA 

Slika 2. Aktivniranje novog uređaja putem NKC-a i servisnih aplikacija preko servisa sa bazom podataka i uređajem.

Jedna od jako interesantnih stvari i popriličan izazov jesu svakako heterogene komponene, odnosno u našem slučaju mjerno izvršne jedinice od različitih proizvođača implementirane da međusobno ostvaruju komunikaciju putem telekomandovanja u sistemu. Raznorodni tipovi uređaja nad kojim se vrši telekomandovanje nije jednostavno, čak naprotiv to iziskuje mnogo popratnih resursa i programske logike kojim se integriše sistem.

Ako se stvari posmatraju s tradicionalne tačke gledišta onda se može primijetiti da takav vid upravljanja «jedan na jedan» u ovim situacijama ne bi imao mnogo fleksibilnosti posebno u heterogenim sredinama kada je neophodno izvršiti upravljanje na takav način da protokolarne stvari oko uređaja ne predstavljaju problem za mrežu nego moguću nesmetanu komunikaciju.  U ovom vidu komunikacije osnovni problem predstavljaju načini kako se mogu proslijediti komande od baze podataka i nazad, do krajnjeg uređaja nad kojim se vrši telekomandovanje. Ako ovaj vid komunikacije posmatramo na način kako je predstavljno na slici 1, onda je očigledno da je taj vid heterogenosti razbijen servisnim aplikacijama.

Ključ leži u tome da se komande pohranjene u bazi podataka formatiraju na takav načina da se mogu iz jedne tačke upravljati i prosljeđivati prema mjerno izvršnim jedinicama. Jedinice za formatiranje i prilagođavanje komandi prema eksternim objektima su servisi koji «znaju» s kakvim uređajem razgovaraju. Taj vid komunikacije je dinamički i formira se u zavisnosti od propisanih komandi koje se dodijeljuju datom uređaju prilikom njegove registracije od strane nadzorno komandnog centra (NKC) za registovanje svih uređaja u sistemu. 
NKC je implementiran na .NET platformi (verzije 2.0), a u arhitekturalnom smislu je kombinacija 3-slojnog i klijent-server modela programskih aplikacija (slika 3.). 



Slika 3. Software-ska arhitektura sistema nadzora i komandovanja.

Tako 3-slojni model primjenjen na aplikacije koje služe za interakciju sa korisnicima, tačnije, koje pružaju korisnicima servise nadzora i komandovanja kao što su: WEB, WAP, SMS i SOAP. Komande koje zadaju korisnici se ne šalju direktno mjerno-izvršnim jedinicama nego se kreira red čekanja komandi u bazi podataka koje se po redu pristizanja izvršavaju od strane pomenutih aplikacija. Kao alternativa, razvijene su aplikacije u Oracle Forms-ma koje služe kao pomoćna varijanta za interakciju korisnika i NKC-a.
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Slika 4. Model klasa podatkovnog sloja 

Model klasa koji je dizajniran i implementiran za potrebe aplikacija nadzora i komandovanja je podijeljen u dva sloja; sloja klasa koje su podatkovno orijentirane i čine vezu između baze podataka i sloja iznad, i one u kojima se nalazi poslovna logika i oslonjene su na podatke i metode klasa iz sloja ispod – podatkovnog sloja.

Podatkovni sloj klasa je mehanizmom izvođenja klasa zasnovan na baznoj klasi DbAccess koja u sebi sadrži sve što je potrebno za pristup bazi podataka a onda dalje specijaliziran za potrebe pojedinih mjerno-izvršnih jedinica (slika 4.).
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Slika 5. Model podataka (ERD) sistema.

Podaci (konfiguracijski parametri sistema i sami podaci prikupljeni sa mjerno-upravljačkih jedinica) su smješteni u relacionoj bazi podataka (Oracle 10g).

Model podataka (slika 5.) se sastoji od tabela koje služe za konfigurisanje sistema; T_SERVICE, T_LOCATION, T_MEU, T_COMMAND, T_CAMERA, T_PLC i T_METER, i tabela u kojima su pohranjeni podaci prikupljeni sa mjerno-upravljačkih jedinica; T_CAMERA_DATA, T_PLC_DATA i T_METER_DATA. Postoje još dvije tabele sa sljedećom namjenom; T_MEU_COMMAND u kojoj se smještaju komande mjerno-upravljačkim jedinicima zadane od strane korisnika (FIFO queueing) i tabela T_ERROR u kojoj se smještaju informacije o greškama koje su pojavile se u toku zadavanja komandi uređajima (ovde se misli na HTTP zahtjeve i slično, i to su komande koje je potrebno uputiti na uređaj da bi se prikupila neka informacija ili zadala komanda uređaju od strane korisnika).

Sloj klasa poslovne logike je podijeljen u dvije grupe; klase koje su potrebne aplikaciji (Windows service) za prikupljanje podataka i zadavanje komandi mjerno-izvršnim jedinicama, i klase koje su potrebne aplikacijama koje pružaju servise korisnicima (WEB, WAP, SMS i SOAP).
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Slika 6. Model klasa sloja poslovne logike Windows service aplikacije u sistemu nadzora i komandovanja.

Slično klasama iz podatkovnog sloja, mehanizmom izvođenja iz baznih klasa Meu (Windows service aplikacija – slika 6.) i MeuClient (aplikacije za interakciju sa korsnicima – slika 7.) su nastale dvije familije klasa specijaliziranih za svoje namjene.

Aplikacija koja obavlja glavnu funkciju u ovom sistemu je Windows service aplikacija koja vrši prikupljanje podataka od mjerno-izvršnih jedinica, pohranu istih u bazu podataka, provjeru da li ima komandi (od strane korisnika) koje treba zadati mjerno-izvršnim jedinicama i zadavanje istih.
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Slika 7. Model klasa sloja poslovne logike aplikacija za interakciju sa korisnicima u sistemu nadzora i komandovanja.

Podatke potrebne za ispravan rad (lokacije, broj i tipove mjerno-izvršnih jedinica i slično) aplikacija dobija iz baze podataka, u toku svog pokretanja ili u toku rada – na zahtjev korisnika. Aplikacija koristi princip više nitnosti izvršenja, gdje svaki uređaj ima svoju nit izvršenja.
Unutar pomenutih niti izvršenja, svakoj mjerno-izvršnoj jedinici se zadaju komande (uzimanje slike sa kamere, očitanje vrijednosti sa PLCa ili brojila, ...) u sekvenci, bez preklapanja zadatih komandi jednom uređaju.
Između dvije uzastopne komande, jednoj mjerno-izvršnoj jedinici se nalazi period mirovanja (thread sleep), koji može biti uzrokovan redovnim mirovanjem poslije uspješno okončane komande ili posebnim mirovanjem poslije neuspješno okončane komande.
Pomenuta vremena se mogu slikovito prikazati na vremenskoj osi, kao na slici 8, gdje su:

tse
– vrijeme uspješnog izvršenja komande na uređaju,

tfe
– vrijeme neuspješnog izvršenja komande na uređaju,

ts
– vrijeme mirovanja niti izvršenja od okončanja zadnje uspješno izvršene komande na uređaju do početka zadavanja sljedeće. Ova vrijednost se postavlja za svaki uređaj pojedinačno u konfiguracijskoj tabeli (u bazi podataka), i

tes
– vrijeme mirovanja (error sleep) niti izvršenja od zadnje neuspješno okončane komande do ponovnog pokušaja izvršenja.
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Slika 8. Vremenski rapored zadavanja komandi mjerno-izvršnoj jedinici.

Kada se vrši vremenska analiza zadavanja i izvođenja komandi na mjerno izvršnim jedinicama treba imati u vidu sljedeća vremena:

· vrijeme izvođenja komande na mjerno izvršnoj jedinici, koje predstavlja vrijeme mjereno od zadavanja komande do kraja njenog izvršenja (bez obzira da li je uspješno ili ne),
· vrijeme mirovanja poslije uspješno okončane komande, to jeste, vrijeme od uspješno okončane komande do početka zadavanja sljedeće,

· vrijeme mirovanja poslije neuspješno okončane komande (error sleep time), to jeste, vrijeme od neuspješno okončane komande do sljedećeg pokušaja izvođenja komande.

Aplikacije za interakciju sa korisnicima, za pružanje odgovarajućih usluga nadzora i komandovanja, su postavljenje na Microsoft IIS i implementirane su u ASP.NET tehnologiji. Ovde centralno mjesto zauzima WEB interfejs koji služi za konfigurisanje sistema nadzora i komandovanja, kao i za same akcije pregleda podataka i stanja na mjerno-izvršnim jedinicama, i naravno za zadavanje komandi uređajima koji imaju predviđene te mogućnosti (postavljanje PTZa na kameri, slanje komande PLCu da uključi/isključi neki uređaj i slično).

Sljedeća mogućnost koju korisnici imaju za nadzor i komandovanje je WAP aplikacija koja ima ograničene mogućnosti u odnosu na WEB portal i uglavnom služi za pregled zadnjih prikupljenih podataka sa mjerno-izvršnih jedinica kao i za zadavanje komandi istim.

U namjeri da se pruži usluga nadzora i komandovanja putem SMS-a, razvijen je HTTP upravljač koji je u stanju da pravilno formatiranu SMS poruku korisnika ispravno protumači i izvrši neku od akcija pregleda podataka na mjerno izvršnim jedinicama ili zadavanje komande isitim. 

U sistemu je potreban GSM modem, koji prima poruku i u formi HTTP GET zahtjeva šalje na URL gdje se nalazi HTTP upravljač nadzora i komandovanja. Ako se radilo o komandi pregleda podataka na mjerno-izvršnoj jedinici, korisniku se šalje SMS poruka sa odgovarajućim podacima.

Na kraju, kao dodatna mogućnost povezivanja sistema nadzora i komandovanja, na raspolaganju stoji WEB service aplikacija (SOAP protokol), koja sadrži određeni broj web metoda za pregled podataka na mjerno-izvršnim jedinicama i zadavanje komandi istim.

4. Komunikacijska platforma
Medij za komunikaciju sistemskih komponenti je heterogen gledajući na prva dva sloja OSI modela dok je na trećem sloju IP kao transportni protokol. Aplikacija je podešena tako da koristi GSM mrežu i GPRS/EDGE podskup kao medij za prenos IP datagrama. Podešavanje aplikacije je isključivo vezano za prirodu rada GPRS/EDGE protokola i latenciji koju unosi RF uslovi u GSM mreži.

4.1  Arhitektura komunikacijske platforme
Svaka mjerno-izvršna jedinica je povezana na nadzorno-komandnim centrom putem GSM/GPRS/EDGE routera (Sarian 4110). Radi održanja redundancije router podržava dvije SIM kartice istovremeno tako da se prenos može raditi kroz dvije mreže nezavisno. Komande iz nadzorno-kontrolnog centra se šalju putem GGSN usmjerivača na SGSN čvor i dalje preko BSC kontrolera na GSM bazne stanice gdje se putem radio signala komanda prenosi do GSM/GPRS/EDGE[1] routera gdje router određuje na koji element je komanda poslana a na osnovu sadržaja komande i IP adrese u polju komande. Nakon prenosa komande do uređaja, uređaj izvršava komandu u zavisnosti od instrukcija koje komanda nosi. Nakon izvršavanje komande, uređaj preko routera vraća nazad rezultate prema nadzorno komandnom centru gdje se rezulati obrađuju. 

Slika 9. Arhitektura komunikacijske platforme

5. ZAKLJUČAK

Prilikom definisanja zahtjeva vodilo se računa da sistem bude izgrađen od lako dostupnih računarskih komponenti, te da bude proširiv i nadogradiv.  Da koristi široko rasprostranjene i lako dostupne komunikacijske medije kojim se može uz pomoć dodatno razvijenih aplikacija lako upravljati putem mobilnih mreža.

Sistem je vrlo jednostavno integrisati u bilo koju postojeću mobilnu ili fiksnu IP baziranu mrežu (LAN ili WAN) i uz vrlo male ili nikakve promjene imati potpuno funkcionalan telemetrijski sistem.

Primjenom ovako dizajniranih sistema, čak i u  industrijske svrhe, mogu se ponuditi jako dobra rješenja koja više odgovaraju potrebama industrijskih normi i standarda. 

Kada je neophodno da se koristi centralizani sistem nadzora i komandovanja za  dislocirane mjerno izvršne jedinice, kao i njihovo integrisanje u cjelokupan sistem,  dovoljan je pristup istoj  IP mreži, gdje se nalaze i ostale komponente sistema, da bi sistem počeo normalno da radi i funkcioniše.

Sistem nudi mogućnost da se sve komponente sistema integrišu u jednu cjelinu, kao i mogućnost upravljanja te cjeline ali i pojedinačnih komponenti putem jedinstvenog standardnog komunikacijskog interfejsa SOAP/XML. Na ovaj način od lako dostupnih komponenti računarskog sistema dizajnirano rješenje može da predstavlja osnovu za izgradnju drugih kompleksnijih i složenijih sistema.
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7. SKRAĆENICE

GGSN 
– Gateway GPRS Support Node

SGSN 
– Serving GPRS Support Node

BSC 
– Base Station Controler

GSM 
– Global System for Mobile communications 

GPRS
– General Packet Radio Service 

EGDE 
– Enhanced Data rates for GSM Evolution

SOAP 
– Simple Object Access Protocol
HTTP 
– HyperText Transfer Protocol

XML 
– eXtensible Markup Language

LAN 
– Local Area Network

WAN 
– Wide Area Network
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